				          Informativno obvestilo
o mehanizmu pravnih sredstev za posameznike iz EU/EGP v zvezi z domnevnimi kršitvami zakonodaje ZDA v zvezi z njihovimi podatki, ki so jih zbrali organi ZDA, pristojni za nacionalno varnost

O pritožbah glede vladnega dostopa s strani obveščevalnih organov ZDA:
Evropska komisija je 10. julija 2023 sprejela Izvedbeni sklep C(2023) 4745 o ustrezni ravni varstva osebnih podatkov v skladu s sporazumom o zasebnosti podatkov med EU in ZDA (v nadaljnjem besedilu: sklep o ustreznosti DPF)[footnoteRef:1]. [1:  Izvedbeni sklep C(2023) 4745 Evropske komisije v skladu z Uredbo (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES („SUVP“) o ustreznosti varstva osebnih podatkov na podlagi okvira za varstvo zasebnosti podatkov med EU in ZDA (v nadaljnjem besedilu: sklep o ustreznosti DPF) z dne 10. julija 2023. S tem se je Komisija odločila, da Združene države Amerike (v nadaljnjem besedilu: ZDA) za namene člena 45 SUVP zagotavljajo ustrezno raven varstva osebnih podatkov. raven varstva osebnih podatkov, ki se iz EU posredujejo organizacijam v ZDA, ki so vključene v „Data Privacy Framework List“, ki ga vodi in javno objavi Ministrstvo za trgovino ZDA (1. člen Sklepa o ustreznosti), na voljo na: https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32023D1795.] 

Pomemben element pravnega okvira ZDA, na katerem temelji sklep o ustreznosti, zadeva Izvršilno odredbo št. 14086 o okrepitvi zaščitnih ukrepov za obveščevalne dejavnosti Združenih držav Amerike[footnoteRef:2], ki jo je 7. oktobra 2022 podpisal predsednik ZDA Biden, spremljajo pa jo  predpisi, ki jih je sprejel generalni državni tožilec ZDA, ter ustrezne politike in postopki, ki so jih sprejeli Urad direktorja nacionalne obveščevalne službe ZDA in obveščevalne agencije ZDA. [2:  Odredba z dne 7. oktobra 2022 o okrepitvi zaščitnih ukrepov za obveščevalne dejavnosti ZDA.] 

Z Izvršilno odredbo št. 14086 je bil vzpostavljen nov mehanizem pravnih sredstev na področju nacionalne varnosti za obravnavo in reševanje pritožb posameznikov, na katere se nanašajo osebni podatki, v EU in EGP[footnoteRef:3], v zvezi z domnevnim nezakonitim dostopom in uporabo njihovih osebnih podatkov, ki so bili iz EU in EGP preneseni v ZDA, v okviru obveščevalnih aktivnosti ZDA[footnoteRef:4]. Tako bodo tega mehanizma pravnih sredstev obravnavane le pritožbe, ki se nanašajo na nacionalno varnost. Ta mehanizem pravnih sredstev se uporablja ne glede na orodje za prenos, ki se uporablja za prenos osebnih podatkov pritožnikov v ZDA (tj. sklep o ustreznosti DPF, standardna ali ad hoc pogodbena določila[footnoteRef:5], zavezujoča poslovna pravila[footnoteRef:6], kodeksi ravnanja[footnoteRef:7], mehanizmi potrjevanja[footnoteRef:8], odstopanja[footnoteRef:9]. Vendar pa se ta mehanizem pravnega varstva uporablja samo za podatke, ki so bili posredovani po 10. juliju 2023. [3:  Sklice na „EU“ v tem dokumentu je treba razumeti kot sklice na „EGP“.]  [4:  Nadaljnje specifikacije v zvezi s tem mehanizmom pravnega varstva so navedene tudi v Izvršilni odredbi št. 14086, dopolnjeni z Uredbo generalnega državnega tožilca o revizijskem sodišču za varstvo podatkov; Glej tudi Izvedbeni postopki za mehanizem pravnih sredstev v zvezi z obveščevalno dejavnostjo SIGINT na podlagi Izvršilne odredbe št. 14086 (Direktiva o obveščevalni dejavnosti št. 126), dosegljivo na: https://www.dni.gov/files/documents/ICD/ICD_126-Implementation-Procedures-for-SIGINT-Redress-Mechanism.pdf.]  [5:  Standardna pogodbena določila v skladu s členom 46(2)(c) ali (d) SUVP ali ad hoc pogodbena določila v skladu s členom 46(2)(c) ali (d) SUVP.]  [6:  Člen 46 (2)(b) SUVP.]  [7:  Člen 46 (2)(e) SUVP]  [8:  Člen 46 (2)(f) SUVP]  [9:  Člen 49 SUVP.] 

Prosimo, upoštevajte, da so informacije o možnosti pritožbe glede skladnosti zasebnega podjetja v ZDA. z načeli, določenimi v okviru za varstvo zasebnosti podatkov. na voljo tukaj: https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-template-complaint-form_en.

Kako vložiti pritožbo? 
Pritožbe morajo biti poslane pristojnemu nacionalnemu EU/EGP organu za varstvo podatkov (v nadaljevanju: DPA). Seznam organov za varstvo podatkov v državah članicah EU/EGP je na voljo tukaj:  https://edpb.europa.eu/about-edpb/about-edpb/members_en.
[Evropski odbor za varstvo podatkov - EOVP je sprejel postopkovna pravila za zagotavljanje usmeritev organom za varstvo podatkov v zvezi z njihovimi nalogami in odgovornostmi.] Vzpostavljen je bil pritožbeni obrazec za predložitev pritožb Uradniku za zaščito državljanskih svoboščin s strani posameznikov iz EU/EGP https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/template-complaint-form-us-office-director-national_en

Kako bo DPA obravnaval pritožbo?
Nacionalni DPA v EU/EGP bo preveril identiteto posameznih pritožnikov[footnoteRef:10] (za več informacij o tem, kako organi za varstvo podatkov obravnavajo tako preverjanje, glej tudi: https://www.ip-rs.si/o-poobla%C5%A1%C4%8Dencu/informacije-javnega-zna%C4%8Daja/o-spletni-strani) in ali je pritožba popolna in izpolnjuje pogoje, določene v zakonodaji ZDA[footnoteRef:11]. [10:  Izvršilna odredba št. 14086, Odsek 4(k)(v) in Odsek E(1)(c)(8) Direktive o obveščevalni dejavnosti št.126.]  [11:  Izvršilna odredba št. 14086, Odsek 4(k)(i)-(iv).] 

Zlasti bo DPA preveril:
· identiteto pritožnika in da deluje le v svojem imenu in ne kot predstavnik vladne, nevladne ali medvladne organizacije;
· ali pritožnik meni, da je bil kršen eden ali več zakonov ZDA, če obveščevalne agencije ZDA nezakonito dostopale do njegovih osebnih podatkov ali podatkov o njem po tem, ko so bili njegovi osebni podatki posredovani iz EU v ZDA;
· ali pritožba v pisni obliki (tudi po elektronski pošti) vsebuje vse pomembne informacije (pri čemer ni potrebno izkazati, da so bili podatki pritožnika dejansko predmet obveščevalnih dejavnosti ZDA);
· vse informacije, ki so podlaga za pritožbo, vključno s podrobnostmi o spletnem računu ali prenosu osebnih podatkov, za katerega se domneva, da je bilo dostopano do njega;
· vrsto zahtevane pomoči[footnoteRef:12]; [12:  Takšna pomoč lahko vključuje zakonite ukrepe za popolno odpravo ugotovljene kršitve. Neizčrpno lahko to vključuje: upravne ukrepe za odpravo postopkovnih ali tehničnih kršitev; brisanje vaših podatkov, pridobljenih brez zakonitega dovoljenja; brisanje rezultatov neustreznih poizvedb o zakonito zbranih podatkih; omejitev dostopa do vaših osebnih podatkov.] 

· posebna sredstva, s katerimi naj bi bili vaši osebni podatki pritožnika ali podatki o njem posredovani v ZDA;
· kateri vladni subjekt ali subjekti ZDA naj bi bili vpleteni v dostop do osebnih podatkov pritožnika ali podatkov o njem (če so znani);
· vse druge ukrepe, ki jih je pritožnik uporabil za pridobitev zahtevanih informacij ali pomoči, in odzivom, prejetim v okviru teh drugih ukrepov;
· da se nanaša se nanaša na osebne podatke pritožnikov ali podatkov o njih, za katere se domneva, da so bili preneseni v ZDA po 10. juliju 2023;
· da pritožba ni neresna, zlonamerna ali podana v slabi veri. 
Po tem preverjanju in če se ugotovi, da je pritožba popolna, jo DPA posreduje sekretariatu EOVP[footnoteRef:13] v šifrirani obliki. Slednji jo bo nato v šifrirani obliki[footnoteRef:14] posredoval uradniku za zaščito državljanskih svoboščin v ZDA (CLPO) v Uradu direktorja nacionalne obveščevalne službe ZDA[footnoteRef:15]. [13:  Uvodna določba št. 177 sklepa o ustreznosti.]  [14:  Odsek E(1)(f) Direktive o obveščevalni skupnosti določa: „Če CLPO ugotovi, da pritožba ne izpolnjuje pogojev za pritožbo, ker ne izpolnjuje pogojev iz oddelka E.1.c. ali ne izpolnjuje pogojev iz oddelka E.1.d. te direktive, prek šifrirane elektronske komunikacije in v angleškem jeziku pristojnemu javnemu organu v državi, ki izpolnjuje pogoje, pošlje pisno obvestilo o pomanjkljivostih pritožbe.“]  [15:  V tem dokumentu vsi sklici na uradnika za zaščito državljanskih svoboščin pomenijo uradnika za zaščito državljanskih svoboščin v Uradu direktorja nacionalne obveščevalne službe ZDA.] 


Kakšna je vloga CLPO?
CLPO je pristojen za preiskavo pritožbe, da ugotovi, ali so bili kršeni zaščitni ukrepi iz Izvršilne odredbe št. 14086 ali druge veljavne zakonodaje ZDA, in če so bili, določi ustrezno zavezujočo sanacijo[footnoteRef:16]. CLPO bo DPA prek sekretariata EOVP pravočasno zagotovil odgovor[footnoteRef:17]. Ta odgovor bo potrdil, da:  [16:  Odsek 3(c)(i)(E) in Odsek 3(d)(i)(H) Izvršilne odredbe št. 14086.]  [17:  Izvršilna odredba št. 14086, Odsek 3 (c)(i)E.] 

(1) Pregled bodisi ni ugotovil nobene zajete kršitve bodisi je CLPO izdal odločitev, ki zahteva ustrezno sanacijo[footnoteRef:18]. V svojem standardiziranem odgovoru[footnoteRef:19] ODNI CLPO ne bo niti potrdil niti zanikal, ali je bil pritožnik cilj nadzora niti ne bo potrdil posebnega pravnega sredstva, ki je bilo uporabljeno; [18:  Izvršilna odredba št. 14086, Odsek 3 (c)(i)E(1).]  [19:  V standardiziranem odgovoru bo navedeno, da CLPO „pri pregledu ni ugotovil nobenih zajetih kršitev ali da je revizijsko sodišče za varstvo podatkov izdalo odločitev, ki zahteva ustrezno sanacijo“ (Izvršilna odredba št. 14086, oddelek 3(c)(i)E).] 

(2) Pritožnik ali organ obveščevalne skupnosti ZDA lahko zaprosi za pregled odločitve CLPO, in sicer tako, da vloži pritožbo pri revizijskem sodišču za varstvo podatkov (DPRC); in
(3) Če pritožnik ali organ obveščevalne skupnosti zaprosi za pregled DPRC, slednji izbere posebnega zagovornika, ki bo zagovarjal pritožnikove interese v zadevi („posebni zagovornik“).
Odločitev CLPO je zavezujoča za organe obveščevalne skupnosti[footnoteRef:20]. [20:  Odsek 3(c)(H)(ii) Izvršilne odredbe št. 14086.] 

CLPO pošlje svoj odgovor sekretariatu EOVP v šifrirani obliki, ta pa ga bo nato prav tako v šifrirani obliki posredoval nacionalnemu DPA, ki je prvotno prejel pritožbo. Ta bo pritožnika obvestil o odgovoru CLPO (vključno s prevodom iz angleščine, če in kolikor je to potrebno). 


Kako se pritožiti zoper odločitev CLPO?
Pritožniki imajo možnost pritožbe zoper odločitev CLPO na DPRC pritožite v 60 dneh po prejemu obvestila nacionalnega DPA o odgovoru[footnoteRef:21] CLPO. Pritožbo lahko pritožnik vloži pristojnemu DPA v 60 dneh[footnoteRef:22]. DPRC lahko preiskuje pritožbe posameznikov iz EU/EGP, vključno s pridobivanjem ustreznih informacij od organov ZDA obveščevalne skupnosti, in lahko sprejema zavezujoče sanacijske odločitve[footnoteRef:23]. [21:  Datumi, ki se bodo upoštevali pri oceni, ali je bila pritožba vložena v 60 dneh, bodo datum obvestila pritožnika s strani DPA o odločitvi CLPO in datum vložitve pritožbe DPA.]  [22:  Uvodna določba št. 177 sklepa o ustreznosti.]  [23:  Odsek 3(c)(i)(E) in Odsek 3(d)(i)(H) Izvršilne odredbe št. 14086.] 

Pritožbeni postopek bo potekal po podobnem kanalu in postopku kot prvotna pritožba: DPA bo pritožbo v šifrirani obliki posredoval sekretariatu EOVP, slednji pa jo bo nato v šifrirani obliki posredoval Uradu za zasebnost in državljanske svoboščine (OPCL) pri Ministrstvu za pravosodje ZDA, ki zagotavlja podporo DPRC, tako da lahko ta pregleda pritožbo. DPRC bo zlasti pregledalo ugotovitve CLPO (o tem, ali je prišlo do kršitve veljavne zakonodaje ZDA, in o ustrezni sanaciji), ki temeljijo najmanj na podlagi zapisnika preiskave CLPO, ter vseh informacijah in stališčih pritožnika, posebnega zagovornika ali organa obveščevalne skupnosti[footnoteRef:24]. Senat DPRC ima dostop do vseh informacij, potrebnih za izvedbo pregleda, ki jih lahko pridobi prek CLPO (npr. senat lahko od CLPO zahteva, da svoj zapisnik dopolni z dodatnimi informacijami ali dejanskimi ugotovitvami, če je to potrebno za izvedbo pregleda)[footnoteRef:25]. Posebni zagovornik ima tudi dostop do vseh informacij, ki jih potrebuje za opravljanje svoje vloge zagotavljanja pomoči senatu DPRC pri obravnavi vloge, vključno z zagovarjanjem interesa pritožnika v zadevi in zagotavljanjem, da je senat DPRC dobro obveščen o vprašanjih in zakonodaji v zvezi z zadevo. [24:  Uvodna določba št. 189 sklepa o ustreznosti in Odsek 3(d)(i)(D) izvršilne odredbe št. 14086.]  [25:  Uvodna določba št. 189 sklepa o ustreznosti; Odsek 3(d)(iii) Izvršilne odredbe št. 14086 in Odsek 201.9(b) AG Uredbe.] 

Ob zaključku pregleda lahko DPRC:
(1) odloči, da ni dokazov, ki bi kazali na to, da so se izvajale obveščevalne dejavnosti, ki bi vključevale osebne podatke pritožnika;
(2) odloči, da so bile ugotovitve CLPO pravno pravilne in podprte s tehtnimi dokazi; ali
(3) če se DPRC ne strinja z ugotovitvami CLPO (ali je prišlo do kršitev veljavne zakonodaje ZDA ali ustrezne sanacije), izda svoje ugotovitve[footnoteRef:26]. [26:  Uvodna določba št. 190 sklepa o ustreznosti in Odsek 3(d)(i)(E) EO 14086 in Odsek 201.9(c)-(e) AG Uredbe. V skladu z opredelitvijo „ustrezne sanacije“ iz Odseka 4(a) Izvršilne odredbe št. 14086 mora DPRC pri odločanju o sanacijskem ukrepu za popolno odpravo kršitve upoštevati „načine običajnega obravnavanja ugotovljene kršitve“, kar pomeni, da bo DPRC med drugim upošteval, kako so bila podobna vprašanja skladnosti odpravljena v preteklosti, da se zagotovi učinkovitost in ustreznost sanacijskega ukrepa.] 

Odločitev DPRC je zavezujoča in dokončna v zvezi s pritožbo, o kateri odloča[footnoteRef:27]. V primerih, ko je pregled DPRC sprožil pritožnikov zahtevek[footnoteRef:28], je pritožnik obveščen o odločitvi DPRC. Ko DPRC zaključi svoj pregled, pritožniku predloži standardizirano izjavo, v kateri navede, da je zaključilo svoj pregled in navedbo, da „pri pregledu niso bile ugotovljene nobene zajete kršitve ali pa je DPRC izdal odločitev, ki zahteva ustrezno sanacijo«[footnoteRef:29]. DPRC bo tako izjavo v šifrirani obliki posredoval sekretariatu EOVP, ta pa jo bo v šifrirani obliki posredoval DPA. Ta bo pritožnika obvestil  o izjavi DPRC (vključno s prevodom iz angleščine, če in kolikor je to potrebno). Ta izjava ne bo niti potrdila niti zanikala, ali je bil pritožnik predmet nadzora, niti ne bo potrdila posebnega pravnega sredstva, ki je bilo uporabljeno. Vsaka odločitev DPRC se posreduje tudi CLPO[footnoteRef:30]. [27:  Uvodna določba št. 191 sklepa o ustreznosti on odsek 3(d)(ii) Izvršilne odredbe št.14086 in Odsek 201.9(g) AG Uredbe.]  [28:  V skladu z Odsekom 3(d)(i)(B) Izvršilne odredbe št. 14086 lahko organi obveščevalne skupnosti vložijo tudi zahtevke za pregled odločitve CLPO.]  [29:  Uvodna določba št. 192 sklepa o ustreznosti in odsek 3(d)(i)(H) Izvršilne odredbe št. 14086 in Odsek 201.9(h) AG Uredbe. Glede narave obvestila glej Odsek 201.9(h)(3) AG Uredbe.]  [30:  Uvodna določba št. 192 sklepa o ustreznosti in Odsek 201.9(h) AG Uredbe.] 


Kakšna je vloga Ministrstva za trgovino ZDA v zvezi s podatki, katerim je bila preklicana tajnost?
Ministrstvo za trgovino ZDA (DoC) bo redno v stiku z ustreznimi organi obveščevalne skupnosti v zvezi s tem, ali je bila stopnja tajnosti informacij, ki se nanašajo na pregled pritožbe, ki ga opravi CLPO ali DPRC, preklicana. Če organi obveščevalne skupnosti obvestijo DoC, da je bila informacijam, ki se nanašajo na pregled pritožbe s strani CLPO ali DPRC, preklicana tajnost, bo DoC o tem prek sekretariata EOVP, ki bo to obvestilo nato posredoval DPA, obvestilo pritožnika, da so mu lahko informacije v zvezi s pregledom njegove pritožbe s strani CLPO ali DPRC, kot je ustrezno, na voljo na podlagi zakonodaje ZDA, ki se uporablja[footnoteRef:31]. Eden od takih zakonov je Zakon o prostem dostopu do informacij (FOIA[footnoteRef:32]), v skladu s katerim lahko pritožnik neposredno pri ODNI vloži zahtevo na podlagi Zakona o prostem dostopu do informacij zadevnemu organu obveščevalne skupnosti ali Ministrstvu za pravosodje (tj. ne da bi se obrnil na DPA in sekretariat EOVP) za preklic tajnosti podatkov o svoji pritožbi. Navodila o tem, kako vložiti zahtevo v skladu s FOIA so na voljo javnosti na ustreznih spletnih straneh[footnoteRef:33], organih obveščevalne skupnosti in DPRC[footnoteRef:34].  [31:  Odsek 3(d)(v)(C) Izvršilne odredbe št. 14086.]  [32:  Več informacij o FOIA lahko najdete tu: https://www.dni.gov/index.php/foia.]  [33:  https://www.dni.gov/index.php/make-a-records-request.]  [34:  https://www.justice.gov/opcl/opcl-freedom-information-act.
] 

	Upoštevajte, da bi bilo treba pritožbe posameznikov iz EU/EGP, na katere se nanašajo osebni podatki, o domnevnih določenih kršitvah prava ZDA v zvezi z obveščevalnimi dejavnostmi, ki negativno vplivajo na njihovo zasebnost in državljanske svoboščine, ter v zvezi z njihovimi osebnimi podatki, ki so bili preneseni iz EU in EGP v ZDA, predložiti samo CLPO in ne zgoraj omenjenim uradom FOIA.




	


