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SMERNICE

O orodjih za zascito zasebnosti
na internetu



SMERNICE O ORODJIH ZA ZASCITO ZASEBNOSTI NA INTERNETU

Kaj lahko sami storimo za zasebnost na internetu?

Namen dokumenta: | Smernice podajajo spletnim uporabnikom enostavne napotke, kako zascitijo svoje osebne podatke,
shranjene na razlicnih napravah, omejijo dostop tretjim osebam do svojih podatkov (druzabna
omrezja, oglasevalske platforme) ter preprecijo zlorabo svojih uporabniskih racunov.

Ciljne javnosti: Sirok krog uporabnikov spletnih storitev, predvsem so smernice koristno branje za uporabnike
mobilnih naprav in druzbenih omrezij.

Status: javno

Verzija: 2.0

Datum verzije: 1.10.2019

Avtoriji: Informacijski pooblas¢enec

KljuCne besede: Gesla, socialni inzeniring, varnostne kopije, kriptiranje, druzabna omrezja, nastavitve brskalnika

Smernice Informacijskega pooblascenca

Namen smernic Informacijskega pooblascenca je spletnim uporabnikom podati praktiéne napotke, kako lahko s tehni¢nimi
reSitvami in previdnim obnaSanjem na spletu zascitijo svojo informacijsko zasebnost. Smernice pojasnjujejo najpogostejSa
varnostna tveganja, povezana z izgubo podatkov, nepooblas¢enim dostopom do podatkov in pretiranim deljenjem podatkov, ki
vodijo v izgubo nadzora nad lastnimi osebnimi podatki. Nasteti so bistveni varnostni ukrepi, programska orodja in nastavitve
uporabniskih racunov, ki spletnim uporabnikom vracajo moc¢ odloc¢anja, komu in pod kaksnimi pogoji dovoljujejo dostop do
njihovih osebnih podatkov.

Pravno podlago za izdajo smernic Informacijskemu pooblasc¢encu daje 3(b) odstavek 58. ¢lena Splosne Uredbe (EU) 2016/679
Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem
pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES (Splo$na uredba o varstvu podatkov; ang. GDPR, v nadaljevaniju:
Splosna uredba), ki dolo¢a, da ima vsak nadzorni organ pooblastila v zvezi z dovoljenji in svetovalnimi pristojnostmi, med

drugim, da na lastno pobudo ali na zahtevo izdaja mnenja za nacionalni parlament, vlado drzave clanice ali, v skladu s pravom
drzave Clanice, druge institucije in telesa, pa tudi za javnost, o vseh vprasanijih v zvezi z varstvom osebnih podatkov. Podobno
doloca tudi 27. ¢len Direktive (EU) 2016/680 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov
pri obdelavi osebnih podatkoy, ki jih pristojni organi obdelujejo za namene preprecevanja, preiskovanja, odkrivanja ali pregona
kaznivih dejanj ali izvrSevanja kazenskih sankcij, in o prostem pretoku takih podatkov ter o razveljavitvi Okvirnega sklepa Sveta
2008/977/PNZ (za njen prenos v slovenski pravni red naj bi poskrbel nov Zakon o varstvu osebnih podatkov).

Vse smernice in prirocniki, ki jih je izdal Informacijski pooblas¢enec, so objavljeni na spletni strani:

Pojasnila o pravicah posameznikov s podrocja varstva osebnih podatkov in konkretne napotke, kako jih uresnicite, najdete na
spletni strani



https://www.ip-rs.si/publikacije/prirocniki-in-smernice/
http://www.tiodlocas.si

Kazalo

1. Sami smo prvi varuh svoje zasebnosti!

2. Katere nevarnosti prezijo na naso informacijsko zasebnost?

a.) Vdori v uporabniske racune
b.) Izguba podatkov

c.) Socialni inZeniring

3. Prvivarnostni obroc: Osnovna zascita naprav in shranjenih podatkov

a.) Posodobitve programske opreme, antivirusni program, pozarni zid
b.) Zaséita pametnih telefonov in tablic

c.) Sifriranje shranjenih podatkov

d.) Varno ravnanje z digitalnimi certifikati

e.) Varnostne kopije

4. Drugi varnostni obroC: Kako zascitim dostop do svojih podatkov?

a.) Upravljanje z gesli

b.) Deljenje podatkov z oglasevalci

c.) Facebook nastavitve oglasevanja

d.) Google nastavitve oglasevanja

e.) Nadzor nad dostopi s strani tretjih oseb
f.) Nastavitve brskalnika

g.) Nekaj koristnih dodatkov za brskalnike

5. Tretji varnostni obro¢: Katere podatke sam delim?

a.) Katere informacije vam morajo zagotoviti upravljavci, Se preden jim zaupate svoje podatke?
b.) Katere podatke sami delite? Cim manj, tem bolje!

c.) KORISTNI NASVETI: odstranitev iz Google zadetkov, zameglitev google street view posnetkov
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1. Sami smo prvi varuh svoje
zasebnosti!

Posamezniki moramo imeti mo¢ odlocanja, komu dovolimo
dostop do nasih osebnih podatkov in pravico do jasnih
informacij, kaj bodo podjetja z njimi pocela. Nasa pravica v
smislu moci odlo¢anja o lastnih osebnih podatkih je omejena,
ko je zbiranje podatkov predpisano v zakonodaji, veliko pa
lahko za varstvo nasih podatkov storimo sami - ko so pri nas
in ko jih zaupamo ponudnikom razli¢nih storitev.

Podobno kot na Stevilnih drugih podrogjih v Zivljenju, spletni
uporabniki zal premalo pozornosti posveCamo preventivi,
dokler sami ne dozivimo slabe izkusnje. Tudi na podrocju
varovanja nasih osebnih podatkov se zavemo razseznosti
morebitnih posledic Sele takrat, ko sami postanemo Zrtev
zlorabe. Tako niso vec ni¢ nenavadnega obvestila ponudnikov
najrazlicnejsih storitev, da naj zamenjamo nase geslo, saj je
priSlo do kraje podatkov ali pa klic prijateljev, da na nasem
Facebook profilu delimo »&udne objave«. Se posebej
neprijetna je izguba podatkov, ki jih je zaSifriral izsiljevalski
virus in nam tako odvzel tudi precej lepih spominov in
pomembnih dokumentov.

Izguba nadzora nad lastnimi podatki in zasebnostjo pa se
dogaja tudi pod nasim nadzorom, tudi takrat, ko ne gre hujse
varnostne incidente, ampak ob povsem vsakodnevni uporabi
spleta. Razlicne sledilne tehnologije (piskotki, slikovna tocka
oz. pixel, sledilne skripte) omogocajo natan¢no sledenje,
katere spletne strani obiskujemo, katere oglase klikamo in kaj
vpisujemo v na$ iskalnik. »Ni¢ takSnega,« bi kdo skomignil.
»Saj ni¢ ne skrivam!« Zasebnost moramo razumeti kot moc¢
odlocanja oziroma naso pravico, da se nas pusti na miru in
da se sami odlocamo, kaj in kdaj bomo s kom delili. Zakaj
bi nekdo moral ali imel pravico vedeti, kaj po¢nemo, katere
knjige beremo, kakSne filme gledamo in kaj iS¢emo po spletu?
Mar ni to nekaj, o éemer bi se morali sami odlo¢ati? In ravno to
je bistvo pravice do zasebnosti, da imamo svoj mir, v katerem
se lahko svobodno udejstvujemo, razmisljamo, delamo in
ustvarjamo.

Predvsem se moramo zavedati, da lahko za svojo zasebnost
marsikaj postorimo tudi sami in nismo zgolj nemocni
opazovalci, ki svoje digitalne zivljenje prepus¢amo spletnim
velikanom. Namen pricujocCih smernic je ravno ta — prikazati
nekaj uporabnih orodij, s katerimi lahko skrb za svojo
zasebnost (vsaj do neke mere) vzamemo v svoje roke.

2. Katere nevarnosti prezijo na
naso informacijsko zasebnost?

Proti nevarnostim se lahko ucinkovito zas¢itimo le, e jih dobro
poznamo. Tudi zaradi medijskega poroCanja v zadnjih letih,
so spletnim uporabnikom najbolj poznane in »oprijemljive«
predvsem tiste zlorabe, ki so povezane z varnostjo osebnih
podatkov. Da je nasa informacijska zasebnost v nevarnosti,
se pogosto zavemo Sele takrat, ko npr. spletni goljuf pridobi
geslo nase elektronske poste ali izgubimo pametni telefon in
posledi¢no vse shranjene fotografije.

NajpogostejSe nevarnosti, ki pretijo povprecnemu spletnemu
uporabniku, lahko razdelimo v tri sklope:

a.) Vdori v uporabniske racune

Nepooblas¢ene osebe lahko dostopajo in posledi¢no tudi
zlorabijo uporabniski racun doloCene spletne storitve, ko
pridobijo nasSe uporabnisko ime in geslo. Najpogosteje
je to posledica »phishing« kraje podatkov, kjer spletni
napadalci poskusSajo pridobiti gesla za razlicne spletne
storitve (elektronska posta, PayPal racun, Facebook itd.)
ali celo izvabijo geslo za dostop do e-ban¢nega racuna. V
vecini primerov se phishing prevara pricne z elektronskim
sporocilom, da je potrebno zaradi razlicnih vzrokov ponovno
vnesti geslo (zaradi posodabljanja sistema, zascite racuna
itd.). Uporabnik naj bi kliknil na povezavo, ki vodi na ponarejeno
spletno mesto - kopijo, ki je skoraj identi¢na originalu. Tako
uporabnika preslepi, da vpiSe svoje geslo, ki se posreduje
spletnemu goljufu.

Drug pogost nacin, kako goljufi pridobijo nasa gesla, je prek
okuzbe racunalnika s posebnim zlonamernim programom
(virusom, t.i. keylogger), ki belezi vnose na tipkovnici in poslje
prestrezeno geslo napadalcu.

Ce pa uporabljamo lahko uganljiva, enostavna gesla, npr.
password ali 123456, ki se zZe vrsto let pojavljajo na lestvici
najslabsih moznih gesel, potem ga lahko napadalci preprosto
- uganejo.

b.) I1zguba podatkov

O izgubi podatkov govorimo, ko shranjeni podatki niso vec
razpolozljivi (nimamo dostopa do njih, so izbrisani s strani
nepooblascene osebe itd.). Zadnja leta najvecjo groznjo za
nase podatke predstavljajo izsiljevalski virusi, ki po zagonu
zasifrirajo vse shranjene podatke in v zameno za dokumente
zahtevajo placilo odkupnine. Ce nimamo dokumentov varno
shranjenih v obliki varnostne kopije oz. backupa, potem nam
ostane malo upanja, da jih povrnemo brez placila odkupnine.
Pogoste so tudi strojne okvare (okvara diska na racunalniku)
ali pa izgube in kraje naprav (ukraden prenosnik ali izgubljen
pametni telefon).

c.) Socialni inZeniring

Socialni  inZzeniring pomeni  predvsem  pridobivanje
razlicnih koristi z zlorabo zaupanja posameznika oz. z
manipulacijo, pri Cemer napadalci sploh ne potrebujejo
naprednih tehnoloskih metod, ampak z uporabo razli¢nih
socialnih vescin (prepriCevanje, vzbujanje zaupanja, groznje,
lazno predstavljanje) pridobijo od Zrtve osebne podatke
(najpogosteje ime, priimek, $t. transakcijskega racuna, razna
gesla, EMSO, $t. potnega lista ..), ki jih nato uporabijo za
pridobivanje veCinoma premozenjske koristi. Ve¢ o tem, kaj je
socialni inzeniring, kako deluje in kako se pred njim obraniti,
lahko preberete v nasih smernicah na to temo’.

! hitps://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/social-
ni-inzeniring-in-kako-se-pred-njim-ubraniti.pdf
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https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/socialni-inzeniring-in-kako-se-pred-njim-ubraniti.pdf
https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/socialni-inzeniring-in-kako-se-pred-njim-ubraniti.pdf

3. Prvi varnostni obroc: Osnovna zascita naprav in shranjenih

podatkov

Ker Stevilo in pogostost varnostnih grozenj Se naprej rasteta, so ucinkoviti pristopi k zas¢iti naprav in shranjenih podatkov
bistvenega pomena. Pomembna je uporaba protivirusnih programov in drugih varnostnih orodij. V primeru, ko se zrusi sistem,
pa so lahko zanesljive varnostne kopije in vzpostavljen nacrt za obnovitev sistema odlicna prednost.

a.) Posodobitve programske opreme, antivirusni
program, pozarni zid

Posodobitve operacijskega sistema vsebujejo kritiCne
varnostne popravke, ki zascCitijo racunalnik pred nedavno
odkritimi ranljivostmi. Ce se te posodobitve ne names&ajo, je
lahko racunalnik veliko bolj ranljiv in obcutljiv na varnostne
ranljivosti. Ne glede nato, kateri operacijski sistem uporabljate,
je pomembno, da je ta redno posodobljen. Operacijski sistem
Windows se obicajno posodablja vsaj enkrat mesecno.

Najboljsi pristop k redno posodoblienemu sistemu je
nastavitev samodejnega posodabljanja operacijskega
sistema.

Zlonamerna programska oprema je resna tezava, ki lahko
tako ali drugace Skoduje velikemu Stevilu racunalniskih
uporabnikov, zato je zascita pred zlonamernimi programi (t.i.
malware) bistvena za postavitevtemeljevvarnostivasihnaprav.
Zlonamerna programska oprema je programska oprema, ki
je namenjena infiltriranju ali poskodovanju racunalnika brez
vase vednosti ali soglasja in vkljuCuje racunalniske viruse,

Crve, trojanske konje, vohunsko programsko opremo in drugo.
Prisotna je lahko na spletnih mestih, v e-postnih sporocilih ali
skrita v prenosljivih datotekah, fotografijah, videoposnetkih
ali brezplacnih programih. NajboljSi nacin, da se izognete
okuzbi, je namestitev in redno posodabljanje protivirusnega
programa, redno skeniranje oz. preverjanje racunalnika za
morebitnimi okuzbami in izogib klikanju na sumljive e-poStne
povezave ali spletne strani.

Tretja nujna varnostna komponenta je aktiviran pozarni zid, ki
v digitalnem svetu pomeni sistem, ki sluzi za varnost omrezja
in nadzira vhodni in izhodni omrezni promet na podlagi
vnaprej dolocenih varnostnih pravil. Za ¢im vecjo zascito
vasih naprav je pomembno, da je pozarni zid vedno vklopljen,
saj lahko ob izklopu vasa naprava postane veliko bolj ranljiva
za nepooblascen dostop. Vecina operacijskih sistemov ima
pozarni zdi ze vgrajen v sam sistem. V privzetih nastavitvah
npr. sistema Windows 10 je pozarni zid ze vklopljen, preverimo
oz. ro¢no vklopimo/izklopimo pa ga lahko v nastavitvah pod
kategorijo omrezje in varnost, kjer izberemo varnost sistema
Windows in nato pozarni zid in zas¢ita omrezja.

< Nastavitve = ] X

@ Varnost sistema Windows
Podrodja zascite

O Zaséita pred virusi in groZnjami
Zas€ita pred groZnjami za vago naprave.

R Zasdita racuna

Varnost za va$ raéun in wpis.

4 PoZarni zid in zaiCita omredja
Kde in kaj lahko dostopa do vaiega omreZja

B MNadzor nad aplikacijami in brskalniki
Zas€ita aplikacij in varnost v spletu

jm} Varnost naprave
Varnost, ki je vgrajena v vaso napravo.

Utinkovitost delovanja in ustreznost stanja
naprave
Poredila o zdravju vase naprave.

d}i MoZnosti za druZino
Upravljajte nafine, na katere vasi druZinski
clani uperabljajo svoje naprave.

Zasditite racunalnik

Windows Defender Security Center ponuja moznosti za vaso zascito v spletu, vzdrzevanje
ustreznosti stanja sistema naprave, izvajanje rednih pregledov, upravljanje nastavitev zascite pred
groZnjami in Se ved.

) Pozarni zid in zascita omrezja

ﬁ:':' Oglejte si omrezne povezave, dolodite nastavitve za Windows Defender
Firewall ter odpravite teZave z omreZjem in internetom.
o
R 3
B Domensko omrezje
4D . .
l Pozarni zid je vklopljen.
]
a 8@ Zasebno omrezje (aktivno)
@ Pozarni zid je vklopljen.
R
% Javno omrezje (aktivno)
Pozarni zid je vklopljen.
Spusti aplikacijo ez poZarni zid
Orodje za odpravljanje teZav z omreZjem in internetom
Mastavitve obvestil za poZami zid
Dodatne nastavitve
Obnowvi privzete nastavitve poZarnih zidov
&
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b.) Zascita pametnih telefonov in tablic pametne kartice in pametni USB kljuéi, ki so namenjeni varni

hrambi. Digitalna potrdila shranjena na pametni kartici ali
Danes prakti¢no Ze skoraj vsi nosimo v zepu pametni telefon,  in pametnem USB kljuéu je bistveno teZje zlorabiti. Tak$ne
tablicni racunalnik ali pa kar oboje. Vendar se lahko hitro  pametne naprave za hrambo digitalnih potrdil delujejo v

zgodi, pametna naprava zdrsne iz Zepa ali torbe, vasi podatki  kombinaciji z pripadajo¢o programsko opremo, ki omogoca
pa lahko tako koncajo v rokah nekoga, ki jih lahko uporabi za  enostavno upravljanje z digitalnimi potrdili.

zlonamerne namene. Prvi ukrep za zascito vasih podatkov v
primeru izgubljene ali ukradene mobilne naprave se zacne
z zaklepanjem naprave. PriporocCljiva je tudi nastavitev
oddaljenega brisanja naprave. Ce je vasa naprava izgubljena  Eden od najbolj osnovnih, vendar kljub temu pogosto prezrtih
ali ukradena, vam taksna nastavitev omogocCa oddalieno pagvetov za varstvo podatkov je varnostno kopiranje.
brisanje obcutljivih podatkov, kar nepooblas¢enim osebam  y4rostno kopiranje v bistvu ustvari podvojeno kopijo
prepreci dostop do podatkov, shranjenih na napravi. Prav yagih podatkov zaradi Gesar v primeru, da je vasa naprava
tako je nujen ukrep varnostno kopiranje podatkov, shranjenih  jzgybljena, ukradena ali kako drugage ogrozena ne izgubite
na napravi, ¢eprav pri uporabnikih mobilnih naprav pogosto svojih pomembnih podatkov. Najbolje je, da se varnostne
spregledano. Tudi za mobilne naprave obstaja ogromno  yopjje ustvarjajo na drugi napravi, na primer zunanjem disku,

aplikacij, ki omogocajo samodejno varnostno kopiranje z koder lahko kasneje v primeru, da je vasa prvotna naprava
bodisi v oblak, bodisi v osebni racunalnik, ko je ta povezan s ogrozena svoje podatke enostavno obnovite.

telefonom.

e.) Varnostne kopije

Na trg mobilnih aplikacij stalno prihajajo nove in nove
aplikacije, toda prevec aplikacij, ki se izvajajo v ozadju, ne le
da upocasnjuje vaso pametno napravo, ampak lahko nekatere
od njih brez vase vednosti delijo vase osebne podatke, GPS
lokacijo itd. Mobilne aplikacije na svoje naprave vedno
namescajte le iz uradnih virov, torej iz trznic aplikacij, kjer
vse aplikacije pred objavo varnostno preverijo. Ce se odlogite
prenesti aplikacijo tretjega ponudnika mimo uradne trZnice,
potem tvegate okuzbo z zlonamerno programsko opremo, ki jo
boste skupaj z aplikacijo namestili na vaso mobilno napravo.

Lahko se zgodi, da od neznanega ponudnika aplikacijo » e el dv—
prejmete tudi po elektronski posti, SMS sporogilu ali pa boste a0 & )
pozvani, da jo prenesete s klikom na doloCeno povezavo @ @,p @ L3 ! Q
na spletni strani. Tak$nih aplikacij nikakor ni priporocljivo @'Qgﬁgs -
namescati, Ce niste prepricani, da je ta varna. é T

a2

c.) Sifriranje shranjenih podatkov

Vaéi. podatki, shranjeni _ na prerlos.nemL.J' ra.éu'nalnilfu in Q—@ @ 'S
mobilnih napravah, so izpostavljeni kraji ali izgubi, kar

pomeni, da lahko popolni neznanec neovirano brska po _

vasem digitalnem zivljenju. TakSna tveganja lahko zaustavite %/9 = E'G N @)VO s (o)
s Sifriranjem. Sifriranje podatkov ni samo za tehnolosko @ %) a3 Wae Q@?xﬂg i

napredne uporabnike, sodobna orodja omogocajo vsakomur, - — @; @a 3 Fa @’p ) s s 2 & &

da Sifrira svojo e-posto in druge podatke. Sistem Windows — "~ — a A 'O =
10 tako uporabnikom ponuja opcijo BitLocker, s ¢imer lahko @‘p i N a@g & = @2 0> "3{3@ )
uporabnik enostavno Sifrira podatke na svojem racunalniku. <% B 2 = m@ Q, @ %%

Prav tako je na voljo relativno enostavna programska oprema, e Pa > =- D) iy = 5

ki omogoca Sifriranje e-poste in datotek, primer take je Pretty ap » - & &

Good Privacy oz. PGP, ki je brezplacna in je na voljo na www. © @ © @ 2 9 _@ 52?,9 r—Y
i.org. a @fp,f@' ssi @5 ® @D @

> @ N e aAnd
@= e % O S gray,, 4
d.) Varno ravnanje z digitalnimi certifikati Q © ‘v;iﬁ = ® & @ 'OQ

D|(::||talno. potr@lo, shranjeno na trd?m <.j|sk.u osebn.ega vy @gﬁﬂa A = g _@ - = o
racunalnika ali navadnega USB kljucka je izpostavljeno C"/ _ s 2 = 9: -VO = 9
kraji in Stevilnim drugim groznjam. Za preprecevanje zlorab @ O .yo | 4 ()] 2 o @"’B' 'VO
digitalnega potrdila je pomembno, da je taksno potrdilo 3233@ }Q@! @ 0Ty 1 Q15
shranjeno v napravi, ki omogocCa zavarovanje obcutljivih

informacij kot so digitalna potrdila. Med taksne naprave sodijo
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4. Drugi varnostni obrocC: Kako zascitim dostop do svojih
podatkov?

Skrb za varnost podatkov, ki so shranjeni na razlicnih pomnilniskih napravah, predstavlja prvi varnostni obro¢, ki zal ne
zadostuje za celostno zascito nase informacijske zasebnosti. Vsi mozni programi nam ne bodo pomagali, ¢e bomo sami, z
lastno neprevidnostjo, omogocili dostop do elektronskega predala popolnemu neznancu ali nekriticno dovolili neki aplikaciji, da
dostopa do vseh podatkov na naSem pametnem telefonu. Zato so pomembni tudi drugi ukrepi, s katerimi bomo zascitili dostop
do svojih podatkov, omogocili njihovo stalno razpolozljivost in preprecili dostop drugim osebam, ki jih lahko zlorabijo.

Na prvem mestu je gotovo vzpostavitev dobrih navad pri ravnanju z nasimi gesli, ki predstavljajo prvo obrambno ¢rto pri
dostopu do razlicnih uporabniskih racunov in tako $citijo naso digitalno identiteto.

a.) Upravljanje z gesli e Google

Se vedno velja nasvet, da naj bo geslo dovolj dolgo, * Facebook

kompleksno, naj vsebuje posebne znake, naj ne bo geselska e Microsoft
beseda, ki se preprosto ugane, naj ne bo kombinacija lahko
uganljivih osebnih podatkov (kombinacija imena, priimka, * Apple ID
letnice rojstva, imena otrok itd.) in predvsem naj ne bo enako e Paypal
za vse spletne storitve. Ce je v&asih veljalo, da je 6 znakov e Instagram
dovolj, danes to ne predstavlja ovire za zmogljive napade z instagram
ugotavljanjem gesel ali slovarske napade. Zato naj bodo o Linkedin
gesla dolga vsaj 8 znakov, najlazje si boste zapomnili daljsSi
stavek, ki mu dodate posebne znake (*, %, _ / # itd) in Stevilke,
npr. VsakQjut3ogremVslu.

e Twitter

Vendar pa povprecni uporabnik spleta uporablja mnozico
razlicnih storitev in Ce dodamo Se zahtevo, da uporabljamo
posebno geslo za vsako storitev, ki jih vsa hranimo v glavi in
ne zapisana na papirju poleg monitorja, potem je to precej
zahtevna naloga. Zato je priporocljiva uporaba posebnih
programov za upravljanje z gesli (t.i. password manager),
ki omogocijo, da ustvarjamo kompleksna gesla, ki so varno
shranjena, hkrati pa si ni potrebno vseh zapomniti. NaStevamo
le nekaj upravljalnikov gesel:

e Bitwarden
o KeePass

e | essPass

Se bolj pa je priporodljiva nastavitev dvokoraénega preverjanja
oz. dvofaktorske avtentikacije (2FA), ki je uéinkovita metoda
za zascito dostopov do razli¢nih uporabniskih raéunov in za
preprecevanje kraje identitete. 2FA predstavlja dodatno raven
zasScCite, saj morate najprej vpisati svoje geslo in v naslednjem
koraku Se dodatno kodo, ki jo storitev poslje na vas mobilni
telefon v obliki SMS sporocila ali pa jo generira namenska
aplikacija. Na ta nacin, tudi ¢e bi neznanec poznal vase geslo,
ne bi mogel dostopati do uporabniskega racuna brez dodatne
kode. Gre za reSitev, ki je ze dobro znana uporabnikom
spletnega in mobilnega bancnistva (za generiranje dodatnega
gesla je pogosto uporabljen poseben kalkulator ali mobilna
aplikacija). Mo¢no priporo¢amo, da si omogocCite 2FA za
tiste uporabniske racune, ki jim zaupate pomembne podatke N
(finan¢ni podatki, fotografije, druzbena omreZja), navodila za

posamezne ponudnike najdete na povezavah:
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https://bitwarden.com/
https://keepass.info/download.html
https://lesspass.com/
https://support.google.com/accounts/answer/185839?hl=en&ref_topic=7189195
https://www.facebook.com/help/148233965247823
https://support.microsoft.com/en-us/help/12408/microsoft-account-how-to-use-two-step-verification
https://support.apple.com/en-us/HT204915
https://www.paypal.com/us/smarthelp/article/how-do-i-enable-2fa-(two-factor-authentication)-for-my-paypal-powered-by-braintree-user-faq3500
https://help.instagram.com/566810106808145
https://www.linkedin.com/help/linkedin/answer/544/turning-two-step-verification-on-and-off?lang=en
https://help.twitter.com/en/managing-your-account/two-factor-authentication

b.) Deljenje podatkov z oglasevalci

Na internetu e kako velja, da ni zaston] kosila. Stevilne
spletne platforme, od druzabnih omrezjih, iskalnikoy,
medijskih portalov do mnozice mobilnih aplikacij, ponujajo
svoje storitve na prvi pogled brezplacno. Vendar je racun na
koncu izstavljen uporabnikom, ki z lastnimi osebnimi podatki
poganjamo ekosistem digitalne oglasevalske ekonomije.
Spletni uporabniki Zze s samim obiskovanjem spletnih
strani ustvarjamo ogromno koli¢ino podatkov, ki jo na drugi
strani oglasevalske platforme segmentirajo oz. profilirajo
in »ponudijo« oglaSevalcem v obliki dostopa do natan¢no
razdelanih ciljnih obcinstev. UspesnejsSi so jasno tisti, ki
oglasevalcu ponudijo dostop do ¢imbolj natancno ciljanega
profila uporabnika, ki se bo posledi¢no bolj verjetno odzval
(klik, nakup, prenos aplikacije) na prikazan oglas. Pri tem
izstopajo druzbena omrezja, ki ponujajo moznost ciljanja
na osnovi Stevilnih kriterijev, pri cemer podatke zbirajo na
razlicne nacine:

»  podatki, ki jih uporabniki sami vnesemo v nas profil (spol,
starost, profilna/predstavitvena slika, opis, kraj bivanja
itd.),

» podatki, zbrani s samo uporabo druzbenih omrezjih:
podatki o napravah, ki jih uporabljamo (operacijski sistem,
vrsta povezave, GPS lokacija), vsebine, ki jih vSeckamo,
delimo, povezani prijatelji, povezave, ki jih klikamo itd.,

» podatki, ki so zbrani od drugih spletnih strani s pomocjo
vticnikov druzbenih omrezjih (npr. gumbi Like in Share,
integrirani na druga spletna mesta),

» podatki, zbrani s pomocjo tehnologije, ki omogoca
sledenje uporabnikov na drugih spletnih straneh.

Ne le druzbena omreZja, Ze zgolj uporaba spletnega
iskalnika Google daje ponudniku te storitve dostop do nasih
osebnih podatkov tako, da razlicnim sledilnim tehnologijam,
najpogosteje so to piskotki in sledilne slikovne tocke (bolj
znan izraz je tracking pixel), omogoc¢i, da se shranijo na
na$ racunalnik ali mobilno napravo. Tako shranjeni sledilni
piskotki nosijo unikatni identifikator, po katerem je mogoce
to¢no dolocenega uporabnika prepoznavati pri razli¢nih
aktivnostih na spletu (katere spletne strani obiskuje, katere
kljucne besede vpisuje v spletni iskalnik itd.). Posameznik
nato na spletnih straneh, ki sodelujejo z izvajalcem tovrstnega
vedenjskega oglasevanja, vidi le oglase, ki so vezani na njegov
profil, zanimanija, interese.

Uporabniki vendarle imamo moznost omejiti moznost
tovrstnega ciljanja oz. uporabe podatkov o nasih spletnih
aktivnosti za namen vedenjskega oglasevanja. Ze z nekaj
kliki lahko preverite in ustrezno ponastavitve dovoljenja za
vedenjsko oglasevanje v storitvah Facebook in Google.

DODATEN NASVET: Pomislite Se na druge naprave,
povezane v internet

Ne pozabite tudi na gesla, ki Scitijo dostope do drugih, v
internet povezanih napray, ki jih uporabljate v vaSem domu:

Obvezno zamenjajte privzeto geslo, s katerim
se povezete na nadzorno plos¢o domacega
usmerjevalnika (t.i. router). Nato dolocite geslo za
dostop do brezzicnega omrezja.

Zamenjate  privzeto  nastavljeno  (tovarnisko)
uporabnisko ime in geslo administratorskega vmesnika
spletne kamere, ki jo uporabljate za domaco rabo.
Prav tako nastavite moéno geslo za dostop do spletne
kamere, ki ga obCasno tudi spremenite.
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c.) Facebook nastavitve oglasevanja

Ce imate odprt Facebook profil, lahko na povezavi https:/www.facebook.com/ads/settings dostopate do sredis¢a za
upravljanje oglasevalskih nastavitev, kjer preverite, kateri oglasevalci Ze uporabljajo vase podatke in ustrezno omejite obdelavo.

O

Your ad preferences .

Learn what influences the ads you see and take control over -
your ad experience.

Learn about Facebook Ads (3 ()% @
e 4 -

Tvoja zanimanja: na podlagi ze preteklih v§eckanih objav in

° Tvoja zanimanja klikanih oglasov vas Facebook umesti v dolocene interesne
kategorije, na podlagi katerih vas oglasevalci ciljajo s svojimi
oglasi.

9 Advertisers

Advertisers: preverite, katera podjetja Ze imajo vase podatke
(ponavadi so to elektronski naslovi in telefonske stevilke, t.i.
Customer List) in vam oglasujejo na podlagi teh podatkov,
uporabljenih aplikacij (Facebook ali drugih podjetij) ali
Ad settings podatkov, zbranih iz drugih virov.

Tvoji podatki

Tvoji podatki: preverite, katere podatke ste sami vnesli oz.
Hide ad topics katere podatke razkrivajo naprave, ki jih uporabljate.

Ad settings: preverite in ustrezno ponastavite, na podlagi
How Facebook ads work (7 katerih podatkov vas oglasevalci lahko ciljajo (vedenjsko
oglasevanije).

d.) Google nastavitve oglasevanja

V storitvi Google lahko na povezavi https://myaccount.google.com/ dostopate do sredi$¢a, ki omogoca upravljanje s celotnim
Google ratunom, pri c¢emer mocno priporo¢amo, da ob&asno preverite oz. prilagodite nastavitve glede zbiranja podatkov o vasi
dejavnosti na spletu.

Predvsem preverite razdelek Podatki in prilagajanje, kjer lahko po korakih preverite vse nastavitve zasebnosti.

V razdelku Prilaganje oglasov imate moznost izkljuciti prikazovanje oglasov na podlagi interesov (zabeleZene spletne aktivnosti
znotraj Google storitev in na drugih spletnih mestih).

G Googlov racun
L c @ @ @ https:;//myaccount.google.com/data-and-personalization
Google Raéun Q
Pregled Podatki in prilagajanje

[E5) Osebni podatki Vasi podatki, dejavnost in nastavitve, ki omogotajo, da so Googlove storitve uporabnejse za vas

@@ Podatki in prilagajanje
Pregled nastavitev zasebnosti

|2| Varnost
Opravite pregled zasebnosti, pri éemer vam bo vodnik pe korakih poma-

o . o . gal izbrati nastavitve zasebnosti \

2, Ljudje in deljenje z drugimi

B Plagila in naroénine
Zacnite

@ Pomoe

EI Posiljanje povratnih informa-

cii Kontrolniki za dejavnost
) Q . o @
Zaradi boljSega prilagajanja v Googlu lahko izberete shranjevanje dejav-
nosti. Te nastavitve lahko kadar koli vklopite ali zaustavite.
o (o] D
40 Dejavnost v spletu in aplikacijah @ vu >
©  Zgodovina lokacij @ v >
O Glasovna in zvoéna dejavnost @ zaustavi >
[e0 Podatki o napravi @ zaustavi 5
Zgodovina iskanja v YouTubu @ zaustavi
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https://www.facebook.com/ads/settings
https://myaccount.google.com/

e.) Nadzor nad dostopi s strani tretjih oseb

Posredno imajo dostop do nasih podatkov tudi spletna mesta
in aplikacije drugih ponudnikov (t.i. third party apps), katerim
dovolimo dostop do nasih uporabniskih racunov, najpogosteje
do Google in Facebook racuna. Tako se lahko npr. z Google in
Facebook racunom prijavimo v dolo¢eno aplikacijo ali spletno
mesto in nam ni potrebno ustvarjati novega uporabniskega
racuna (t.i. social login), seveda pa tako delimo tudi osnovne

Odstranitev aplikacij in spletnih mest iz Facebook omrezja

podatke o racunu z drugim podjetjem. Aplikacije in spletne
strani lahko zahtevajo razlicen nivo dostopa (ogled profila,
dovoljenje za kopiranje podatkov, dovoljenje za urejanje
ali ustvarjaje vsebine itd.), kar prinasa dolo¢ena tveganja,
povezana s premalo transparentnim obvesc¢anjem, kako bodo
podjetja obdelovala nase podatke in skrbela za ustrezno
varnost. Zato tudi preverimo, katerim spletnim stranem in
aplikacijam dovolimo dostop do uporabniskih racunov in
uporabo podatkov.

Upravljanje iz sredis¢a za pomoc¢ https://www.facebook.com/settings?tab=applications

Google Raéun

Pregled

e

Osebni podatki

Podatki in prilagajanje

® 0

Varnost

2

Ljudje in deljenje z drugimi

D

Placila in narocnine

Pomoc

B e 0

Posiljanje povratnih
informacij

Q

vaonravuruin

Pregled varnostnih dogodkov

Vase naprave
Naprave, v katerih ste trenutno prijavljeni ali ki so bile

dejavne v vasem racunu v zadnjih 28 dneh

Windows
D Novo mesto, Slovenija
Ta naprava

l Samsung Galaxy S7

Slovenija — Pred 40 minutami

Iskanje izgubljenega ali ukradenega telefona

Upravljanje naprav

Odstranitev aplikacij in spletnih mest iz Google racuna

Upravljanje iz sredis¢a za pomoc¢ https://myaccount.google.com/

Aplikacije drugih ponudnikov z
dostopom do racuna

Tem spletnim mestom in aplikacijam ste omogogili
dostop do nekaterih podatkov v Google Ra¢unu,
vkljuéno s podatki, ki so morda obéutljivi. Odstranite
dostop za tiste, ki jim ne zaupate ve¢ oziroma jih ne
uporabljate ve&

Samsung Email
»~ Ima dostop do: Gmail

Samsung My Files

Ima dostop do: Google Drive

indel

Upravljanje dostopa za aplikacije drugih ponudnikev

* Sploéno
3 Vamost in prijava
3 Tvoji podatki v Facebooku

[B zasebnost

{2 Easovnica in oznacevanje
Lokacija

° Blokiranje

Ed Jezik

[%] Prepoznava obrazov

@ obvestila
Mobilna naprava
Javne objave

ﬂ Aplikacije in spletna
mesta

(=) Platforma z igrami

E Integracije podjetja

[ Oglasi

Placila

€3 Poiini predal podpore

B videi

Aplikacije in spletha mesta
Prijava prek Facebooka

Aktivne 4 Potekle

Odstranjene

Dostop do podatkov: aktivne

skanje aplikacij in spletnih mest

These are apps and websites you've used Facebook to log into and have recently used. They can request info you chose to share with

them. Vet informacij
Uporabi ta seznam za:

= Ogled in posodobitev podatkov, ki jin lahke zahtevajo
= Odstrani aplikacije in spletna mesta, ki jih ne Zeli§ ved uporabljati

Aktivne aplikacije in spletna mesta

C Canva
PrikaZi in ured
Venngage
PrikaZi in ured

Eventbrite
PrikaZi in ured

10

Mashable
PrikaZi in ured
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https://www.facebook.com/settings?tab=applications
https://myaccount.google.com/

f.) Nastavitve brskalnika

Za varno in zasebno uporabo interneta je optimizacija
nastavitev brskalnika pomemben korak. Danasniji priljubljeni

brskalniki vkljuCujejo vgrajene varnostne funkcije, vendar

uporabniki pogosto te funkcije spregledajoinjih ne uporabljajo.

NASVETI ZA VARNO BRSKANJE Z
BRSKALNIKOM GOOGLE CHROME:

Do nastavitev lahko dostopate preko
osnovnega menija ali tako, da vpisSete
»chrome://settings/« v vrstico za
iskanje.

Omogocite varno brskanje: Preverite, ali je funkcija »varno
brskanje« v brskalniku Chrome omogocena. Najdemo
jo v razdelku »Zasebnost in varnost«. Ta funkcija vas bo
opozorila, Ce je spletno mesto, ki ga zelite obiskati, morda
lazno ali vsebuje zlonamerno vsebino.

Izklopite storitve za predvidevanje: Za optimalno varnost
je priporoceno izklopiti funkcijo predvidevanja. Medtem ko
ta ponuja nekaj udobja pri iskanju, ta funkcija brskalniku
omogoca, da vse, kar vnesete v vrstico za iskanje takoj
posreduje Googlu.

Ne uporabljajte sinhronizacije: Prekinite povezavo
z e-posStnim racunom, kar storite v zavihku “Osebe”.
Sinhronizacija e-poStnega racuna z brskalnikom Chrome
pomeni, da so osebni podatki, kot so gesla, podatki za
samodejno izpolnjevanje, nastavitve in drugo shranjeni v
Googlovih streznikih. V primeru, da zelite sinhronizacijo
kljub temu uporabljati, je priporocljivo, da izberete moznost
“Moznost Sifriranja” in ustvarite unikatno geslo za Sifriranje.

Konfiguriranje nastavitev vsebine: V razdelku “Zasebnost in

varnost” kliknite “Nastavitve vsebine”, kjer je priporocljivo

storiti naslednje:

»  Piskotki: Izberite “Ohrani lokalne podatke le do zaprtja
brskalnika” in “Blokiraj piSkotke drugih spletnih mest”.
Te moznosti zagotavljajo, da bodo vasi podatki izbrisani
ob izhodu in Chroma in da vas oglasevalci ne bodo
mogli slediti s t.i. Third-party piskotki.
Pojavna okna in preusmeritve: Odznacimo “Dovoljeno”
in izberemo “Blokirano”

Zamenjajte privzeti iskalnik: Vecina iskalnikov belezi
zgodovino vasega iskanja, ter vam potem na podlagi tega
ponuja razlicne oglase. V nastavitvah lahko zamenjate
iskalnik, ter izberite tistega, ki ne belezi zgodovine vasega
iskanja (npr. iskalnik DuckDuckGo).

Konfigurirajte nastavitve gesel in obrazcev: Onemogocite
samodejno izpolnjevanje in odznacite funkcijo “Ponudi
shranjevanje gesel”. Enako storite za razdelek placilna
sredstvaternasloviindrugo. Stembo Chromuonemogoceno
shranjevanje prijav, gesel in drugih obcutljivih podatkov, ki
jih vnesete v obrazce.

NASVETI ZA VARNO BRSKANJE Z
BRSKALNIKOM MOZILLA FIREFOX

Do teh nastavitev lahko dostopate
prek menija “Moznosti”.

5
Konfigurirajte nastavitve zasebnosti”:
V zavihku “Zasebnost in varnost” je
priporocljivo izvrsiti naslednje ukrepe, ki zagotavljajo, da
Firefox shranjuje le toliko vasih podatkov, kot jih potrebuje
za normalno delovanje.
Izberite “Uporablja posebne nastavitve za zgodovino”
PrekliCite izbiro “Shranjuj zgodovino brskanja in
prenosov”
Preklicite izbiro “Shranjujzgodovino iskanjain obrazcev”
Izberite zavrni sledilce tretjih oseb
Izberite funkcijo “IzbriSi piSkotke in podatke strani, ko
se Firefox zapre«
Izberite funkcijo »Pocisti zgodovino ob izhodu iz
programa Firefox«

Konfigurirajte varnostne nastavitve: V zavihku »Zasebnost
in varnost« je priporocljivo izbrati naslednje nastavitve, ki
preprecujejo Firefox-u shranjevanje gesel in preprecevanije
obiskovanja potencialno $kodljivih spletnih mest:
Preverite, ali so omogocene moznosti »Zavrni nevarno
in zavajajoCo vsebino«, »Zavrni nevarne prenose« in
»Opozori 0 nezeleni in neobicajni programski opremi«.
PrekliCite izbiro »Ponujaj shranjevanje prijav in gesel za
spletna mesta.

Omogocite blokiranje pojavnih oken: Preverite, ali je v
razdelku »Dovoljenja« izbrana moznost »Prepovej pojavna
okna«. Obicajno je ta funkcija izbrana ze privzeto, saj
uporabnike Sciti pred nezazelenimi oglasi in okni.

Ne uporabljajte sinhronizacije: lzogibajte se uporabi
sinhronizacije. S tem preprecite Firefoxu shranjevanje vasih
prijav, gesel in drugih obcutljivih informacij.

Vklopite samodejne posodobitve: Preverite, ali je v zavihku
»SploSno« v razdelku »Posodobitve Firefox-a« izbrana
moznost »Samodejno namescaj posodobitve«. S tem
zagotovite, da brskalnik redno prejema kriticne varnostne
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g.) Nekaj koristnih dodatkov za brskalnike

Z namestitvijo nekaterih vticnikov oz. razsiritev za brskalnik
lahko bistveno pove¢amo stopnjo zasebnosti, ki jo uZivamo
med brskanjem po spletu.

Adblock Plus (za Firefox, Chome, Opera, Android): Blokiranje
nezelenih spletnih oglasov https://adblockplus.org/

Ghostery (za Firefox, Chrome, Safari, Opera): Odkriva in zapre
t. i. nevidne elemente programske kode spletne strani, ki

vohunijo za uporabniki https://www.ghostery.com/

Privacy Badger (za Firefox, Chrome, Opera): Razsiritev
brskalnika, ki blokira programske skripte in druge sledilne

tehnologije tretjih strani https://www.eff.org/privacybadger

(£ GHOSTERY

DODATEN NASVET: Anonimen spletni iskalnik

Spletni iskalniki, kot so Google, Yahoo in drugi, hranijo in
analizirajo nase vnose. Ko smo neko besedo vnesli v iskalnik,
ostane tam dolgo, in ¢e nas lahko iskalnik identificira
s pomocjo piSkotkov, zacne na podlagi nasih vnosov
izdelovati celoten profil uporabnika. Spletni iskalniki tako
zgolj na podlagi nasega brskanja po spletu kmalu ugotovijo
kaksne so nase navade, nasi interesi, zelje, druzbeni status
idr. Temu se je do neke mere mogoce izogniti z uporabo t.i.
anonimnih spletnih iskalnikov. Eden od najbolj razsirjenih je
gotovo DuckDuckGo, do zasebnosti zelo prijazen pa je tudi
Startpage (nekdaj Ixquick), ki vse dnevniske zapise (o tem
kaj smo iskali) samodejno unici po 48 urah, razen tega pa
ta iskalnik sploh nima piskotoyv, ki bi nas zasledovali med
nasim sprehodom prek speta. Preskusite lahko tudi druge
anonimne iskalnike: Gibiru ali Qwant.

1%

Startpage.com

GIBIRU

UNCENSORED PRIVATE SEARCH
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https://adblockplus.org/
https://www.ghostery.com/
https://www.eff.org/privacybadger
https://duckduckgo.com/
https://www.startpage.com/
https://www.ixquick.com/
https://www.gibiru.com/
https://www.qwant.com/

5. Tretji varnostni obroc: Katere podatke sam delim?

Razli¢ne tehni¢ne resitve (antivirusni programi, redne posodobitve operacijskega sistema in druge programske opreme, pametni
USB kljuci in kartice itd.) in redni pregledi nastavitev zasebnosti predstavljajo zgolj osnovne ukrepe za zascito nasih osebnih
podatkov. Ustrezna skrb za informacijsko zasebnost mora biti ve¢ kot zgolj skrb za programsko opremo. Ta pa zahteva vec
razmisleka, preudarnega vrednotenja informacij na spletu in previdnega obnasanja s strani spletnih uporabnikov.

Se vedno lahko uporabniki za varstvo svojih osebnih podatkov najve¢ storite prav sami, z enim preprostim nasvetom — berite
drobni tisk! Dolznost vsakega podijetja oziroma institucije, ki zbira in uporablja vase osebne podatke (upravljavca osebnih
podatkov) je, da vam jasno, jedrnato in razumljivo predstavi, kako bo obdeloval vase osebne podatke in ustrezno poskrbel
za njihovo varstvo. Zato pred vsakim sodelovanjem v nagradnih igrah, prijavo na elektronske novicke ali odprtjem novega
uporabniskega racuna dolocene spletne storitve, vedno preberite, zakaj potrebujejo vase podatke in kaj bodo z njimi poceli.

a.) Katere informacije vam morajo zagotoviti upravljavci, Se preden jim zaupate svoje podatke?

Kdo obdeluje vase podatke? Upravljavec mora navesti naziv podjetja ali organizacije in naslov oz. sedez ter
podatke o pooblas¢eni osebi za varstvo podatkov, Ce je ta imenovana.

Zakaj obdelujejo osebne podatke? | Upravljavci morajo ¢im natancneje opredeliti, za kakSen namen in na kateri pravni
podlagi (npr. privolitev, zakoniti interes, izvajanje pogodbe,..) obdelujejo vase
osebne podatke. Pri zakonitem interesu morajo upravljavci tudi navesti, v ¢em je
njihov zakoniti interes. Ce od vas zahtevajo, da posredujete svoje osebne podatke
(npr. zaradi izvajanja pogodbe), naj tudi navedejo, kak$ne bodo posledice, ¢e jih ne
posredujete.

Komu bodo podatke posredovali? Ce bodo posredovali vase osebne podatke tretjim osebam (npr. zunanji vzdrzevalci
spletnega mesta, oglasSevalska podjetja, javni organi), vas morajo s tem seznaniti
pred vnosom podatkov. Prav tako vas morajo seznaniti, e bodo vade podatke
prenesli v tretje drzave ali mednarodne organizacije.

Koliko ¢asa bodo podatke hranili? Upravljavec mora opredeliti, koliko ¢asa bo osebne podatke hranil, kjer to ni
mogoce pa vsaj kriterije, po katerih se dolo¢i ¢as hrambe osebnih podatkov (npr.
»podatke bomo hranili za Cas trajanja prodajne akcije ali podatke bomo hranili do
preklica privolitve za prejemanje e-novic).

Katere so vase pravice? Upravljavec vas mora seznaniti z vasimi pravicami s podrocja osebnih podatkov.

Po Splosni uredbi o varstvu podatkov imate pravico do:

» dostopa (tudi prepisa in kopiranja),

»  popravka netocnih ali dopolnitve nepopolnih podatkoy,
» izbrisa,
» omejitve obdelave,

» ugovora in
»  prenosljivosti osebnih podatkov.

Prav tako vas morajo upravljavci obvestiti o pravici do pritozbe pri nadzornem
organu za primere krsitev. V Sloveniji je to Informacijski pooblas¢enec.

Ce podijetje ali organizacija podatke obdeluje na osnovi vase privolitve, vas morajo
obvestiti, da lahko privolitev kadarkoli prekliCete (kot na primer &e ste podali
privolitev, da Zelite prejemati e-noviCke, vas morajo jasno obvestiti, da se lahko
odjavite).

Obdelava za drug namen Kadar namerava upravljavec obdelovati vase osebne podatke Se v druge namene,
vam mora sporociti ta drug namen oz. namene ze ob zbiranju, npr. »elektronski
naslov, ki ste nam ga posredovali ob splethem nakupu, bomo uporabili tudi za
neposredno trzenje«.

Ce osebnih podatkov upravljavec ni pridobil neposredno od vas, vam mora zagotoviti vse zgoraj navedene informacije
in dodatno Se: vrste osebnih podatkoy, ki jih je pridobil, od kje izvirajo, in po potrebi, ali izvirajo iz javho dostopnih virov.

Zato vedno preverite, komu zaupate svoje podatke in kaj bodo z njimi poceli. To je vasa pravica do informiranosti in
sprejemanja informiranih odlocitev!
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https://tiodlocas.si/zelim-vedeti-kaj-pocnejo-z-mojimi-podatki/
https://tiodlocas.si/zelim-popraviti-netocne-podatke/
https://tiodlocas.si/zelim-izbrisati-svoje-podatke/
https://tiodlocas.si/zelim-zacasno-zamrzniti-svoje-podatke/
https://tiodlocas.si/zelim-ugovarjati-obdelavi-mojih-podatkov/
https://tiodlocas.si/zelim-prenesti-svoje-podatke/

b.) Katere podatke sami delite? Cim manj, tem bolje!

Zavedaijte se, da boste veliko tezje umaknili doloCene vsebine
s spleta, kot Ce bi Ze v izhodiS¢u omejili svoje objave, npr. na
druzbenih omrezjih ali spletnih forumih. Pomislite, v kaksni
luc¢i vas prikazejo doloc¢eni komentarji in fotografije, ali bi
jih brez tezav pokazali na razgovoru za sluzbo? Prav tako
ne objavljajte osebnih podatkov drugih oseb brez njihove
privolitve (npr. objava fotografij na druzbenih omrezjih ali blog
zapisih), Se posebno pa bodite previdni z objavami fotografij
otrok.

Vedno, ko posredujete svoje osebne podatke, se drzite
pravila, da posredujete le nujno potrebne podatke, ki so
potrebni za izpolnitev doloCenega namena. Kaj to pomeni?
Zgolj za sodelovanje v nagradni igri verjetno zadostuje vas
elektronski naslov in ne davéna Stevilka ali fizi¢ni naslov, ki
ju organizator potrebuje Sele takrat, ko Zeli podeliti nagrado
izzrebancem. Za prenos priroCnika, npr. o zdravi prehrani, prek
spleta verjetno prav tako zadostuje elektronski naslov in ni
potrebe posredovati tudi mobilne Stevilke za namen prejetja
dokumenta.

Natancno preberite, do katerih podatkov bodo dostopale
mobilne aplikacije, Se preden jih prenesete iz trznice aplikacij.
Aplikacije pogosto zahtevajo veliko ve¢ podatkov, kot jih
dejansko potrebujejo za svoje delovanje. Je res potrebno, da
aplikacija, npr. »Svetilka« dostopa do vseh vasih shranjenih
fotografij in kontaktov?

Dodatno previdnost terja posredovanje vasih financnih
podatkov, npr. Stevilke kreditne kartice in CVV kode.
Kadar na spletu vpisujete Stevilko kreditne kartice, skrbno
preverite znake, ki zagotavljajo Sifriran prenos podatkov
(HTTPS povezava, zaklenjena klju¢avnica v URL vrstici) in
natancno preverite spletnega trgovca. Prav tako ne zaupajte
elektronskim, telefonskim ali drugim sporocilom, cetudi
navidezno prihajajo od vase banke ali hranilnice, s katerimi
vas obvescajo o zlorabi vase kartice in vas hkrati pozivajo,
da poveste podatke o svoji kartici ali da jih vpisete v tako
imenovane varnostne obrazce na spletu.

Gy eroxract

DODATEN NASVET: Kaj lahko objavljam o drugih?

Pogosto vprasanje, ki se poraja spletnim uporabnikom, se
nanasa na njihove lastne uporabniske profile na druzbenih
omrezjih, v smislu: »Ali krSim zakonodajo s podrocja varstva
osebnih podatkov, ¢e objavim fotografijo (ali kaksne druge
osebne podatke) nekoga drugega?« Objave posameznikov
na njihovih lastnih profilih druzbenih omrezjih (tudi spletnih
forumih, komunikacija prek elektronske poste ali skupna
raba oblacnih storitev), ko ne gre za objave komercialne
narave, lahko razumemo kot izjemo zasebne rabe, saj v
skladu z uvodno dolocbo 18 SplosSne uredbe osebne ali
domace dejavnosti lahko vklju€ujejo tudi korespondenco
na druzbenih omrezjih, pri ¢emer tovrstne objave lahko
tudi predstavljajo obdelavo osebnih podatkov, npr. objava
imena in priimka ali fotografije posameznika. Vendar to
nikakor ni zelena lu¢, da je vsakrsno objavljanje osebnih
podatkov na zasebnih profilih tudi sicer zakonito. Objava
osebnih podatkov lahko predstavlja poseg v pravico drugih
posameznikov do zasebnosti v SirSem smislu, katere meje
so zacrtanev 35. ¢lenu Ustave RS (varstvo pravic zasebnosti
in osebnostnih pravic). Namre¢ ravnanje nezakonite
objave osebnih podatkov lahko pomeni storitev katerega
od kaznivih dejanj zoper €ast in dobro ime iz Kazenskega
zakonika. Nadalje se je v takSnem primeru mogoce pod
doloc¢enimi pogoji posluziti tudi institutov civilnega prava
(npr. zahteve za prenehanije s krsitvami osebnostnih pravic
iz 134. ¢lena Obligacijskega zakonika, zahteve za povrnitev
premozenjske in nepremozenjske skode ter drugih institutov
civilnega prava).

Mogoce je pred objavo podatkov drugih na mestu povsem
enostavno vprasanje — ali bi jih motilo, ¢e objavim njihove
podatke? Morda je pa prav, da to preverim, preden objavim?
Ce mene kaj takega ne bi motilo, to e ne pomeni, da to
ne moti tudi drugih - nikomur nimam pravice odvzeti
moci odlo¢anje o lastnih podatkih, zato se je o tem bolje
prepricati vnaprej.

g
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c.) KORISTNI NASVETI: odstranitev iz Google
zadetkov, zameglitev google street view posnetkov

KODSTRANITEV IZ GOOGLE ZADETKOV

Svetovni splet ima dolg spomin in véasih se zdi, da je
odstranitev vsebine na spletu misija nemogoce. Pa vendar
posamezniki imamo pravico in tudi nacine, kako lahko nase
osebne podatke, objavljene na spletu, odstranimo. Najprej je
potrebno lociti med vsebino, ki se nahaja na dolocCeni spletni
strani in rezultati Google iskanja, ki pokazejo pot do te strani.
Ce Google kot rezultat iskanja imena in priimka uporabnika
vrne povezave do spletne strani, ki bi lahko Skodila ugledu
uporabnika ali razkrila posebne vrste osebnih podatkov
(obécutljive), mora uporabnik za izbris najprej zaprositi
upravljavca spletne strani, na kateri se nahajajo sporni
podatki. Sele ko upravljavec spletne strani izbris zavrne, lahko
uporabnik zahteva izbris iz rezultatov iskanja neposredno od
Googla.

1. Zahtevo za izbris vsebine naslovite neposredno na
upravljavca spletne strani.

2. Ce upravljavec vase podatke izbrise iz spletne strani,
vendar Se vedno ostane posnetek strani (cache), potem
uporabite Google obrazec za pomoc pri izbrisu zastarele
vsebine.

3.

Ce upravljavec spletne strani ne izpolni zahteve po
izbrisu osebnih podatkov, lahko na Google naslovite
vaso zahtevo, da izbriSejo iskalni zadetek z vasSim
imenom in priimkom, ki vodi do spletne strani, kjer se
nahajajo vasi podatki. Google bo vsako posamezno
zahtevo obravnaval lo¢eno in skusSal presoditi, ali
rezultati res vsebujejo zastarele ali neprimerne
informacije. Pri tem bodo skusSali pretehtati med
pravico do zasebnosti in javnim interesom. Javni
interes obstaja predvsem pri informacijah, ki se
nanasajo na financne prevare, neprimerno politicno
ravnanje, kazenske obsodbe ipd.

(ZAMEGLITEV GOOGLE STREET VIEW POSNETKOV

zamegljeni tudi vsi pretekli in prihodnji posnetki hise.
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Posamezniki imamo tudi moZnost zamegliti obraze in registrske tablice, ki jih pokaZe storitev Google Street View. Ceprav
Google tehnologija omogoc¢a avtomatizirano zamegljevanje prepoznanih obrazov ter registrskih tablic, lahko na Google
naslovite posebno zahtevo, ¢e ste opazili obraz ali registrsko tablico, ki jo je treba dodatno zamegliti.

Prav tako lahko sporocCite zahtevo, Ce Zelite zamegliti svojo celotno hiSo ali avto, vendar upostevajte, da ko Google zamegli
sliko, tega ni ve¢ mogoce razveljaviti. Ce posljete zahtevo za zameglitev svoje hiSe na slikah v storitvi Street View, bodo
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https://support.google.com/websearch/answer/6349986?hl=en
https://support.google.com/websearch/answer/6349986?hl=en
https://www.google.com/webmasters/tools/legal-removal-request?complaint_type=rtbf&visit_id=636739971242172534-3456057233&rd=1
https://www.google.com/webmasters/tools/legal-removal-request?complaint_type=rtbf&visit_id=636739971242172534-3456057233&rd=1
https://www.google.com/webmasters/tools/legal-removal-request?complaint_type=rtbf&visit_id=636739971242172534-3456057233&rd=1

@
KAKO ZAHTEVATE ZAMEGLITEV NA GOOGLE NOB = 9 ’
STREET VIEW? BAHQQ =l 79% W 15:21

V spletnem brskalniku kliknite tri pikice, ki se pojavijo ob
prikazanem naslovu in izberite moznost »Prijavi tezavo«.

» Ko uporabljate storitev Google Street View v aplikaciji na
pametnem telefonu, potem kliknite na zastavico desno
zgoraj, ki vam odpre razlicne moznosti za sporocanje
tezav in zamegljevanje.
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Namesto zakljucka

Nase smernice obi¢ajno zaklju¢imo z dolocenim vsebinskim zakljuckom, tokrat pa vas raje usmerjamo na nekaj zanimivih
vsebin, kjer:

boste lahko ugotovili, da imamo mogoce do zasebnosti podoben odnos, kot smo ga imeli véasih do varovanja okolja:

poglejte si to spletno stran - https://www.socialcooling.com/.

+ lahko bolj plasti¢no vidite, kaj pomeni izguba zasebnosti - ste si ogledali filme Posebno porocilo (Minority report), Mreza
(The Net), Zivljenje drugih (Das Leben der Anderen) ali Gattaca?

dobite ve¢ informacij o vasih pravicah in kako jih uveljavite: obisc¢ite https://tiodlocas.si/.
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