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Informacijski pooblaščenec (v nadaljevanju IP) po državni nadzornici za varstvo osebnih podatkov … na podlagi 2. in 8. člena Zakona o informacijskem pooblaščencu (Uradni list RS, št. 113/05 in naslednji; v nadaljevanju ZInfP), 50. člena Zakona o varstvu osebnih podatkov (Uradni list RS, št. 94/07; v nadaljevanju ZVOP-1), členov 57 in 58 Uredbe (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter razveljavitvi Direktive 95/46/ES (Splošna uredba o varstvu podatkov, v nadaljevanju Splošna uredba) ter četrtega odstavka 135. člena Zakona o splošnem upravnem postopku (Uradni list RS, št. 24/06 in naslednji; v nadaljevanju ZUP) v zvezi z drugim odstavkom 3. člena Zakona o inšpekcijskem nadzoru (Uradni list RS, št. 43/07 in naslednji; v nadaljevanju ZIN), v zadevi opravljanja inšpekcijskega nadzora nad izvajanjem določb ZVOP-1 in Splošne uredbe nad zavezancem … (v nadaljevanju: zavezanec), po uradni dolžnosti izdaja naslednji

S K L E P


1. Postopek inšpekcijskega nadzora, ki ga IP vodi zoper zavezanca pod št. 0611-75/2021, se ustavi.

2. Organu posebni stroški niso nastali, zavezanec pa sam trpi svoje stroške postopka. 		

Obrazložitev

[bookmark: _GoBack]IP je pri zavezancu po uradni dolžnosti uvedel postopek inšpekcijskega nadzora nad izvajanjem določb ZVOP-1 in Splošne uredbe. Inšpekcijski postopek je bil uveden iz razloga, ker naj bi zavezanec domnevno nezakonito obdeloval osebne podatke s tem, ko je izvajal videonadzor tako, da je s kamerami na splet prenašal živo sliko iz javnih površin Velike Planine. Slike kamer je mogoče spremljati preko spletnih strani … in …

Za obdelavo osebnih podatkov, kar je tudi videonadzor z živo sliko, mora obstajati pravna podlaga iz 6. člena Splošne uredbe. 
Ustava Republike Slovenije (Uradni list RS, št. 33/91-I in naslednji; v nadaljevanju: Ustava) v prvem odstavku 38. člena zagotavlja človekovo pravico do varstva osebnih podatkov. Ustavno sodišče je večkrat poudarilo, da je ustavodajalec s tem posebej zavaroval enega od vidikov posameznikove zasebnosti, t. i. informacijsko zasebnost.[footnoteRef:1]  [1:  Odločba Ustavnega sodišča št. U-I-98/11 z dne 26. 9. 2012 (12. točka).] 


Ustava v 38. členu (1) prepoveduje uporabo osebnih podatkov v nasprotju z namenom njihovega zbiranja, (2) zbiranje, obdelovanje, namen uporabe, nadzor in varstvo tajnosti osebnih podatkov določa za predmet zakonskega urejanja in (3) vsakomur daje pravico, da se seznani z zbranimi osebnimi podatki, ki se nanašajo nanj, za primer zlorabe pa tudi pravico do sodnega varstva. 

IP pojasnjuje, da osebni podatek pomeni katero koli informacijo v zvezi z določenim ali določljivim posameznikom, določljiv posameznik pa je tisti, ki ga je mogoče neposredno ali posredno določiti, zlasti z navedbo identifikatorja, kot je ime, identifikacijska številka, podatki o lokaciji, spletni identifikator, ali z navedbo enega ali več dejavnikov, ki so značilni za fizično, fiziološko, genetsko, duševno, gospodarsko, kulturno ali družbeno identiteto tega posameznika (člen 4(1) Splošne uredbe). 

Obdelava osebnih podatkov pa je vsako dejanje ali niz dejanj, ki se izvaja v zvezi z osebnimi podatki ali nizi osebnih podatkov z avtomatiziranimi sredstvi ali brez njih, kot je zbiranje, beleženje, urejanje, strukturiranje, shranjevanje, prilagajanje ali spreminjanje, priklic, vpogled, uporaba, razkritje s posredovanjem, razširjanje ali drugačno omogočanje dostopa, prilagajanje ali kombiniranje, omejevanje, izbris ali uničenje (člen 4(2) Splošne uredbe). 

IP pojasnjuje, da v skladu s sedmim odstavkom člena 4 Splošne uredbe „upravljavec“ pomeni fizično ali pravno osebo, javni organ, agencijo ali drugo telo, ki samo ali skupaj z drugimi določa namene in sredstva obdelave; kadar namene in sredstva obdelave določa pravo Unije ali pravo države članice, se lahko upravljavec ali posebna merila za njegovo imenovanje določijo s pravom Unije ali pravom države članice.

Smernice 3/2019 o obdelavi osebnih podatkov z video napravami, različica 2.0, sprejete 29. januarja 2020[footnoteRef:2] v točki 8 navajajo, da se Splošna uredba o varstvu podatkov ne uporablja za obdelavo podatkov, ki se ne nanašajo na osebo, npr. če posameznika ni mogoče neposredno ali posredno identificirati. [2:  Evropski odbor za varstvo podatkov (EDPB) je na svojem 12. zasedanju 9.-10.7.2019 sprejel smernice o videonadzoru. Smernice pojasnjujejo uporabo Splošne uredbe o varstvu podatkov (GDPR) v povezavi z obdelavo osebnih podatkov pri izvajanju videonadzora s ciljem enotne uporabe Splošne uredbe. Vir: spletna stran EDPB: https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_en
] 


Potek inšpekcijskega postopka:

IP je zavezancu dne 17. 2. 2021 posredoval zapisnik o ogledu prej navedene spletne strani ter poziv za podajo pisnih pojasnil, v katerem ga je pozval, da pisno pojasni, posreduje dokumentacijo in izjavo o tem, na kakšni pravni podlagi iz člena 6(1) Splošne uredbe in s kakšnim namenom prek spletne strani … predvaja slike, ki vključujejo tudi posameznike, ki se nahajajo v območju, ki ga pokrivajo obravnavane kamere ter okoliščine v zvezi s tem.

Zavezanec je na poziv odgovoril dne 18. 3. 2021 ter med drugim navedel, da gre za panoramske kamere in da z njimi ne izvaja videonadzora. Navedel je, da kamera ni priključena na snemalno napravo, temveč na internet usmerjevalnik, pretok v realnem času se ne snema na noben medij in se zato ne ustvarja nobenih zbirk podatkov. Ne obstajajo varnostne kopije, saj se pretok prenaša samo v realnem času in je kot tak takoj izgubljen niti se teh video pretokov ne obdeluje. Spletna kamera je IP naprava za zajem slike in zvoka, katero se v realnem času prenaša po RTSP protokolu v internet omrežje do glavnega strežnika. Za pretok slike se uporablja VPN omrežje. Od tam se slika preko HTTPS protokola (zakodirano s SSL certifikatom) razdeli med uporabnike spletne strani, kjer se ta slika predvaja. Namen spletne kamere ni prenos preko interneta, internet je samo medij za prenos. Spletna kamera je namenjena predstavitvi in prepoznavnosti turističnega kraja in opazovanju vremena. IP kamera, katera se uporablja za spletno kamero, ima vgrajen širokokotni objektiv 2.8 mm, ki sliko raztegne in oddalji, zato so objekti v bližini vidni oddaljeni. Slika se prenaša v resoluciji 720p in pri povečanju slike na ekranu takoj izgubi ostrino, osebe pa pod nobenem pogojem ni mogoče identificirati in niso določljive. Spletne kamere so nameščene na objekte v zasebni lasti in snemajo samo zemljišča v zasebni lasti. Razen panorama, ki zajema tudi hribe in gorovja. Osebe se ne morejo sklicevati na motenje zasebnosti, saj se nahajajo na zasebnem, za njih tujem zemljišču. Spletne kamere na Veliki planini financira zavezanec, nameščene pa so s soglasjem lastnikov zasebnih zemljišč in objektov. S tem pomaga pri prepoznavnosti turističnega kraja. 

Zaradi nejasnosti pri ugotavljanju dejanskega stanja je IP zavezancu poslal ponovni poziv št. 0611-75/2021/7 z dne 30. 3. 2021. Zavezanec je dne 29. 4. 2021 podal pojasnila, kjer je navedel, da je panoramska kamera namenjena predstavitvi in prepoznavnosti določenega turističnega kraja ter opazovanju vremena. Glede pravne podlage je zavezanec navedel, da pri panoramski kameri ne gre za obdelavo osebnih podatkov in tudi ne za izvajanje videonadzora, kot ga ureja ZVOP-1. S prenosom panoramskih kamer preko spletnega portala velikaplanina.eu je začel leta 2017 Panoramske kamere so preko mobilnega interneta in varne VPN povezave povezane na strežnik v lasti zavezanca, ki je nameščen v varovanem računalniškem centru v Ljubljani. Delovanje sistema in prenos videa zagotavlja in vzdržuje sam z lastnimi orodji in lastnimi strežniki. Z naročniki ima sklenjeno pogodbo s tem, da dobijo letni račun za storitev prenosa videa (letna naročnina) iz njihove panoramske kamere preko našega sistema na internet. Na lokacijah ni nobenih obvestil o nameščeni panoramski kameri, saj za panoramsko kamero to zakonsko ni določeno. Praviloma panoramske kamere ne zajemajo Ijudi, se pa zaradi tehničnih karakteristik posamezne kamere lahko zgodi, da se oddaljeno zajema tudi Ijudi. Vendar posamezniki na panoramskih kamerah nikakor niso razpoznavni, prav tako niso razpoznavni ob povečanju zajete zaslonske slike. Navedel je, da bodo na vseh kamerah izvedli nadzor in če je kje zajem Ijudi sporen, to kamero usmerili višje. V prilogi je zavezanec poslal seznam trenutnih in planiranih panoramskih kamer v letošnjem letu. Zavezančev osrednji portal s panoramskimi kamerami je …. Zavezanec je navedel, da svojim strankam (naročnikom) nudi storitev prenosa slike panoramskih kamer na njegov osrednji portal in na njihove spletne strani, stranke z njim sklenejo pogodbeno razmerje s prejemom letnega računa za omenjeno storitev. Določene lokacije financira sam, za namen njegovih referenc. Tehnični nadzor izvaja preko svojih orodij, oddaljeno. 

Zavezanec je priloži še izpis iz spletne strain …, kjer so razvidne spletne kamere še na drugih lokacijah, ki jih prav tako upravlja zavezanec.

IP je v inšpekcijskem postopku ugotovil nepravilnosti pri izvajanju videonadzora po ZVOP-1 in Splošni uredbi. IP je dne 20. 5. 2021 poslal zavezancu Seznanitev z ugotovitvami pred odločitvijo in poziv za izjasnitev in ga pozval k odpravi ugotovljenih nepravilnosti in pomanjkljivosti glede kamer.  

Ugotovitve IP:
IP je ugotovil, da so posamezniki na slikah, ki jih prikazujejo kamere in ki se prenašajo preko spleta, nedvomno določljivi in da zavezanec za vzpostavljen prenos slike oz. za obdelavo osebnih podatkov posameznikov na način prenosa slike kamer preko spletnih strani, nima pravne podlage. IP ugotavlja, da zavezanec ni uspel izkazati zakonitega prenosa žive slike, ki ga prikazujejo kamere in katerih slika se glede ločljivosti lahko spreminja iz minute v minuto. Zavezanec ni vzpostavil sistema, ki bi omogočal delovanje kamer na način, da posamezniki ne bi bili določljivi ter da pogleda kamer (ki nedvomno vpliva na določljivost posameznikov) ne bi bilo mogoče vsak čas spremeniti. 

IP je menil, da je postavitev in delovanje kamer takšna, da omogoča določljivost posameznika, da je torej iz žive slike ali posnetkov razvidna podoba obraza, tako da v konkretnih primerih ne gre za panoramske kamere, ki služijo prikazu dogajanja na določenih površinah in praviloma niso postavljene z namenom zagotavljanja varnosti premoženja ali Ijudi. Ker gre za določljivost posameznika, torej je določljivost možna, potem gre za obdelavo osebnih podatkov in tudi za izvajanje videonadzora, kot ga ureja ZVOP-1. Za namestitev takšnih kamer (kjer so posamezniki določljivi) bi morali biti izpolnjeni zakoniti nameni, kar pa v konkretnih primerih kamer ni podano. 

IP je pozval zavezanca, da odpravi očitane kršitve določb ZVOP-1 in Splošne uredbe, in sicer, da preneha obdelovati osebne podatke s prenosom preko kamer oziroma usmeri vse kamere (kamere na …) zgolj v panoramo, da ne zajemajo podob ljudi od blizu ali s takšne razdalje, da so le ti (njihova podoba in glas) določeni ali določljivi, torej prepoznavni.

Zavezanec je dne 31. 5. 2021 IP poslal izjasnitev, v kateri je navedel, da posamezniki na panoramskih kamerah niso določljivi, pri zajemanju zaslonskih slik in povečevanju osebe niso določene ali določljive. Navedel je, da gre pri panoramski kameri za uporabo širokokotnega objektiva, ki posameznika vizualno oddalji od mesta, kjer je nameščena panoramska kamera. Prav tako se slika ne snema, zato ni obdelave osebnih podatkov. Ločljivost slike je fiksna, se ne spreminja iz minute v minuto. Navedel je, da iz ločljivosti, ki jo imajo nastavljene panoramske kamere, ob povečavi slike dobi kvadratke in je zaradi tega prepoznavnost objektov ali oseb nemogoča. Navedel je, da so panoramske kamere, kjer je bilo v ospredju vidno gibanje oseb, premaknili, kolikor se to da, oziroma je to še v delu, saj v desetih dneh ne more obiskati vseh lokacij in preusmeriti kamere. Navedel je, da bodo zaslonske slike panoramskih kamer posredovane v naslednjih dneh, ko bo na vseh lokacijah, na katerih so vidni ljudje fizično obrnili kamere. Zavezanec je naknadno priložil zaslonske slike posamezne kamere (na lokacijah, ki jih upravlja zavezanec).

IP je ugotovil, da je zavezanec ponekod premaknil kamere tako, da posamezniki niso določeni ali določljivi, nekatere kamere pa še vedno prenašajo živo sliko, kjer je razvidna podoba posameznikov in obdelava osebnih podatkov ni zakonita. Iz zaslonskih slik, ki jih je zavezanec priložil k odgovoru z dne 31. 5. 2021, so razvidne osebe (…), ki so določene ali vsaj določljive, njihova podoba je namreč dobro vidna in so osebe lahko prepoznavne. Po mnenju IP ne gre zgolj za panoramske kamere, ker je v ospredju prikaz ljudi in njihovih podob. Podobe ljudi na zaslonskih slikah so jasne, vidljivost je dobra.

Prav tako je obstajala možnost določljivosti osebe (če se te pojavijo) na zaslonskih slikah: …. Vidljivost je namreč dobra, na zaslonskih slikah se nahajajo poti, po katerih potekajo sprehajalne, planinske poti.   

IP je ugotovil, da so posamezniki na zaslonskih slikah, ki jih prikazujejo kamere in ki se prenašajo preko spleta, nedvomno določljivi in da zavezanec za vzpostavljen prenos slik oz. za obdelavo osebnih podatkov posameznikov na način prenosa slik kamer preko spletnih strani, nima pravne podlage. Zavezanec ni vzpostavil sistema, ki bi omogočal delovanje kamer na način, da posamezniki ne bi bili določljivi. 

Zavezančev osrednji portal s panoramskimi kamerami je …. Zavezanec svojim strankam (naročnikom) nudi storitev prenosa slike panoramskih kamer na njegov osrednji portal in na njihove spletne strani, stranke z njim sklenejo pogodbeno razmerje s prejemom letnega računa za omenjeno storitev. Tehnični nadzor izvaja preko svojih orodij, oddaljeno. 

IP je ugotovil, da gre za obdelavo osebnih podatkov, prenašanje žive slike je prenos podobe ljudi, pri tem gre za prenos tretjim osebam. 

IP je menil, da je postavitev in delovanje kamer (na omenjenih lokacijah, kot izhajajo iz zaslonskih slik) takšna, da omogoča določljivost posameznika, da je torej iz žive slike ali posnetkov razvidna podoba obraza, tako da v konkretnih primerih ne gre za panoramske kamere, ki služijo prikazu dogajanja na določenih površinah in praviloma niso postavljene z namenom zagotavljanja varnosti premoženja ali Ijudi. Ker gre za določljivost posameznika, torej je določljivost možna, potem gre za obdelavo osebnih podatkov in tudi za izvajanje videonadzora, kot ga ureja ZVOP-1. Za namestitev takšnih kamer (kjer so posamezniki določljivi) bi morali biti izpolnjeni zakoniti nameni, kar pa v konkretnih primerih kamer ni podano. 

IP je v inšpekcijskem postopku ugotovil nepravilnosti pri izvajanju videonadzora po ZVOP-1 in Splošni uredbi. IP je zato dne 24. 6. 2021 poslal zavezancu ponovno Seznanitev z ugotovitvami pred odločitvijo in poziv za izjasnitev in ga pozval k odpravi ugotovljenih nepravilnosti in pomanjkljivosti glede kamer. IP je zavezanca pozval, da odpravi kršitve določb ZVOP-1 in Splošne uredbe, in sicer, da preneha obdelovati osebne podatke s prenosom preko kamer oziroma usmeri vse naštete kamere (…) zgolj v panoramo, in sicer tako, da ne zajema podob ljudi od blizu ali s takšne razdalje, da so le ti (njihova podoba in glas) določljivi, določeni, torej prepoznavni.

Zavezanec je dne 9. 8. 2021 IP poslal izjasnitev, v kateri je navedel, da v prilogi IP pošilja zaslonske posnetke kamer ter da kamera … zaradi okvare ne deluje. 

Ugotovitve IP po izjasnitevi zavezanca z dne 9. 8. 2021:

IP je ugotovil, da je zavezanec ponovno priložil zaslonske slike posamezne kamere. Po pregledu odgovora zavezanca in zaslonskih slik IP ugotavlja, da nepravilnosti še vedno obstajajo. Zavezanec je ponekod premaknil kamere tako, da posamezniki niso določeni ali določljivi, nekatere kamere pa še vedno prenašajo živo sliko, kjer je razvidna podoba posameznikov, ali bi to lahko bila in obdelava osebnih podatkov tako ni zakonita. 

Iz zaslonskih slik, ki jih je zavezanec priložil k odgovoru z dne 9. 8. 2021, so razvidne osebe – (…), ki so določene ali vsaj določljive, njihova podoba je namreč dobro vidna in so osebe lahko prepoznavne ali bi lahko bila dobro vidna, ko bi se tam trenutno nahajali ljudje. Po mnenju IP ne gre zgolj za panoramske kamere, ker je v ospredju prikaz ljudi in njihovih podob. Podobe ljudi na zaslonskih slikah so jasne, vidljivost je dobra.

Obstaja možnost določljivosti osebe (če se te pojavijo) na zaslonskih slikah. Vidljivost je namreč dobra, na zaslonskih slikah se nahajajo poti, po katerih potekajo sprehajalne, planinske poti.  Zavezanec je navedel, da kamera, ki prikazuje …, trenutno ne deluje. 

IP je ugotovil, da so posamezniki na zaslonskih slikah, ki jih prikazujejo kamere in ki se prenašajo preko spleta, nedvomno določljivi in da zavezanec za vzpostavljen prenos slik oz. za obdelavo osebnih podatkov posameznikov na način prenosa slik kamer preko spletnih strani, nima pravne podlage. 

IP je ugotovil, da gre za obdelavo osebnih podatkov, prenašanje žive slike je prenos podobe ljudi, pri tem gre za prenos tretjim osebam. Pozval je zavezanca, da mora v primeru izvajanja prenosa žive slike preko spletnih kamer, kamere bodisi usmeriti tako, da je iz zaslonskih slik razvidna zgolj panorama, ki je v ospredju zaslonske slike (in ne podoba ljudi), ali pa trajno zatemniti dele, kjer se nahajajo ljudje ali sliko narediti tako, da ljudje ne bodo prepoznavni oz. določljivi.  

IP je menil, da je postavitev in delovanje kamer (na določenih lokacijah, kot izhajajo iz zaslonskih slik) takšna, da omogoča določljivost posameznika, da je torej iz žive slike ali posnetkov razvidna podoba obraza, tako da v konkretnih primerih ne gre za panoramske kamere, ki služijo prikazu dogajanja na določenih površinah in praviloma niso postavljene z namenom zagotavljanja varnosti premoženja ali Ijudi. Ker gre za določljivost posameznika, torej je določljivost možna, potem gre za obdelavo osebnih podatkov in tudi za izvajanje videonadzora, kot ga urejata ZVOP-1 in Splošna uredba. Za namestitev takšnih kamer (kjer so posamezniki določljivi) bi morali biti izpolnjeni zakoniti nameni, kar pa v konkretnih primerih kamer ni podano. 

IP je v inšpekcijskem postopku ugotovil nepravilnosti pri izvajanju videonadzora po ZVOP-1 in Splošni uredbi. IP je dne 17. 8. 2021 ponovno poslal zavezancu Seznanitev z ugotovitvami pred odločitvijo in poziv za izjasnitev in ga pozval k odpravi ugotovljenih nepravilnosti in pomanjkljivosti. IP je pozval zavezanca, da odpravi kršitve, in sicer da zavezanec preneha obdelovati osebne podatke s prenosom žive slike preko kamer oziroma usmeri vse naštete kamere (…) zgolj v panoramo, in sicer tako, da zaslonska slika ne zajema podob ljudi od blizu ali s takšne razdalje, da so le ti (njihova podoba in glas) določljivi, določeni, torej prepoznavni.

Zavezanec je dne 2. 9. 2021 IP poslal zaslonske posnetke kamer. Po pregledu zaslonskih slik na spletni strani … je IP ugotovil, da nepravilnosti še vedno obstajajo in ker je zavezanec dodal kamere, IP zavezancu zato ponovno poslal seznanitev z ugotovitvami in poziv za izjasnitev glede ugotovitev IP. 

Ugotovitve IP po izjasnitvi zavezanca z dne 2. 9. 2021:

IP je ugotovil, da je zavezanec dodal nove kamere ter da večina kamer prenaša živo sliko preko spleta tako, da so posamezniki določeni ali določljivi, kjer je razvidna podoba posameznikov, ali bi to lahko bila in obdelava osebnih podatkov tako ni zakonita. 

Iz živih slik, ki jih je zavezanec prenašal preko spletne strani … na dan 4. 10. 2021, so bile razvidne osebe, ki bi lahko bile (v naslednjih zavihkih na spletni strani) – (…), določene ali vsaj določljive, njihova podoba je bila namreč dobro vidna in so osebe lahko prepoznavne ali bi lahko bila dobro vidna, ko bi se tam trenutno nahajali ljudje. Po mnenju IP ni šlo zgolj za panoramske kamere, ker je v ospredju prikaz ljudi in njihovih podob. Podobe ljudi na zaslonskih slikah so bile jasne, vidljivost je bila dobra. Zavezanec je navedel, da nekatere kamere trenutno ne delujejo. 

IP je ugotovil, da so posamezniki na zaslonskih slikah, ki jih prikazujejo kamere in ki se prenašajo preko spleta, nedvomno določljivi in da zavezanec za vzpostavljen prenos slik oz. za obdelavo osebnih podatkov posameznikov na način prenosa slik kamer preko spletnih strani, nima pravne podlage. Zavezanec ni vzpostavil sistema, ki bi omogočal delovanje kamer na način, da posamezniki ne bi bili določeni ali določljivi. Pri prenosu živih slik, kot so razvidne s spletne strani, ne gre zgolj za panoramske kamere. Kamere snemajo od sorazmerno blizu sprehajalne poti, travnike in gozd, pri čemer so ljudje vidni, ljudje so določljivi, obstaja tudi možnost, da bi se ljudje lahko znašli tudi bližje kameri in bi bili tako dobro prepoznavni.

IP je ugotovil, da gre za obdelavo osebnih podatkov, prenašanje žive slike je prenos podobe ljudi, pri tem gre za prenos tretjim osebam. Pozval je zavezanca, da v primeru izvajanja prenosa žive slike preko spletnih kamer, mora kamere bodisi usmeriti tako, da je iz zaslonskih slik razvidna zgolj panorama, ki je v ospredju zaslonske slike (in ne podoba ljudi), ali sliko narediti tako, da ljudje ne bodo prepoznavni oz. določljivi. Pri tem mora zavezanec izkazati, da je trajno zagotovil neprepoznavnost ljudi na slikah (npr. da je dvignil kamere na višji nivo ali jih je bolj oddaljil od mesta snemanja in da tako snema zgolj panoramo, da ne snema več ljudi, sprehajalnih poti, travnikov in gozdov od blizu, kjer se nahajajo ljudje in kamor lahko pridejo ljudje oziroma ne snema več krajev, kjer se lahko ljudje pojavijo blizu kamere – npr. ob gozdu, ob ograji, na travniku.

IP je menil, da je postavitev in delovanje kamer (na omenjenih lokacijah, kot izhajajo iz zaslonskih slik) takšna, da omogoča določljivost posameznika, da je torej iz žive slike ali posnetkov razvidna podoba obraza, tako da v konkretnih primerih ne gre za panoramske kamere, ki služijo prikazu dogajanja na določenih površinah in praviloma niso postavljene z namenom zagotavljanja varnosti premoženja ali Ijudi. Ker gre za določljivost posameznika, torej je določljivost možna, potem gre za obdelavo osebnih podatkov in tudi za izvajanje videonadzora, kot ga urejata ZVOP-1 in Splošna uredba. Za namestitev takšnih kamer (kjer so posamezniki določljivi) bi morali biti izpolnjeni zakoniti nameni, kar pa v konkretnih primerih kamer ni podano. 

IP je ugotovil, da so posamezniki na slikah, ki jih prikazujejo kamere in ki se prenašajo preko spleta, nedvomno določljivi, ali bi to lahko bili, če bi se približali kameram, in da zavezanec za vzpostavljen prenos slike oz. za obdelavo osebnih podatkov posameznikov na način prenosa slike kamer preko spletnih strani, nima pravne podlage. IP je ugotovil, da zavezanec z vidika določb 6. člena Splošne uredbe ni uspel izkazati zakonitega prenosa žive slike, ki ga prikazujejo kamere in katerih slika se glede ločljivosti lahko spreminja iz minute v minuto. Zavezanec še ni vzpostavil sistema, ki bi omogočal delovanje kamer na način, da njihovega pogleda (ki nedvomno vpliva na določljivost posameznikov) ne bi bilo mogoče vsak čas spremeniti. 

IP je z več ogledi spletne strani … ugotovil, da s prenosom preko spleta zavezanec nedvomno obdeluje osebne podatke posameznikov, ki se kakorkoli znajdejo v področjih, ki jih pokrivajo kamere. 

Glede tega, ali so posamezniki na slikah nedoločljivi oz. nedoločeni IP pojasnjuje, da obrazložitev kriterija določljivosti posameznika iz določenega podatka izhaja že iz obdobja veljave Direktive o varstvu osebnih podatkov (Direktive 95/46/ES), ki jo je nasledila Splošna uredba. Pri odločitvi o tem, ali je oseba določljiva ali ne, je potrebno upoštevati vsa sredstva, za katera se pričakuje, da jih bo uporabil bodisi upravljavec ali katera koli druga oseba za določitev take osebe. Treba je torej presojati, za katera sredstva se pričakuje, da jih bo uporabil upravljavec ali katera koli tretja oseba za določitev posameznika. Pri tem je treba v skladu z Mnenjem o pojmu osebnih podatkov (ki ga je še pred začetkom uporabe Splošne uredbe podala Delovna skupina za varstvo osebnih podatkov iz člena 29 (v nadaljevanju: Delovna skupina)), upoštevati vse dejavnike, ki vplivajo na izbiro sredstev za določitev (identifikacijo) posameznika. Takšni dejavniki so npr. cena izvedbe identifikacije, »predvideni namen, strukturiranje obdelave, korist, ki jo pričakuje upravljavec, zadevne interese posameznikov ter tudi tveganje za organizacijske motnje (npr. kršitev dolžnosti zaupnosti) in tehnične napake. Pri tem so navedeni dejavniki precej bolj sporni z vidika tretje osebe, saj ima lahko ta pri uporabi npr. prostorskega atlasa popolnoma drugačne namene, kot jih je imel upravljavec pri njegovi pripravi. Tretjo osebo morda prostorski atlas zanima ravno zaradi ogromne količine podatkov (slik oseb na posnetkih) in bo zato pri izbiri sredstev za identifikacijo ravnal drugače, kot bi ravnal upravljavec. Pri presoji glede določljivosti je treba upoštevati tudi časovno komponento, saj je s tehnološkim napredkom možno uporabiti vse več sredstev za identifikacijo posameznikov. Lahko se torej posameznika trenutno ne da identificirati z obstoječimi sredstvi, vendar pa bo to mogoče v roku nekaj let ali celo nekaj mesecev. 

Stopnja, v kakšni meri določeni podatki zadoščajo za identifikacijo posameznika, je odvisna od okoliščin v določenem položaju. Iz Mnenja Delovne skupine izhaja, da je treba definicijo osebnega podatka razlagati široko, saj je bil to tudi namen evropskega zakonodajalca, in da se tudi podobe posameznikov, ki jih posname videonadzorni sistem, lahko štejejo za osebne podatke, kolikor je te posameznike mogoče prepoznati.  Pri tem torej ni relevantno, ali posnetek spremljajo še drugi osebni podatki posameznika. Zadošča kriterij prepoznavnosti. Ob tem velja poudariti, da je IP že v mnenju 0712-768/2007/2 izrazil svoje stališče, cit.: »da je fotografija skupek dokaj popolnih in natančnih lastnosti posameznika, saj gre za nosilec, ki je nekakšna tehnična preslikava lastnosti posameznika na nek medij, fotografski papir. Fotografija vsebuje tolikšno množico osebnih podatkov, da se da posameznika z njimi natančno in nedvoumno določiti.«  Posamezniki so torej lahko določljivi preko posnetkov svojih obrazov, včasih pa je možno posameznika določiti tudi, če je njegov obraz prikrit (npr. zelo specifična oblačila posameznika, zelo posebna mimika, gibanje, druge telesne posebnosti – npr. invalidski voziček ipd.). Enako velja za vozila (npr. traktor, ki je bil razviden iz zaslonske slike, ali avti na cesti), saj je mogoče iz registrske tablice določiti lastnika, še posebej v primerih posebnih oziroma po naročilu izdelanih registrskih tablic, ki jih je v Sloveniji malo, in je zato posameznik v takšnem primeru razmeroma lahko določljiv. Poleg tega pa je treba upoštevati tudi določene značilnosti vozil, iz katerih je posameznik lahko določljiv tudi, če številka registrske tablice ni razvidna iz posnetka (npr. če ima vozilo kakšno posebno nalepko, razporeditev barv, morda celo kak napis, ki se nanaša na lastnika)«.

Presojo določljivosti posameznika je potrebno izvajati glede na konkreten kontekst oz. situacijo, v kateri so prisotni podatki o posameznikih. V primeru, ko je posameznik v konkretni situaciji iz določenega podatka določen ali določljiv, je potrebno ta podatek oz. podatke šteti za osebne podatke in torej takšni podatki uživajo varstvo po Splošni uredbi in ZVOP-1.  

IP glede navedb zavezanca o tem, da gre za nameščene panoramske kamere, ki prenašajo žive slike preko spleta, pojasnjuje, da pojem »panoramska kamera« pomeni prikaz slike kamere iz takšne razdalje, da se posameznikov, njihovih obrazov, njihovih specifičnih oblačil, ipd., ne vidi. Navedeno pomeni, da posameznik preko takšne slike ni določljiv. Panorama po definiciji Slovenskega knjižnega slovarja pomeni »razgled« in ne spremljanje dogajanja (ki v obravnavanem primeru zajame tudi posameznike) na nekem področju, turistični točki, javni površini ipd.  na način, da posamezniki na slikah niso določljivi. 

Glede na vse navedeno je torej treba v posameznem primeru (pri prenosu slike kamer preko spleta) preverjati, ali slika vsebuje podatke, iz katerih bi bil lahko posameznik prepoznaven oz. določljiv. V obravnavanem primeru je IP ugotovil, da so posamezniki na slikah, glede na navedene kriterije nedvomno določljivi ter da bi bilo med drugim mogoče posameznike brez večjih naporov natančno določiti s pomočjo specifičnega oblačila posameznika, posebne mimike, gibanja in drugih telesnih posebnosti. 

IP poudarja še, da je potrebno uporabo določene tehnologije pri obdelavi osebnih podatkov obravnavati tudi z vidika namena uporabe določene tehnologije. Če je namreč namen upravljavca obdelovati osebne podatke posameznikov, potem gre po naravi stvari za obdelavo osebnih podatkov, za katero mora obdelovalec (upravljavec ali pogodbeni obdelovalec) razpolagati z ustrezno pravno podlago (glej 6. člen Splošne uredbe). Če pa namen uporabe konkretne tehnologije ni identifikacija posameznika ali druga vrsta obdelave podatkov o posamezniku, potem se morajo obdelovalci podatkov izogniti obdelavi podatkov o posameznikih, saj bi lahko ti podatki sodili pod »zakonsko varstvo«. V konkretnem primeru lahko iz izjav zavezanca ugotovimo, da je namen uporabe tehnologije prenos slike v živo, panorama, ne pa obdelava podatkov o posameznikih, ki so zajeti na sliki, ki jih prenašajo kamere. Če torej obdelava osebnih podatkov ni namenjena identifikaciji posameznikov na slikah, igrajo zelo pomembno vlogo tehnični ukrepi, ki takšno identifikacijo preprečujejo. V izogib potencialnim kršitvam določb Splošne uredbe, ZVOP-1 in morda tudi določbam druge zakonodaje glede varstva zasebnosti kot take, bi bilo potrebno osebne podatke posameznikov, ki se gibajo po področjih, ki jih pokrivajo kamere (in jih prenašajo slike kamer) anonimizirati, da posamezniki ne bodo določljivi oz. prepoznavni, npr. tako, da premakne kamere na višji nivo ali se jih bolj oddaljil od mesta snemanja tako, da se bo prenašala le slika pokrajine od daleč – panorama, kar je sicer, kot je navedel zavezanec, namen tega prenosa slik preko spleta. 

IP ob upoštevanju zgoraj pojasnjenega zaključuje, da prenos žive slike kamer, ki jih ima zavezanec nameščene, nedvomno pomeni obdelavo osebnih podatkov v smislu 2. točke 4. člena Splošne uredbe, saj gre v tem primeru za razkrivanje in razširjanje osebnih podatkov določljivih posameznikov na način, da se vsem uporabnikom navedenih spletnih strani omogoči seznanitev, shranjevanje ter nadaljnja obdelava osebnih podatkov (posnetkov) oseb, ki jih zajamejo predmetne kamere, zaradi česar bi moral imeti zavezanec za takšno obdelavo osebnih podatkov eno do pravnih podlag iz prvega odstavka 6. člena Splošne uredbe. IP je zato zakonitost takšne obdelave osebnih podatkov nadalje presojal še z vidika dopustnih pravnih podlag iz prvega odstavka 6. člena Splošne uredbe in ugotovil, da za takšno obdelavo osebnih podatkov ni izpolnjen nobeden od pogojev iz prvega odstavka 6. člena Splošne uredbe, kar pomeni, da zavezanec za obravnavano obdelavo osebnih podatkov (prenos žive slike kamer, ki jih ima zavezanec nameščene, prek spletne strani …) nima pravne podlage. 

IP je v inšpekcijskem postopku ugotovil nepravilnosti pri izvajanju videonadzora po ZVOP-1 in Splošni uredbi. IP je dne 5. 10. 2021 poslal zavezancu Seznanitev z ugotovitvami pred odločitvijo in poziv za izjasnitev in ga pozval k odpravi ugotovljenih nepravilnosti in pomanjkljivosti. IP je pozval zavezanca, da odpravi kršitve določb ZVOP-1 in Splošne uredbe, in sicer, da zavezanec preneha obdelovati osebne podatke s prenosom žive slike preko kamer oziroma usmeri vse naštete kamere (…) zgolj v panoramo, in sicer tako, da zaslonska slika ne zajema podob ljudi od blizu ali s takšne razdalje, da so le ti (njihova podoba in glas) določljivi, določeni.

Zavezanec je zaprosil za podaljšanje roka, IP je rok s sklepom podaljšal. Zavezanec je dne 15. 11. 2021 po pooblaščencu podal odgovor in priložil zaslonske slike. Navedel je, da posamezniki niso določljivi. Skliceval se je na uvodno določbo 26 Splošne uredbe, ki določa, da so podatki anonimni, če jih razumno verjetno ni mogoče povezati z določeno ali določljivo osebo. Skliceval se je na mnenje Delovne skupine iz člena 29 Direktive 45/96 št. 5/2014 o anonimizacijskih tehnikah, ki naj za konkretni primer ne bi bilo uporabljivo. Zavezanec je zatrdil, da gre za panoramske kamere, ker se o naključnem sprehajalcu izve le, ali je bolj verjetno, da gre za moškega ali žensko, v kakšne barve oblačil je bil oblečen, temne ali svetle, ali gre za majhnega otroka, ali odraslo osebo. Meni, da posameznik ni določljiv, ne gre za osebne podatke. Navedel je, da je slaba vidljivost na slikah, ločljivost slike z velikostjo pada. Zavezanec je navedel, da je premaknil kamere višje in zatemnil določene dele ekranskih slik.

Ugotovitve IP po izjasnitvi zavezanca z dne 15. 11. 2021:

IP je dne 22. 11. 2021 napravil uradni zaznamek o ogledu spletnih strani. V nadaljevanju postopka je IP opravil ponovni ogled spletne strani dne 21. 7. 2022. O tem je zapisal uradni zaznamek o ogledu spletne strani, ter posnel dvd s posnetki zaslonskih slik živih kamer s spleta, vse to je tudi posredoval zavezancu. 

IP je ugotovil, da je zavezanec prenašal živo sliko preko spleta tako, da so posamezniki na nekaterih zaslonskih slikah kamer določeni ali določljivi, kjer je razvidna podoba posameznikov, ali bi to lahko bila, tako da obdelava osebnih podatkov ni zakonita. 

Iz živih slik, ki jih zavezanec prenaša preko spletne strani …, so razvidne osebe ali bi to lahko bile – (…), ki so določene ali vsaj določljive, njihova podoba je bila namreč dobro vidna in so osebe lahko prepoznavne ali bi lahko bila dobro vidna, ko bi se tam trenutno nahajali ljudje. Po mnenju IP ni šlo zgolj za panoramske kamere, ker je v ospredju prikaz ljudi in njihovih podob. Podobe ljudi na zaslonskih slikah so bile jasne, vidljivost je bila dobra.

IP je na podlagi dosedanjih ugotovitev ter pravnh podlag, ocenil, da je zavezanec s kamerami, ki jih je imel nameščene na več lokacijah, nezakonito prenašal sliko preko spletnih strani in s tem neustrezno varoval osebne podatke posameznikov, ki se nahajajo v območju, ki ga pokrivajo posamezne kamere. 

IP je za določene zaslonske slike ugotovil nepravilnosti. IP je zavezanca pozval, naj odpravi kršitve, in sicer da preneha obdelovati osebne podatke s prenosom žive slike preko kamer oziroma usmeri vse naštete kamere (…) zgolj v panoramo, in sicer tako, da zaslonska slika ne zajema podob ljudi od blizu ali s takšne razdalje, da so le ti (njihova podoba in glas) določljivi, določeni, torej prepoznavni.

IP je še zavezanca na podlagi drugega odstavka 29. člena ZIN pozval, da še dodatno pojasni okoliščine glede prenašanja žive slike z javnih površin ter kje se nahajajo kamere.

IP je v inšpekcijskem postopku ugotovil nepravilnosti pri izvajanju videonadzora po ZVOP-1 in Splošni uredbi. IP je dne 18. 8. 2022 poslal zavezancu Seznanitev z ugotovitvami pred odločitvijo in poziv za izjasnitev in ju pozval k odpravi ugotovljenih nepravilnosti in pomanjkljivosti glede kamer.  

Zavezanec je dne 29. 8. 2022 posredoval odgovor na dopis IP, s katerim je zavezanca seznanil z ugotovitvami. Za vsako kamero je posredoval zaslonsko sliko. Navedel je, da njihove panoramske kamere snemajo izključno zasebna zemljišča in z vsemi lastniki imajo sklenjen dogovor, da dovolijo snemanje in predvajanje na spletnem portalu. Vsi ljudje, ki zaidejo pred panoramsko kamero, se nahajajo na zasebnem zemljišču, vsaj v ožjem delu kamere. Vse sprehajalne poti, ki se vidijo na kamerah, se prav tako nahajajo na zasebnih zemljiščih, zasebna zemljišča pa niso javna površina. Vse panoramske kamere se nahajajo na zasebnih zemljiščih in zasebnih objektih. Panoramske kamere so v lasti lastnikov teh objektov in niso zavezančeva last, zavezanec samo upravlja z njimi in nudi servis prenosa slike. Vse kamere so po navedbi zavezanca panoramske, kar pomeni, da se posnetkov ne hrani in da osebe niso prepoznavne. Panoramske kamere ne ustvarjajo zbirke osebnih podatkov. Pri določenih kamerah je zavezanec spremenil kot snemanja ali pa potemnil/popačil sporna območja: ….

IP ugotavlja, da so nepravilnosti sedaj odpravljene in da zavezanec sedaj izvaja prenos žive slike s kamer zgolj panoramsko in ne gre več za videonadzor. IP je odločitev v tem postopku sprejel tudi na podlagi izjave stranke, ki je bila ustrezno opozorjena in poučena o kazenski in odškodninski odgovornosti v primeru podaje krive izjave ter na podlagi presoje vseh zbranih dokazov. IP je vpogledal na spletno stran ob izdaji tega sklepa in v tem času ni ugotovil drugih nepravilnosti.

Ker je pri ravnanju zavezanca glede na ugotovitve IP šlo za dejanja v preteklosti, ki jih je zavezanec še pred izdajo ureditvene odločbe uskladil z zakonom in s tem v času izdaje tega sklepa naknadno vzpostavil zakonito stanje, je potreba po nadaljnjem vodenju postopka inšpekcijskega nadzora prenehala. Zaradi tega je bilo potrebno postopek inšpekcijskega nadzora na podlagi četrtega odstavka 135. člena ZUP v povezavi 50. členom ZVOP-1, drugim odstavkom 3. člena ZIN ter 2. členom ZInfP, ustaviti in odločiti, kot izhaja iz 1. točke izreka tega sklepa.

Po drugem odstavku 118. člena ZUP se odloči o stroških postopka v sklepu, s katerim se postopek konča. Ker organu v tem postopku posebni stroški niso nastali, zavezanec pa po določbi prvega odstavka 31. člena ZIN sam trpi stroške, ki so bili nujni za ugotovitev dejstev, ki dokazujejo kršitev zakona ali drugega predpisa, je bilo treba o stroških postopka odločiti, kot izhaja iz 2. točke izreka tega sklepa. 

Ta sklep je izdan po uradni dolžnosti in je na podlagi 22. člena Zakona o upravnih taksah (UL RS, št. 106/10-UPB5 s spremembami) takse prost.

Ta sklep je izdan po uradni dolžnosti in je na podlagi 22. člena Zakona o upravnih taksah (UL RS, št. 106/10-UPB5 s spremembami) takse prost.

POUK O PRAVNEM SREDSTVU: Zoper ta sklep ni pritožbe, dopustno pa je sprožiti upravni spor. Upravni spor se sproži s tožbo, ki se vloži v 30 dneh od vročitve sklepa na Upravno sodišče Republike Slovenije, Fajfarjeva 33, 1000 Ljubljana. Tožba se vloži pri pristojnem sodišču neposredno pisno ali se mu pošlje po pošti. Tožba z morebitnimi prilogami se vloži najmanj v treh izvodih. Tožbi je treba priložiti tudi ta sklep v izvirniku ali prepisu.
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