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Informacijski pooblaščenec (v nadaljevanju IP) po državni nadzornici za varstvo osebnih podatkov …, na podlagi 2. in 8. člena Zakona o informacijskem pooblaščencu (UL RS, št. 113/05 in 51/07 – ZUstS-A), 50. člena Zakona o varstvu osebnih podatkov (UL RS, št. 94/07 – UPB1; v nadaljevanju: ZVOP-1), člena 57 in 58 Uredbe (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter razveljavitvi Direktive 95/46/ES (Splošna uredba o varstvu podatkov, v nadaljevanju: Splošna uredba) ter četrtega odstavka 135. člena Zakona o splošnem upravnem postopku (UL RS, št. 24/06 – UPB2, s spremembami, v nadaljevanju: ZUP), v povezavi z drugim odstavkom 3. člena Zakona o inšpekcijskem nadzoru (UL RS, št. 43/2007 - UPB1 in 40/14, v nadaljevanju: ZIN), v zadevi opravljanja inšpekcijskega nadzora pri zavezancu …, po uradni dolžnosti izdaja naslednji


S K L E P


1. Postopek inšpekcijskega nadzora nad izvajanjem določb ZVOP – 1 in Splošne uredbe, ki ga IP vodi zoper zavezanca ….,  pod št. 0613 – 326/2019, se ustavi.

2.   V tem postopku posebni stroški niso nastali. 	


Obrazložitev

IP je prejel informacije, iz katerih izhaja, da pogodbeni sodelavki (na podlagi Pogodbe o sodelovanju pri posredovanju v prometu z nepremičninami), ki je s podjetjem sodelovala kot nepremičninska posrednica, po prenehanju sodelovanja s podjetjem ……, ni bil več omogočen dostop do vsebine elektronske pošte, da bi lahko izbrisala osebne zadeve in zasebne kontakte (dopisovanje z odvetnico, sodbe in zapisniki zasebne narave). Pogodbeni sodelavki ni bil omogočen dostop do vsebine njenega službenega elektronskega naslova, da bi lahko izbrisala svojo zasebno elektronsko pošto, na njen službeni elektronski naslov naj bi skrbnik elektronske pošte …  še vedno dobival elektronsko pošto, kljub temu, da je pogodbeno sodelovanje med strankama (nepremičninsko posrednico in nepremičninsko družbo ...) že prenehalo. Prav tako naj ne bi bili ukinjeni nekateri elektronski naslovi nekdanjih pogodbenikov navedene nepremičninske družbe.

Z namenom preveriti zgoraj navedene informacije je IP zoper zavezanca po uradni dolžnosti uvedel postopek inšpekcijskega nadzora in dne 17. 6. 2019 opravil inšpekcijski ogled na sedežu zavezanca. Iz inšpekcijskega ogleda izhajajo naslednje ugotovitve:
- elektronski naslovi nekaterih bivših pogodbenikov ne obstajajo več oziroma so bili suspendirani;
- po prenehanju pogodbe o sodelovanju je vsakemu zaposlenemu dana možnost, da lahko pred prekinitvijo pogodbe s službenih sredstev, ki so mu bila dodeljena v uporabo, prenese ali kopira osebne podatke in zasebno korespondenco, ki je nastala ob uporabi službenih sredstev v podjetju;
- predal elektronske pošte zaposlenega, ki mu je prenehalo pogodbeno razmerje pri zavezancu, se deaktivira, nato pa se hrani skladno z Zakonom o varstvu dokumentarnega in arhivskega gradiva ter arhivih;
- sporen elektronski naslov nekdanje pogodbenice je bil v času opravljanja inšpekcijskega ogleda še vedno aktiven, vendar po izjavi obdelovalca zavezanca ..., vpogledov v navedeni elektronski naslov ni bilo od prenehanja pogodbenega razmerja z navedeno pogodbenico. Pogodbenica je bila vabljena, da se zadeve uredijo, vendar se omenjena ni odzvala.

Na poziv državnih nadzornikov je zavezanec dne 9. 7. 2019 posredoval še naslednje dokumente:
- Poročilo o aktivnostih na službeni e- pošti in kronologija dogodkov,
- Pogodba o obdelavi osebnih podatkov med upravljavcem (zavezancem) in pogodbenim obdelovalcem.

Na podlagi ugotovitev, ki izhajajo iz inšpekcijskega postopka in predložene dokazne dokumentacije, IP ugotavlja, da je dne 25. 4. 2019 pogodbena sodelavka podala odpoved sodelovanja z zavezancem, dne 29. 4. 2019 je pogodbena sodelavka podala vlogo za dostop do službene e – pošte, vsled česar je zavezanec arhiviranje e- pošte odložil. Pogodbena sodelavka je bila nato s strani zavezanca vabljena v agencijo in predstavljena ji je bila možnost, da še zadnjič vpogleda v svoj poštni predal in pošto, ki se nanaša na njeno zasebnost izbriše oziroma shrani na drug medij, in sicer pod pogoji, da se vpogled opravi v prisotnosti komisije, ki preveri, da se ne zbrišejo še podatki, ki so pomembni za družbo in da se ob koncu vpogleda zapiše zapisnik. Navedena možnost je bila nekdanji pogodbeni sodelavki ponovno dana dne 19. 6. 2019. Pogodbena sodelavka je dne 19 .6. 2019 pisno zavrnila možnost vpogleda v elektronsko pošto na način kot ji ga je nudil zavezanec. Zaradi dejstva, da do predlaganega vpogleda v elektronsko pošto pri zavezancu ni prišlo je bilo s strani zavezanca podano navodilo za arhiviranje službene e-pošte. Iz izpisa elektronske pošte je razvidno, da je bil poštni predal s strani upravljavca arhiviran in da ni prišlo do nepooblaščenih dostopov do e-pošte.

Iz stališča IP št. 0712-3/2018/2141 izhaja, da je delodajalec dolžan ob prenehanju delovnega razmerja deaktivirati elektronski poštni predal bivšega delavca zaradi prenehanja pravne podlage (48. člen Zakona o delovnih razmerjih, Uradni list RS, št. 21/13, 78/13 – popr., 47/15 – ZZSDT, 33/16 – PZ-F, 52/16 in 15/17 – odl. US) za njegov obstoj. Nedopustno je, da bi delodajalec po prekinitvi delovnega razmerja elektronski naslov nekdanjega zaposlenega ohranil aktiven na način, da bi njegovo pošto preusmeril na elektronski naslov drugega zaposlenega. Preusmeritev elektronske pošte namreč ni edini način za zagotovitev kontinuitete dela in poslovne komunikacije s strankami, kupci in poslovnimi partnerji družbe. 

Delodajalec mora pred odhodom delavca in v sodelovanju z njim poskrbeti, da bodo službena sporočila prenesena v npr. skupen elektronski predal za vhodno pošto ali drugače knjižena in dostopna delavcu oziroma delavcem, ki bodo nadaljevali delo na teh vsebinah. Delavec, ki odhaja, mora imeti možnost, da iz službenega predala elektronske pošte in z računalnika bodisi izbriše sporočila in dokumente zasebne narave bodisi jih shrani na drug podatkovni medij (zgoščenko, USB ključ, idr.), ter da obvesti svoje zasebne kontakte, da na ta elektronski naslov ne bo več dostopen. Ta možnost mora biti delavcu dana, rok za odziv pa mora biti razumen. Če delodajalec utemeljeno sumi, da bi zaposleni s tem lahko izbrisal tudi pomembne podatke službene narave (zlasti npr. podatke, ki predstavljajo intelektualno lastnino podjetja, poslovne skrivnosti ipd.) ali jih protipravno posredoval tretjim osebam, se takšen postopek izvede komisijsko in zapisniško. Priporočljivo je, da delavec o izbrisu zasebnih vsebin podpiše izjavo, da na službenem računalniku ni več nobenih podatkov, katerih uporaba bi pomenila poseg v njegovo zasebnost. Izjava je lahko sestavni del primopredajnega zapisnika, s katerim zaposleni vrača službeno opremo delodajalcu.

Iz Poročila zavezanca z dne 8. 7. 2019 izhaja, da je ugotovljena nepravilnost odpravljena, in sicer tako, da je bil službeni elektronski naslov s strani zavezanca arhiviran in da ni prišlo do nepooblaščenih dostopov do e - pošte (navedeno izhaja iz izpisa elektronske pošte, ki je priloga zapisnika). Prav tako je bivši zaposleni bila dana možnost, da vpogleda v elektronski predal, ki ga je uporabljala pri delu za zavezanca in da pošto, ki se nanaša na njeno zasebnost zbriše oziroma shrani pod pogoji, ki jih je opredelil zavezanec (pogoji izhajajo tudi iz Pravilnika o uporabi službene e-pošte v podjetju …., ki ga je zavezanec predložil tekom trajanja inšpekcijskega postopka). Nekdanja zaposlena ni želela pridobiti dostopa do svojega elektronskega naslova na način, da se vpogled opravi ob prisotnosti komisije, (ki preveri da se ne zbrišejo še podatki, ki so pomembni za družbo) in da se ob koncu vpogleda zapiše še zapisnik (navedeno je sicer skladno s stališčem IP št. 0712-3/2018/2141), kljub temu, da jo je zavezanec k temu večkrat pozival in ji dal možnost dostopa do e - pošte in prevzema svoje zasebne pošte. Zavezanec je izpolnil tudi vse zaveze iz poziva, ki so bile odrejene v času inšpekcijskega nadzora (zapisnik inšpekcijskega nadzora z dne 17. 6. 2019).

Na podlagi zgoraj navedenih ugotovitev je prenehala potreba po nadaljnjem vodenju predmetnega postopka inšpekcijskega nadzora, saj je zavezanec ugotovljene nepravilnosti odpravil. Zaradi tega je potrebno postopek inšpekcijskega nadzora na podlagi četrtega odstavka 135. člena ZUP v povezavi 50. členom ZVOP-1, drugim odstavkom 3. člena ZIN ter 2. členom ZInfP, ustaviti.

Po tretjem odstavku 118. člena ZUP se o stroških postopka odloči v sklepu, s katerim se postopek konča. Ker v tem postopku posebni stroški niso nastali, je tako ugotovljeno v 2. točki izreka.

Ta sklep je izdan po uradni dolžnosti in je na podlagi 22. člena Zakona o upravnih taksah (ZUT; Uradni list RS, št. 8/00 s spremembami in dopolnitvami) takse prost.

POUK O PRAVNEM SREDSTVU: Zoper ta sklep ni pritožbe, dopustno pa je sprožiti upravni spor. Upravni spor se sproži s tožbo, ki se vloži v 30 dneh od vročitve sklepa na Upravno sodišče Republike Slovenije, Fajfarjeva 33, 1000 Ljubljana. Tožba se vloži pri pristojnem sodišču neposredno pisno ali se mu pošlje po pošti. Tožba z morebitnimi prilogami se vloži najmanj v treh izvodih. Tožbi je treba priložiti tudi ta sklep v izvirniku ali prepisu.
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