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Vprašalnik glede informacijske varnosti (zavarovanje osebnih podatkov)

Verzija: 18.11.2015
Pojasnilo.

Vprašalnik je namenjen predhodni pridobitvi informacij o postopkih in ukrepih, ki jih zavezanec izvaja za zavarovanje osebnih podatkov. Pri oblikovanju vprašalnika smo se v veliki meri naslonili na zahteve standarda ISO/IEC 27001, pri čemer smo dodali določena specifična vprašanja, ki izhajajo iz zahtev Zakona o varstvu osebnih podatkov (ZVOP-1). Kjer je bilo možno, je v pomoč dodana oznaka na ustrezno kontrolo po standardu ISO/IEC 27001 ter določbo ZVOP-1 (format: verzija 2005 / verzija 2013). Na vprašanja odgovarjajte kratko in jedrnato; kjer je možno, se lahko sklicujete na obstoječo dokumentacijo (navedite točen naziv ali oznako dokumenta (npr. Priloga 1) in mesto v dokumentu, kjer je urejeno konkretno vprašanje – člen, poglavje ipd.), priložite ustrezno dokumentacijo (politiko, pravnik ipd.) in jo oštevilčite (Priloga 1…).
Obseg (angl. scope): _________________________________________________________________________

Obseg opredeli državni nadzornik za varstvo osebnih podatkov in sicer gre lahko za celotno informacijsko okolje zavezanca ali določene sisteme, aplikacije, storitve, zbirke osebnih podatkov, procese ali poslovne funkcije.
1. Opis sistema

1.1 Shema postavitve (infrastruktura). Priložite dokumentacijo, iz katere bo razvidno, kako je postavljen informacijski sistem (strojna oprema, omrežna oprema, povezave med elementi…).
1.2 Shema arhitekture informacijskega sistema. Priložite dokumentacijo, iz katere bo razvidna logična shema informacijskega sistema (aplikativne rešitve, povezave med njimi …).

1.3 Kako so dokumentirani nadzorni mehanizmi? Ali obstaja sledljivost (zapisi) vzdrževanja, nadgradenj in ostalih posegov v informacijski sistem? Priložite dokumentacijo, iz katere bo razvidno, kako nadzorujete spremembe na sistemih za obdelavo podatkov. (A.10.1.2 / A.12.1.2)
1.4 Ali obstaja uporabniška dokumentacija? Navedite, za katere aplikativne rešitve obstaja uporabniška dokumentacija; dokumentacije ni treba prilagati.( A.10.1.1 / A.12.1.1)

1.5 Ali obstaja programska dokumentacija? Navedite, za katere aplikativne rešitve obstaja programska dokumentacija; dokumentacije ni treba prilagati. (A.10.1.1 / A.12.1.1)

1.6 Ali je razvojno, testno in produkcijsko okolje ločeno? (A.10.1.4 / A.12.1.4)

1.7 Ali so testni podatki skrbno izbrani, varovani in nadzorovani? (A.12.4.2 / A.14.3.1)

1.8 Kakšni so postopki prehoda v produkcijo (protokoli testiranja, prehoda v produkcijsko delovanje)? (A.10.3.2 / A.14.2.9)

1.9 Opišite postopke vključevanja delovnih postaj v vašem okolju (angl. workstation provisioning).  (A.10.3.2 / A.14.2.9)

1.10 Ali imate implementirane postopke za posodabljanje delovnih postaj oziroma za upravljanje sprememb na delovnih postajah (configuration/change management procedures) za namen zagotavljanja varnosti delovnih postaj?  (A.10.1.2 / 8.1, A.12.1.2)

1.11  Ali imate sprejeto politiko/-e varovanja informacij? Če da, priložite ustrezne dokumente. (A.5, A.6)

2. Dostop do sistema 
1.1 Avtentikacija uporabnikov
1.1.1 Katere načine avtentikacije uporabnikov uporabljate  (uporabniško ime/geslo, pametne kartice, večfaktorska avtentikacija…)?

1.1.2 Ali imate sprejeto politiko (režim) gesel? Če da, priložite dokument, v katerem je opredeljena. (A.11.2.3 / A.9.4.3)

1.1.3 Ali je predpisana dolžina gesel? (A.11.2.3 / A.9.4.3)

1.1.4 Ali je predpisana struktura gesel? (A.11.2.3 / A.9.4.3)

1.1.5 Ali so predpisana pravila glede zgodovine (ponavljanja starih) gesel? (A.11.2.3 / A.9.4.3)

1.1.6 Ali se gesla redno menjujejo? (A.11.2.3 / A.9.4.3)

1.1.7 Ali sistem samodejno opozarja na potek veljavnosti gesel in ali sistem samodejno zahteva menjavo gesla po preteku veljavnosti gesla? (A.11.2.3 / A.9.4.3)

1.2 Avtorizacija uporabnikov

1.2.1 Kako so določene oz. razmejene dolžnosti in odgovornosti zaposlenih? (A.8.1.1 / A.6.1.1)
1.2.2 Določene so odgovorne osebe za posamezne zbirke osebnih podatkov in osebe, ki imajo pravice dostopa do posamezne zbirke osebnih podatkov. (A.8.1.1 / A.6.1.1, 2. odstavek 25. člena ZVOP-1)

1.2.3 Ali obstaja (in če da, kakšna je) ločitev vlog (skrbniki, uporabniki)? (A.11.2.2 / A.9.2.3)

1.2.4 Ali obstaja seznam pooblastil? (A.11.2.2 / A.9.2.3)

1.2.5 Ali imate predpisane postopke dodeljevanja/spreminjanja/odvzemanja uporabniških pooblastil? Če da, priložite dokument, v katerem so ti postopki opredeljeni. (A.11.2.1 / A.9.2.1, A.9.2.2, A.9.2.6)

1.2.6 Ali in kako pregledujete pooblastila uporabnikov? (A.11.2.2 / A.9.2.3)

1.3 Sledljivost dostopov do podatkov 
1.3.1 Ali se beležijo uporabniški (aplikacijski) dostopi do podatkov? (A.10.10.1 / A.12.4.1)

1.3.2 Ali se beležijo administratorski dostopi do podatkov? (A.10.10.4 / A.12.4.3/)

1.3.3 Ali je omogočena sledljivost sprememb podatkov? Kaj se zabeleži v posamezni zapis? Priložite primer izpisa z obrazložitvami posameznih polj. (A.10.10.1 / A.12.4.1)

1.3.4 Ali je omogočena sledljivost dostopov do podatkov (v smislu branja/vpogleda brez sprememb)? Kaj se zabeleži v posamezni zapis? Priložite primer izpisa z obrazložitvami posameznih polj. (A.10.10.1 / A.12.4.1)

1.3.5 Kje in na kakšen način se hranijo revizijske sledi dostopov do podatkov? (A.10.10.3/ A.12.4.2, A.12.4.3/)

1.3.6 Kako zagotavljate celovitost in avtentičnost revizijskih sledi – ali oziroma kako preprečujete možnost nepooblaščenega spreminjanja, brisanja ali izklopa beleženja revizijskih sledi? (A.10.10.3 / A.12.4.2, A.12.4.3)

1.3.7 Ali se dostop do revizijskih sledi nadzira, kdo ga nadzira in kako? Ali uporabljate posebna orodja za upravljanje revizijskih sledi (SIEM)? (A.10.10.3 / A.12.4.2,A.12.4.3)

1.3.8 Kako se nadzira dostope, poskuse dostopov do podatkov/sistema, oddaljen dostop (lastni, zunanjih izvajalcev)? (A.10.10.1,A.10.10.2 / A.12.4.1)

3. Fizično in tehnično varovanje prostorov ter varovanje pred vplivi okolja 

1.4 Varnostna območja:

1.4.1 Ali imate opredeljena različna varnostna območja? (A.9.1.1 / A.11.1.1)

1.4.2 Kako so opredeljeni varnostni pasovi (glede na pomembnost podatkov)? (A.9.1.1 / A.11.1.1)

1.5 Fizični dostop:

1.5.1 Ali imate postavljena pravila dostopa do posameznih varovanih območij? Če da, priložite dokument, v katerem so ti postopki opredeljeni. (A.9.1.2 / A.11.1.1)

1.5.2 Ali imate omejitve dostopa do podatkov glede na naloge zaposlenih? (A.9.1.2 / A.11.1.2)

1.5.3 Kako izvajate nadzor dostopa (varnostna služba…)? (A.9.1.2 / A.11.1.2)

1.5.4 Ali vodite evidenco vstopov v vaše poslovne prostore /sistemske prostore? Katere podatke zabeležite o vstopajočih? (A.9.1.2 / A.11.1.2)

1.5.5 Ali izvajate preglede dostopov (kako pogosto, kdo jih izvaja)? (A.9.1.2 / A.11.1.2)

1.5.6 Ali so posamezni prostori, pisarne in sobe varovan?. (A.9.1.2 / A.11.1.3)

1.5.7 Kakšne tehnologija uporabljate za nadzor dostopa (alarmni sistem, protivlomni sistem, video nadzor, RFID kartice, biometrijski ukrepi ipd.). (A.9.1.1, A.9.1.2 / A.11.1.1, A.11.1.2)

1.5.8 Ali imate zunanje vzdrževalce tehničnih sredstev protivlomni in varnostno-nadzorni sistemi in kako so ti seznanjeni s svojimi dolžnostmi/odgovornostmi glede varovanja vaših podatkov? (A.8.1.1 / A.6.1.1)

1.6 Varovanje pred vplivi okolja 

1.6.1 Kakšne mehanizme zaščite pred vplivi okolja uporabljate (protipožarni sistemi, javljalniki dima, povečane temperature, vdora vode ipd.)? (A.9.1.4 / A.11.1.4)

4. Varovanje podatkov

1.7 Kontrole proti zlonamerni kodi: 

1.7.1 Ali uporabljate antivirusni program? Navedite model in verzijo. (A.10.4.1 / A.12.2.1)

1.7.2 Kako se izvaja nameščanje novih verzij (periodično, avtomatsko…)? (A.10.4.1 / A.12.2.1)

1.7.3 Ali uporabljate sistem za zaznavo nepooblaščenega dostopa (IDS/IPS? Navedite model in verzijo. (A.10.4.1/ A.12.2.1)

1.8 Varnostne kopije

1.8.1 Ali imate sprejeto politiko upravljanja varnostnih kopij? Če da, priložite dokument, v katerem so ti postopki opredeljeni. (A.10.5.1/ A.12.3.1)

1.8.2 Katere podatke varnostno kopirate? (A.10.5.1 / A.12.3.1)

1.8.3 Kako pogosto se kopirajo? (A.10.5.1 / A.12.3.1)

1.8.4 Kolikšno število kopij izdelujete? (A.10.5.1 / A.12.3.1)

1.8.5 Kje se hranijo? (A.10.5.1 / A.12.3.1)

1.8.6 Na kakšnih medijih se hranijo varnostne kopije (trakovi, diski, CD/DVD mediji, WORM…) (A.10.5.1 / A.12.3.1)

1.8.7 Kakšen je postopek prenosa na mesto hranjenja (kdo-kurir, varnostnik…)? (A.10.7.1 / A.8.3.1)

1.8.8 Kdo je skrbnik varnostnih kopij? (A.10.7.1 / A.8.3.1)

1.8.9 Kakšen je postopek uničenja nerabnih kopij (postopek, kdo-komisija, zapisnik)? (A.10.7.1 / A.8.3.2)

1.9 Ravnanje z nosilci podatkov:

1.9.1 Ali so podatki klasificirani glede na različne stopnje zaupnosti? (A.7.2 / A.8.2)

1.9.2 Ali so predpisani postopki ravnanja z nosilci podatkov ? (A.10.7.1 / A.8.3.1)

1.9.3 Ali so predpisani postopki uničenja nerabnih nosilcev podatkov? (A.10.7.2 / A.8.3.2)

1.9.4 Kako se shranjujejo nosilci podatkov? (A.10.7.3 / A.8.2.3)

1.10 Ravnanje z občutljivimi osebnimi podatki: 
1.10.1 Ali so občutljivi osebni podatki posebej označeni? (A.7.2/ A.8.2; 14. čl. ZVOP-1)
1.10.2 Ali se občutljivi osebni podatki pri prenosu prek telekomunikacijskih omrežij kriptirajo? (A.7.2/ A.8.2; 14. čl. ZVOP-1)
1.10.3 Ali se občutljivi osebni podatki pri prenosu prek telekomunikacijskih omrežij elektronsko podpisani? (A.7.2/ A.8.2; 14. čl. ZVOP-1)
5. Upravljanje varnostnih dogodkov (incidentov), ki imajo vpliv na raven zavarovanja osebnih podatkov
1.11 Kakšen je protokol poročanja in obdelovanja zaznanih varnostnih dogodkov (opredelite način poročanja, komu, kdo, kaj, kdaj). (A.13.1.1, A.13.1.2 / A.16.1.1)

1.12 Ali obstaja avtomatsko spremljanje varnostnih dogodkov? Kako se izvaja? (A.13.1.1, A.13.1.2 / A.16.1.2, A.16.1.3)

1.13 Ali obstaja evidenca varnostnih dogodkov? (A.13.1.2 / A.16.1.7)

1.14 Ali obstajajo postopki za zavarovanje dokazov (forenzični postopki)? (A.13.2.3 / A.16.1.7)

1.15 Kakšen je postopek beleženja izvedenih ukrepov? (A.13.2.1 / A.16.1.4)

1.16 Ali se pregleduje in analizira evidentirane varnostne dogodke? (A.13.2.2 / A.16.1.4)

6. Človeški viri 

1.17 Zaposleni:

1.17.1 Ali imate sprejet interni akt o postopkih in ukrepih za zavarovanje osebnih podatkov? Če da, priložite dokument, v katerem so ti postopki opredeljeni. (25. člen ZVOP-1)

1.17.2 Kdo je sodeloval pri izdelavi internega akta – katere službe oziroma oddelki so sodelovali pri pripravi? 

1.17.3 Ali je interni akt prilagojen vašemu dejanskemu stanju oz. ali ste uporabili predlogo?

1.17.4 Ali zaposleni poznajo določila internega akta? Kje je interni akt objavljen in kako so seznanjeni z določili internega akta – ali zaposleni podpisujejo izjave o seznanjenosti?

1.17.5 Ali se zaposleni izobražujejo glede varstva osebnih podatkov? Če da, kakšna je bila vsebina izobraževanja in kako pogosto poteka? (A.8.2.2 / A.7.2.2)

1.17.6 Ali so zaposleni seznanjeni z zahtevami politike čiste mize ter kako? (A.11.3.3 / A.11.2.9)

1.17.7 Ali so zaposleni seznanjeni z zahtevami politike čistega zaslona ter kako? (A.11.3.3 / A.11.2.9)

1.17.8 Ali imate predpisana pravila rabe službenih elektronskih sredstev (računalniki, telefoni…)? Če da, priložite dokument, v katerem so ti postopki opredeljeni (politiko, obrazce ipd.). (A.8.2 / A.7.1.2)

1.17.9 Ali imate predpisane postopke vračila službene opreme in odvzema pravic? Če da, priložite dokument, v katerem so ti postopki opredeljeni (politiko, obrazce ipd.). (A.8.3.2, A.8.3.3 / A.8.1.4,A.9.2.6)

1.18 Zunanji izvajalci – pogodbeni obdelovalci osebnih podatkov: 

1.18.1 Ali obstaja seznam zunanjih izvajalcev – pogodbenih obdelovalcev osebnih podatkov?

Če da, priložite dokument, iz katerega bodo razvidni vaši pogodbeni obdelovalci. (A.10.2.3/ A.15.2.2, 11. člen ZVOP-1)

1.18.2 Ali se seznam redno posodablja? Kdo je skrbnik seznama? (A.10.2.3/ A.15.2.2, 11. člen ZVOP-1)

1.18.3 Ali imate sklenjene pogodbe o obdelovanju osebnih podatkov? Če da, priložite ustrezno dokumentacijo (pogodbe, anekse…)? (A.10.2.1 / A.8.1; 11. in 25. člen ZVOP-1)

1.18.4 Ali so v pogodbah z zunanjimi izvajalci konkretizirani postopki in ukrepi za zavarovanja osebnih podatkov (informacijska varnost)? (11. člen ZVOP-1)

1.18.5 Ali je v pogodbah z zunanjimi izvajalci opredeljeno, katere storitve oz. vrste obdelav osebnih podatkov zagotavlja zunanji izvajalec (npr. hramba podatkov, analiza podatkov, izdelovanje varnostnih kopij ipd.)? (11. člen ZVOP-1)

1.18.6 Ali nadzorujete zunanje izvajalce in če da, kako? (A.10.2.2/ 8.1, A.15.2.1; 11. člen ZVOP-1)

* * *
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