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Številka: 
Datum: 
Generalni direktor

Dr. Tomaž Vidic

Ministrstvo za promet

Direktorat za ceste

Langusova ulica 4

1535 Ljubljana

Zadeva: Pripombe Informacijskega pooblaščenca na Predlog zakona v cestnini (ZOC)
Spoštovani!

Informacijski pooblaščenec (v nadaljevanju Pooblaščenec) na podlagi 48. člena Zakona o varstvu osebnih podatkov (Uradni list RS, št. 86/04 in 113/05, 51/07-ZUstS-A in 67/07, v nadaljevanju ZVOP-1) daje predhodna mnenja ministrstvom, državnemu zboru, organom samoupravnih lokalnih skupnosti, drugim državnim organom ter nosilcem javnih pooblastil o usklajenosti določb predlogov zakonov ter ostalih predpisov z zakoni in drugimi predpisi, ki urejajo osebne podatke.

Pooblaščenec se je preko spletne strani Ministrstva za promet Republike Slovenije in kasneje vašega dopisa seznanil z osnutkom predloga Zakona o cestnini EVA 2007-2411-0001 (v nadaljevanju: predlog Zakona). Glede na to, da bo uvedba elektronskega cestninskega sistema zahtevala obdelavo osebnih podatkov in se zato predlog Zakona v pomembnih vidikih (predvsem V. poglavje predloga Zakona) dotika vprašanj, ki zahtevajo zagotavljanje spoštovanja varstva osebnih podatkov, vam v skladu s svojimi pristojnostmi v nadaljevanju posredujemo svoja stališča.
1. Zahteve evropske zakonodaje
Obstoječi standardi glede varstva osebnih podatkov v okviru EU so določeni z Direktivo Evropskega parlamenta in Sveta 95/46/ES z dne 24. oktobra 1995 o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov (UL L 281, 23.11.1995, s spremembami, v nadaljevanju: Direktiva 95/46/ES), Direktivo Evropskega parlamenta in Sveta 2002/58/ES z dne 12. julija 2002 o obdelavi osebnih podatkov in varstvu zasebnosti na področju elektronskih komunikacij (UL L 201, 31.7.2002, v nadaljevanju: Direktiva 2002/58/ES) ter Konvencijo Sveta Evrope o varstvu posameznikov glede avtomatske obdelave osebnih podatkov (v nadaljevanju: Konvencija 108). Pravica do varstva osebnih podatkov je izrecno priznana tudi v členu 8 Listine Evropske unije o temeljnih pravicah.
Direktiva 95/46/ES v 6. členu določa ključna načela v zvezi s kakovostjo podatkov, in sicer morajo biti osebni podatki: (a) pošteno in zakonito obdelani; (b) zbrani za določene, izrecne ter zakonite namene in se ne smejo naprej obdelovati na način, ki je nezdružljiv s temi nameni; (c) primerni, ustrezni in ne pretirani glede na namene, za katere se zbirajo in/ali naprej obdelujejo; (d) točni in po potrebi ažurirani; uporabiti je treba vse primerne ukrepe za zagotovitev, da se podatki, ki so netočni ali nepopolni, zbrišejo ali popravijo, ob upoštevanju namenov, za katere so bili zbrani ali za katere se naprej obdelujejo; (e) shranjeni v obliki, ki dopušča identifikacijo posameznikov, na katere se osebni podatki nanašajo, le toliko časa, kolikor je potrebno za namene, za katere so bili podatki zbrani ali za katere se naprej obdelujejo. Upravljavec pa mora zagotoviti, da se ravna v skladu s temi zahtevami.

Direktiva Evropskega parlamenta in Sveta 2004/52/ES z dne 29. aprila 2004 o interoperabilnosti elektronskih cestninskih sistemov v Skupnosti (UL L 166, 30. 4. 2004, v nadaljevanju: Direktiva 2004/52/ES) v 7. odstavku 2. člena določa, da države članice zagotovijo, da se osebni podatki, potrebni za delovanje evropskega elektronskega cestninjenja, obdelujejo v skladu s pravili Skupnosti o varstvu svobode in temeljnih pravic posameznikov, vključno njihove zasebnosti, in še zlasti spoštujejo določbe direktiv 95/46/ES in 2002/58/ES. Direktiva 2004/52/ES v Prilogi tudi izrecno omenja pravna vprašanja, ki jih je potrebno rešiti, in sicer med drugim tudi potrebo po potrditvi veljavnosti izbranih tehničnih rešitev v odnosu do pravil Skupnosti, ki varujejo svobodo in temeljne pravice posameznikov, vključno zasebnost, ter zlasti po zagotovitvi skladnosti z zgoraj omenjenima  direktivama.
V Republiki Sloveniji ta določila v celoti konkretizirata Ustava ter ZVOP-1. Pooblaščenec želi v skladu s svojimi pristojnostmi in omenjenimi standardi zato v prvi vrsti opozoriti na dejstvo, da bi lahko zaradi tehnične in pravne ureditve sistema cestninjenja, kot ga predvideva predlog Zakona, prišlo do nedopustnega prekomernega zbiranja oziroma obdelave osebnih podatkov. V tem smislu je z vidika zakonite in poštene obdelave osebnih podatkov v skladu z ZVOP-1 ter zagotavljanja spoštovanja načel namembnosti in sorazmernosti obdelave in zbiranja osebnih podatkov v skladu z ZVOP-1 v prvi vrsti bistveno, da zakonodajalec jasno in nedvoumno opredeli osebne podatke, ki se zbirajo ter namene, za katere se ti podatki zbirajo ter, da se v tem smislu ustrezno ozko določi obseg njihovega zbiranja in obdelave, ki sta potrebna za doseganje zakonsko opredeljenih ciljev ter namenov, za katere se ti podatki zbirajo. To v praksi v primeru elektronskega cestninjenja pomeni tudi izbiro ustreznih tehničnih rešitev, ki omogočajo izvajanje zakonsko opredeljenih ciljev brez nepotrebne prekomerne obdelave osebnih podatkov. V nadaljevanju zato podajamo pripombe Pooblaščenca k vsebinskim rešitvam predloga Zakona in opozarjamo na  bistvene pomanjkljivosti.

2. Bistvene pripombe Informacijskega pooblaščenca
2.1. Tehnične rešitve glede beleženja lokacije in časovnih podatkov z vidika poseganja v zasebnost
V zvezi s tem Pooblaščenec najprej opozarja, da 2. odstavek 22. člena predloga Zakona ne določa, da bi lahko upravljavec cestninskih cest obdeloval podatek o lokaciji vozila oziroma posameznika. Pooblaščenec poudarja nejasnost besedila predloga Zakona v povezavi z 2. alinejo 1. odstavka 27. člena, ki daje upravljavcu cestninskih cest pooblastilo za spremljanje gibanja vozila po cestninski cesti. Iz dikcije 27. člena predloga Zakona namreč izhaja, da to pooblastilo potencialno vsebuje tudi zbiranje in obdelavo podatkov o lokaciji vozila ali posameznika, kar pa iz besedila 22. člena predloga Zakona ni jasno. Zato opozarjamo, da morajo biti v skladu z načelom zakonitosti obdelave osebnih podatkov vsi osebni podatki, ki se zbirajo v posamezni evidenci zakonsko vnaprej jasno in nedvoumno določeni.

Kot je opozorila tudi Delovna skupina za varstvo osebnih podatkov po členu 29 Direktive 95/46/ES v Delovnem dokumentu o možnih posledicah sistema eCall za varstvo podatkov in zasebnost
, se v tovrstnih sistemih zbiranja osebnih podatkov povezanih z vozili nadalje obdelujejo (pošljejo) lahko samo podatki, ki so »potrebni« in »pomembni« za natančno določene namene, tj. zagotoviti je treba, da vsakdo, ki obdeluje osebne podatke (npr. pooblaščene osebe, ki izvajajo nadzor, pooblaščene osebe organov) prejme oziroma ima dostop le do tistih podatkov in takrat, ko je to potrebno za namene posameznega dejanja, v tem primeru v postopku cestninjenja. Kot je z vidika varstva podatkov očitno, ne sme biti dovoljeno pošiljanje ali vpogledovanje v celoten polni sklop podatkov vsakič. Zaradi tega bo tudi za sistem elektronskega cestninjenja potrebna ustrezna tehnična ureditev, da bo mogoče izbrati oziroma nadalje obdelovati (tudi vpogled je ena izmed oblik obdelave) samo tiste podatke, ki so pomembni za posamezne pooblaščene osebe pri zagotavljanju storitev. V zvezi s tem bo prav tako treba razmisliti, ali je treba ustrezne podatke poslati v vseh primerih.
Kot izhaja iz Javnega naročila št JN: 2411-06-004 in kolikor je znano Pooblaščencu, obstajajo tehnične možnosti, da se obračun cestnine izvrši v napravi v vozilu, agregirane podatke s pravilno obračunanimi zneski pa naprava na določeno časovno obdobje (npr. enkrat tedensko ali enkrat mesečno) posreduje koncesionarju, s katerim ima Republika Slovenija sklenjeno pogodbo, ali upravljavcu ceste, pri čemer ne smejo biti razkriti časovni in lokacijski podatki vozila. Takšna rešitev je po mnenju Pooblaščenca skladna z namenom elektronskega cestninjenja in načelom sorazmernosti glede potrebnega minimalnega poseganja v pravice posameznikov glede varstva zasebnosti in osebnih podatkov posameznika. To prav tako pomeni, da bo nadzorni center v kontrolnih točkah nadziral pravilnost delovanja naprave v vozilu na način, da se, vse dokler naprava v vozilu pravilno deluje, nadzornemu centru identiteta naprave ne razkrije. Na ta način bo zagotovljeno ustrezno varovanje osebnih podatkov. 

Iz predloga Zakona ni mogoče jasno razbrati, v kakšnem obsegu in kdaj bo posameznik identificiran ter s katerimi podatki. Predlog Zakona bi moral tako natančno določati, v katerih primerih se lahko posameznika identificira ali ugotavlja lokacijo njega oziroma vozila, prav tako pa mora biti hkrati s tem določeno, katere pooblaščene osebe lahko takšno obdelavo podatkov izvajajo.

Po podatkih, s katerimi razpolaga Pooblaščenec, obstajajo tehnične možnosti, ki ne zahtevajo vnaprejšnjega in splošnega razkritja identitete in lokacije vozil in s tem osebnih podatkov posameznikov. Pri takšnem pristopu nadzorni center zgolj preverja pravilnost delovanja naprave v vozilu in zgolj pooblaščena oseba (torej glede na namen, za katerega ima posamezna oseba v skladu z zakonom dostop do osebnih podatkov) lahko zahteva identifikacijo voznika ali podatke o lokaciji in to zgolj v določenih primerih, ki jih je potrebno taksativno navesti, med drugim na primer:
· v primeru predrugačenja elektronske naprave za cestninjenje na vozilu tako, da ne deluje pravilno pri cestninjenju,
· v primeru ne delovanja elektronske naprave za cestninjenje na vozilu, med vožnjo po cestninskih cestah,
· v primeru, ko je bilo vozilo ukradeno.
Za samo redno in pravilno delovanje sistema t.j. elektronskega pobiranja cestnine zato ni potrebno upravljavcem cestninskih cest stalno razkrivanje identitete in lokacije vsakega voznika, v kolikor ne nastopijo vnaprej zakonsko opredeljeni primeri, ko je identifikacija in določitev lokacije vozila potrebna.
Pri tem imajo dostop do posameznih podatkov, ki omogočajo identifikacijo voznika, v skladu z zakonom zgolj za posamezen primer izključno točno vnaprej določene pooblaščene osebe glede na njihovo vlogo pri ukrepanju glede posameznih zakonsko določenih primerov ali 'nepravilnosti'. To pomeni, da npr. glede ukradenih vozil Pooblaščenec ne vidi razloga, da bi imel dostop še kakšen drug organ razen pooblaščenih oseb policije.

2.2. Namen uporabe osebnih podatkov

Pooblaščenec opozarja, da mora biti z vidika določnosti in jasne opredeljenosti namena obdelave osebnih podatkov za potrebe elektronskega cestninjenja vsak specifičen namen obdelave jasno opredeljen in hkrati v skladu z načelom sorazmernosti določen potreben obseg obdelanih osebnih podatkov za posamezen namen. Na primer za redno elektronsko pobiranje cestnine zadoščajo podatki o identifikacijski številki posamezne naprave za cestninjenje in podatki o višini cestnine, niso pa pri tem potrebni podatki o lokaciji vozila in lastniku naprave. Več podatkov je lahko potrebnih v primerih, ko gre za izogibanje plačila cestnine, napačno delovanje naprave ipd., pri čemer mora biti vsakokratni namen, kot smo zgoraj omenili, jasno določen. 
2.3. Rok hrambe 
V skladu z 21. členom ZVOP-1 se osebni podatki lahko shranjujejo le toliko časa, dokler je to potrebno za dosego namena, zaradi katerega so se zbirali ali nadalje obdelovali. Pooblaščenec opozarja, da mora biti v skladu s tem glede na posamezne namene za vsak posamezen sklop osebnih podatkov v predlogu Zakona rok hrambe vnaprej jasno in natančno določen, pri čemer mora biti vnaprej opredeljen tudi način in tehnična rešitev brisanja oziroma uničenja podatkov po preteku tega roka.
2.4. Okoliščine uporabe zvočnega in slikovnega snemanja vozila in oseb v njem
Kot je že večkrat razsodilo Ustavno sodišče Republike Slovenije, med drugim v svoji odločbi  št. U-I-397/98 z dne 22. 3. 2002 (Uradni list RS, št. 35/02) so v skladu z ustaljeno ustavnosodno presojo posegi v ustavne pravice dopustni, če so v skladu s t.i. načelom sorazmernosti (tretji odstavek 15. člena Ustave), kar pomeni tri pogoje za dopustnost takih omejitev ali posegov (nujnost, primernost in sorazmernost v ožjem smislu): 1. poseg mora biti nujen - v tem smislu, da cilja ni mogoče doseči z nobenim blažjim posegom v ustavno pravico ali celo brez njega; 2. poseg mora biti primeren za dosego zaželenega, ustavno dopustnega cilja - primeren v tistem smislu, da je z njim ta cilj možno doseči in 3. upoštevati je treba še t.i. sorazmernost v ožjem smislu, kar pomeni, da je pri ocenjevanju nujnosti posega treba tudi tehtati pomembnost s posegom prizadete pravice v primerjavi s pravico, ki se s tem posegom želi zavarovati, in odmeriti nujnost posega sorazmerno s težo prizadetih posledic: le v primeru, če gre varovani pravici zaradi njenega pomena absolutna prednost, je lahko dopusten tudi zelo močan poseg v prvo pravico - drugače pa mora biti globina oziroma teža posega v njo v sorazmerju s pomenom varovane druge pravice (tako že v odločbi Ustavnega sodišča št. U-I-137/93 z dne 2. 6. 1994, Uradni list RS, št. 42/94 in OdlUS III, 62).
Z vidika načela sorazmernosti Pooblaščenec zato opozarja, da ni dopustna blanketna norma, kot je predvidena v 1. alineji 1. odstavka 27. člena predloga Zakona, ki določa, da ima upravljavec cestninskih cest pooblastilo za zvočno in ali slikovno snemanje vozila in voznika vozila ter drugih oseb v vozilu na kateremkoli delu cestninske ceste. Predlog Zakona pri tem ne določa, v katerih primerih in pod kakšnimi pogoji je tak poseg v zasebnost dopusten, prav tako pa je v nasprotju z določili 2. Poglavja VI. Dela ZVOP-1 glede videonadzora. Takšno pooblastilo je v nasprotju s temeljnimi pravicami posameznika do svobodnega osebnostnega razvoja in spoštovanja zasebnega in družinskega življenja, med katere sodi tudi pravica do, kolikor je mogoče, prostega gibanja brez evidentiranja in nadzora.
V zvezi s tem Pooblaščenec prav tako ne vidi smiselnega in ustavno dopustnega razloga z vidika načela sorazmernosti, da se za namene elektronskega pobiranja cestnine uvaja blanketna norma tudi za zvočno in/ali slikovno snemanje drugih oseb v vozilu na kateremkoli delu cestninske ceste.

2.5. Evidentiranje dostopov
Pooblaščenec še opozarja na določila 5. točke 1. odstavka in 2. odstavek 24. člena ZVOP-1, ki določata, da mora v okviru ukrepov in postopkov zavarovanja osebnih podatkov upravljavec poskrbeti, da je omogočeno poznejše ugotavljanje, kdaj so bili posamezni osebni podatki vneseni v zbirko osebnih podatkov, uporabljeni ali drugače obdelani in kdo je to storil, in sicer za obdobje, ko je mogoče zakonsko varstvo pravice posameznika zaradi nedopustnega posredovanja ali obdelave osebnih podatkov. V primeru obdelave osebnih podatkov, ki so dostopni preko telekomunikacijskega sredstva ali omrežja, morajo strojna, sistemska in aplikativno programska oprema zagotavljati, da je obdelava osebnih podatkov v zbirkah osebnih podatkov v mejah pooblastil uporabnika osebnih podatkov. V skladu s tem bi bilo bodisi v predlogu Zakona ali ustreznem podzakonskem aktu potrebno opredeliti, na kakšen način se beleži dostopanje in identifikacija pooblaščene osebe, ki dostopa do posameznih osebnih podatkov v skladu s posameznimi nameni.
Na podlagi navedenega Pooblaščenec predlaga, da se v skladu z veljavnimi določili glede varstva osebnih podatkov tekst predloga Zakona ustrezno spremeni v skladu z zgoraj omenjenimi določili glede varstva osebnih podatkov, ki sicer veljajo v EU in državah članicah. Predlagamo, da navedene pripombe upoštevate v okviru nadaljnjega urejanja zadevnega področja in se vam obenem zahvaljujemo za trud in prizadevanje, ki ste ga in ga še boste vložili v iskanje rešitev oziroma izboljšavo rešitev urejanja omenjene problematike. 

S spoštovanjem,

Informacijski pooblaščenec: 
Nataša Pirc Musar, univ. dipl. prav.,

pooblaščenka
Vročiti: 

· naslovniku,
· v vednost: Ministrstvo za pravosodje, Direktorat za zakonodajo s področja pravosodja, Župančičeva 3, 1000 Ljubljana;
· v vednost: Državni zbor, Služba za zakonodajo, Šubičeva 4, 1000 Ljubljana;

· v vednost: vsem poslanskim skupinam v Državnem zboru, Šubičeva 4, 1000 Ljubljana;
· arhiv, tu.

� 01609/06/SL, DS 125. Delovni dokument sprejet 26. septembra 2006, http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wp125_sl.pdf
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