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Zadeva: Predhodno dodatno mnenje na predlog Zakona o spremembah in dopolnitvah zakona o tujcih 
Spoštovani!

Informacijski pooblaščenec (v nadaljevanju Pooblaščenec) na podlagi 1. odstavka 48. člena Zakona o varstvu osebnih podatkov (Ur. l. RS, št. 94/07, uradno prečiščeno besedilo, v nadaljevanju: ZVOP-1-UPB1) ter sestanka s predstavniki ministrstva za notranje zadeve in ministrstva za zunanje zadeve dne 25. 1. 2008, v nadaljevanju podaja dodatno mnenje glede določb dopolnjenega predloga Zakona o spremembah in dopolnitvah zakona o tujcih (v nadaljevanju: predlog zakona) z dne 25. 1. 2008, ki se nanašajo na varstvo osebnih podatkov.

Kot je Pooblaščenec opozoril že v svojem prvem mnenju (dopis Pooblaščenca št. 007-3/2008/2, z dne 23. 1. 2008), se glede na dejstvo, da obrazložitev dopolnjenega predloga zakona v uvodu kot razloge za spremembe zakonske ureditve zbiranja biometričnih osebnih podatkov (podoba obraza oziroma prstnih odtisov) v zvezi z izdajo dovoljenja za prebivanje, izdajo vizuma ter izdajo potnega lista za tujca navaja pravne akte Evropske unije, ki so še v postopku sprejemanja oziroma spreminjanja, Pooblaščenec ponovno pripominja, da navedeni dokumenti ne morejo predstavljati merila za presojanje potrebnosti zbiranja tovrstnih osebnih podatkov, prav tako pa ne neposredne pravne podlage za obdelavo podatkov v smislu 1. odstavka 9. člena ZVOP-1-UPB1, ker še niso veljavni in zato tudi ne zavezujoči.
Predlog Zakona se glede uskladitve slovenskega pravnega reda s pravnim redom Evropske unije sklicuje na predlog:

· Uredbe Evropskega parlamenta in Sveta o Vizumskem informacijskem sistemu (VIS) in izmenjavi podatkov o vizumih za kratkoročno prebivanje med državami članicami (v nadaljevanju: predlog Uredbe o VIS), 
· Uredbe Sveta o spremembi Uredbe (ES) št. 1030/2002 o enotni obliki dovoljenja za prebivanje za državljane tretjih (v nadaljevanju: predlog Uredbe št. 1030/2002) in 
· Uredbe Evropskega parlamenta in Sveta o spremembi Uredbe Sveta (ES) št. 2252/2004 o standardih za varnostne značilnosti in biometrične podatke v potnih listih in potovalnih dokumentih, ki jih izdajajo države članice (v nadaljevanju: predlog Uredbe št. 2252/2004).

Obravnavani pravni akti v sedanji obliki, torej v obliki predloga, še niso zavezujoči, njihova določila pa bi še lahko bila predmet vsebinskega spreminjanja v postopku njihovega sprejemanja oziroma v evropskem zakonodajnem postopku. To pomeni, da zakonodajalec materijo, za katero je po njeni naravi smiselno, da se ureja skladno s pravnimi akti EU, ureja ločeno od rešitev, ki bodo uveljavljene s spremembo zgoraj omenjenih dokumentov in torej bistveno prehiteva z normativnim urejanjem posega v zasebnost. 
Kot je Pooblaščenec opozoril že v svojem prvem mnenju, se predlagane spremembe v zvezi z ureditvijo izdajanja dovoljenj za prebivanje, izdaje vizumov in izdaje potnih listov tujcem v bistvenem delu nanašajo na zbiranje biometričnih in zato potencialno občutljivih osebnih podatkov (19. tč. 6. čl. ZVOP-1-UPB1), katerih obveznost uporabe je potrebno (zakonsko) vpeljati šele po celoviti oceni s tem povezanih tveganj v skladu s postopkom, ki bi v celoti zagotavljal demokratični nadzor. Podobno je na občutljivost in potrebno premišljeno presojo uvajanja zbiranja biometričnih osebnih podatkov v nacionalnih in evropskih zbirkah ter potrebno zagotavljanje vidikov varstva osebnih podatkov ob tem v številnih mnenjih v zvezi z omenjeno tematiko, opozarjal tudi Evropski nadzornik za varstvo osebnih podatkov.
Zaradi razvoja v smeri povezovanja sistemov in dostopnosti do zbirk bi bil prenos še ne sprejetih določil evropskega pravnega reda in torej tudi z vidika varstva podatkov strokovno in vsebinsko nedovršenih predlogov pravnih aktov ter njihovih določil v slovenski pravni red, bistveno preuranjen. Zlasti biometrični podatki, sicer v konkretnem primeru zbrani za izvajanje vizumske politike, izdajo dovoljenj za prebivanje in potnih listov za tujce bi se lahko, ko bi bili enkrat na voljo, uporabljali v različnih okvirih, kar bi lahko zadevalo tako okvir SIS kot najverjetneje tudi Eurodac, Europol in FRONTEX. Zato je potrebno ponovno poudariti, da bi bila zaradi občutljive narave obdelave predmetnih (biometričnih) podatkov in daljnosežnih posledic takšne obdelave glede na interoperabilnost sistemov zelo problematična predčasna transpozicija navedenih pravnih aktov. 

Zato Pooblaščenec predlaga, da se iz predloga zakona do sprejetja določil obravnavanih uredb umaknejo vse spodaj navedene predlagane spremembe, vnesene zaradi obdelave biometričnih podatkov, ki jo bodo v prihodnosti za namene izdajanja dovoljenj za prebivanje, enotne vizumske politike in izdaje potnih listov za tujce določali in urejali obravnavani predlogi uredb, in sicer:
Dovoljenja za prebivanje

K 10. in 22. členu

V tem smislu je v zvezi z odločitvijo o spreminjanju 46. in 86. člena zakona o tujcih z vidika ustavno opredeljenega načela sorazmernosti in zagotavljanja namembnosti obdelave osebnih podatkov poleg zgoraj omenjenih vidikov presoje, potrebnih ob odločanju o zbiranju biometričnih osebnih podatkov (podobe obraza in dveh prstnih odtisov) še posebej bistvena stroga presoja odločitve o zbiranju biometričnih osebnih podatkov mladoletnih oseb. Ta materija se ureja v omenjenih uredbah na evropski ravni, zato bo resnično merodajna presoja smiselnosti in obsega uvedbe zbiranja in obdelave biometričnih osebnih podatkov v zvezi z izdajo dovoljenj za prebivanje ter predvsem opredelitev roka hrambe, zavarovanja in drugih ukrepov za zagotavljanje potrebne ravni varstva osebnih podatkov mogoča šele, ko bodo zadevni pravni akti na evropski ravni dejansko sprejeti.
Pooblaščenec zato predlaga, da se iz predloga Zakona črtajo že v prvem mnenju Pooblaščenca navedene določbe 10. in 22. člena predloga Zakona, ki se nanašajo na zbiranje biometričnih osebnih podatkov (podobe obraza in dveh prstnih odtisov). 
Vizumi

K 4. in 23. členu

Prav tako Pooblaščenec glede predlaganega besedila, ki spreminja 21. člen in določa nov 88. člen zakona o tujcih, z vidika zagotavljanja minimalnega potrebnega posega v pravice do zasebnosti posameznikov pri uveljavljanju enotnega vizumskega sistema ter za zagotavljanje ustavno opredeljenega načela sorazmernosti, potrebnega ob odločanju o zbiranju biometričnih osebnih podatkov (desetih prstnih odtisov), opozarja, da zakonska opredelitev biometričnih osebnih podatkov ne more biti sprejemljiva brez opredelitve s tem povezanih zgoraj omenjenih vidikov varstva osebnih podatkov (roka hrambe, zavarovanja in drugih ukrepov za zagotavljanje potrebne ravni varstva osebnih podatkov), še posebej v takšnem obsegu, kot ga za vizni postopke določa predlog Zakona. To pa bo mogoče šele, ko bodo zadevni pravni akti na evropski ravni dejansko sprejeti.
Pooblaščenec zato predlaga, da se iz predloga Zakona črtajo že v prvem mnenju Pooblaščenca navedene določbe 4. in 23. člena predloga Zakona, ki se nanašajo na zbiranje biometričnih osebnih podatkov (desetih prstnih odtisov). 
Izdaja potnega lista za tujca
K 24. členu

Pooblaščenec v zvezi z odločitvijo o spreminjanju 89. člena zakona o tujcih z vidika ustavno opredeljenega načela sorazmernosti in zagotavljanja namembnosti obdelave osebnih podatkov, poleg zgoraj omenjenih vidikov presoje, potrebnih ob odločanju o zbiranju biometričnih osebnih podatkov (dveh prstnih odtisov) še posebej bistvena stroga presoja odločitve o zbiranju biometričnih osebnih podatkov mladoletnih oseb. Ta materija se ureja v omenjenih uredbah na evropski ravni, zato bo resnično merodajna presoja smiselnosti in obsega uvedbe zbiranja in obdelave biometričnih osebnih podatkov v zvezi z izdajo dovoljenj za prebivanje ter predvsem opredelitev roka hrambe, zavarovanja in drugih ukrepov za zagotavljanje potrebne ravni varstva osebnih podatkov mogoča šele, ko bodo zadevni pravni akti na evropski ravni dejansko sprejeti.
Pooblaščenec zato predlaga, da se iz predloga Zakona črtajo že v prvem mnenju Pooblaščenca navedene določbe 24. člena predloga Zakona, ki se nanašajo na zbiranje biometričnih osebnih podatkov (dveh prstnih odtisov). 
Ob tem Pooblaščenec opozarja še na potrebne dopolnitve glede uporabe in iznosov podatkov iz evidenc.
Uporaba in iznos podatkov iz evidenc

K 19. členu

Pooblaščenec opozarja, da bi v zvezi z zakonsko predeljeno obdelavo osebnih podatkov s strani pooblaščenega podjetja ali organa za izdelavo potnega lista za tujca ali osebne izkaznice za tujca za potrebe vpisa podatkov na obrazec potnega lista za tujca in osebne izkaznice za tujca, ki ga ureja predlagano spremenjeno besedilo 81.a člena predloga Zakona, morali biti poleg roka hrambe in nabora osebnih podatkov z ustreznim zakonskim ali podzakonskim predpisom urejeni tudi potrebni vidiki zavarovanja, sledljivosti ter načinov uničenja teh osebnih podatkov in nadzor nad njihovim izvajanjem.
K 28. členu

Pooblaščenec za zaključek opozarja, da se v prvi vrsti postavlja vprašanje potrebnosti tovrstnega posredovanja glede na to, da so tovrstni osebni podatki dostopni preko drugih kanalov npr. Europol, Eurojust.

Pooblaščenec v zvezi s posredovanjem osebnih podatkov nasploh opozarja, da bi morali biti z vidika zagotavljanja ustrezne ravni varstva osebnih podatkov še posebej, ker gre tudi za biometrične podatke, v primeru iznosa v tretje države v skladu z načeli ZVOP-1, predvsem načeli zakonitosti in poštenosti, kot ju določa 2. člen ZVOP-1, nujno jasno opredeljeni kriteriji za dopustnost iznosa osebnih podatkov tretjim državam. 
Pooblaščenec ponovno opozarja, da ni primerno prenagljeno sprejemanje novih zakonskih določb na račun varstva osebnih podatkov. Zato upamo, da boste navedene pripombe upoštevali in se vam obenem zahvaljuje za trud in prizadevanje, ki ga boste vložili v rešitev oziroma izboljšavo predloga zakona. 

S spoštovanjem,

    







Informacijski pooblaščenec:        


          






     Nataša Pirc Musar, univ.dipl.prav.,

            







pooblaščenka

Vročiti: 

-
naslovniku, priporočeno;
-          Ministrstvo za zunanje zadeve, g. Anton Pirih, Prešernova c. 25, 1000 Ljubljana,
           priporočeno; 
-
arhiv, tu.
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