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Številka: 
Datum: 14. 4. 2008
MINISTRSTVO ZA JAVNO UPRAVO
Vodja kabineta, Eva Ban

gp.mju@gov.si
Zadeva: Predhodno mnenje na predlog Zakona o sodnem registru
Zveza: 007-738/2008/2
Spoštovani!

Informacijski pooblaščenec (v nadaljevanju: Pooblaščenec) na podlagi 1. odstavka 48. člena Zakona o varstvu osebnih podatkov (Ur. l. RS, uradno prečiščeno besedilo, št. 94/07, v nadaljevanju ZVOP-1) daje predhodna mnenja ministrstvom, državnemu zboru, organom samoupravnih lokalnih skupnosti, drugim državnim organom ter nosilcem javnih pooblastil o usklajenosti določb predlogov zakonov ter ostalih predpisov z zakoni in drugimi predpisi, ki urejajo osebne podatke.
1. Splošno

Človekove pravice in temeljne svoboščine so izhodiščni in osrednji del Ustave. Ustava namreč v 15. čl. določa, da so človekove pravice in temeljne svoboščine omejene samo s pravicami drugih in v primerih, ki jih določa ustava. Vsaka omejitev pa pomeni izjemo in mora biti v zakonu čim bolj natančno in določno urejena. 

Državi je prepovedan vsak poseg v pravice in svoboščine posameznika, razen tistih, ki so izrecno dovoljeni. 38. čl. Ustave RS zagotavlja varstvo osebnih podatkov in določa, da je prepovedana uporaba osebnih podatkov v nasprotju z namenom njihovega zbiranja. V 2. odst. 38. čl. Ustave pa je določeno, da mora zbiranje, obdelovanje, namen uporabe, nadzor in varstvo tajnost osebnih podatkov določati zakon. Temeljna vrednota Ustave, iz katere je treba izhajati, je varstvo posameznika pred posegi države. 

Nekaterim človekovim pravicam je imanentno, da ena pravica ovira drugo oziroma, da jo omejuje. V vsakem primeru trka dveh ali več ustavnih pravic pa je potrebno spoštovati načelo praktične konkordance oz. sorazmernosti, tako da je določeno področje varovanja dopustno omejiti samo, kadar to terjajo pravice drugih in v primerih, ki jih določa ustava (3. odst. 15. čl.). Obseg varovanja vsake pravice se zato lahko zmanjša le v tistem obsegu, ki je nujno potreben za uveljavljanje druge pravice. To pomeni, da so omejitve in posegi v človekove pravice v določenih primerih ustavno dopustni, in sicer takrat, kadar to zahtevajo pravice drugih in v primerih, ki jih določa ustava. Dopustnost omejitev oziroma posegov v človekove pravice se presoja s testom sorazmernosti, ki izhaja iz 2. čl. Ustave RS, ki določa, da je Republika Slovenija pravna država. Iz načela pravne države izhaja tudi, da mora zakonodajalec določno in nedvoumno urediti pooblastilo organa, ki posega v človekove pravice in temeljne svoboščine. 

Prepoved čezmernih posegov države oziroma načelo sorazmernosti je prav z odločitvami Ustavnega sodišča dobilo ustavni rang splošnega ustavnega načela, ki zavezuje vse državne organe, torej tudi zakonodajalca. Človekove pravice namreč zakonodajalca vežejo tudi v vseh tistih primerih, kjer mu sicer Ustava izrecno dopušča možnost zakonskega urejanja in s tem tudi omejevanja posameznih ustavno varovanih pravic in svoboščin. Poleg zahteve, da so takšne omejitve dopustne samo z zakonom in da morajo biti že v samem zakonu podani bistveni kriteriji (jasna določitev vsebine, namena in obsega urejanja) za nadaljnje delovanje, mora biti v samem zakonu spoštovano tudi načelo sorazmernosti. S to zahtevo, ki izvira iz načela pravne države, se postavlja omejitev zakonodajalčevim omejitvam človekovih pravic in temeljnih svoboščin in vzpostavlja kvalificirana povezava med zakonodajalčevim motivom in namenom, ki ga zasleduje, ter sredstvi in pravno normativnimi rešitvami, ki jih v tam namen uporabi (več Komentar Ustave RS, urednik Lovro Šturm, Fakulteta za podiplomske državne in evropske študije, Ljubljana, 2002). 

Kot je Pooblaščenec že opozarjal v mesecu januarju tega leta ob sprejemu Uredbe o sodnem registru, je vprašljiva predvsem javna objava EMŠO kot enoličnega identifikatorja. Pooblaščenec vztraja, da nobena objava EMŠO ne vzdrži testa sorazmernosti kot nadgradnje testa legitimnosti, saj izbrana sredstva niso niti smiselna in razumna, niti nujna za dosego cilja. Prav tako pa izbrana sredstva ne vzdržijo načela sorazmernosti oziroma načela proporcionalnosti v ožjem pomenu besede. Ni namreč vzpostavljeno proporcionalno razmerje med prizadetostjo ustavne pravice posameznika, ki jo povzroči uporaba sredstva, in med ustrezno koristjo, ki jo pridobimo z uporabo sredstva za varstvo pravic drugih in na ta način koristi v prid skupnosti. S takšno objavo se namreč grobo posega v informacijsko zasebnost kot ustavno pravico posameznika, saj se predvideva prekomerno zbiranje osebnih podatkov, ki deloma ni niti razumno, v celoti pa ni proporcionalno s koristjo skupnosti in splošno varnostjo v državi, ki bi bila nujna v demokratični družbi.   

Pri tem je treba upoštevati, da imajo po stališču Ustavnega sodišča določbe, ki varujejo človekovo osebno dostojanstvo, osebnostne pravice, njegova zasebnost in varnost (od 34. do 38. čl.) posebno mesto med človekovimi pravicami in temeljnimi svoboščinami, predvsem pa vsem prepovedujejo - na prvem mestu državi, pa tudi posameznikom - poseganje v naštete pravice (OdlUS VI, 158, U-I-25/95, Ur. l. RS 5/98). Test sorazmernosti pomeni prepoved prekomernih posegov in ustrezno tehtanje, ali so ukrepi, določeni v zakonu, skladni z njegovim namenom. Zato mora biti vsak ukrep države utemeljen s ciljem in to tako, da v najmanjši možni meri vpliva na položaj prizadetih subjektov oziroma na njihove pravice in interese. Ukrepi morajo biti sicer primerni za dosego zakonodajalčevih ciljev, potrebni za njihovo implementacijo glede na objektivne interese državljanov in nikakor ne smejo biti izven vsakega razumnega razmerja do družbene vrednosti teh ciljev. Zakonodajalec lahko poseže v ustavno varovane položaje posameznikov, a le, če je s tem uresničil neki drugi ustavno dopusten cilj, pri čemer mora biti ta ukrep neogibno potreben za dosego tega cilja, izbrano sredstvo za dosego cilja pa tako, da cilja ni mogoče doseči na način, ki bi manj posegel v ustavno varovane položaje, poseg (obseg prizadetosti varovane dobrine) pa mora biti v sorazmerju z vrednostjo zastavljenih zakonodajnih ciljev. 

Tudi posegi v varstvo osebnih podatkov iz 38. čl. Ustave RS so po ustaljeni presoji Ustavnega sodišča dopustni, če so v skladu z načelom sorazmernosti. To pomeni, da mora biti omejitev potrebna in nujna za dosego zasledovanega ustavno legitimnega cilja (javna korist ali varstvo pravic drugih) ter v sorazmerju s pomembnostjo tega cilja (3. odst. 15. čl.). Dopustne so torej le v tistem obsegu, ki še prestane t.i. strogi test sorazmernosti. Enak kriterij za omejitve vsebuje tudi Evropska konvencija o človekovih pravicah (EKČP), ki v II. odst. 8. čl. določa, da smejo državni in drugi oblastni organi vanjo posegati le, če je to v demokratični družbi nujno, ker tako narekujeta javna korist ali varstvo pravic drugih, posegi pa so določeni z zakonom. Podobno vprašanje je obravnavalo Evropsko sodišče za človekove pravice (ESČP) v primeru Leander v. Švedska, z dne 26.3.1987, A 116, ko je obravnavalo primer, povezan z dolžnostjo države, da se vzdrži posegov v posameznikovo zasebnost.  Iz ustavnosodne prakse izhaja, da se smejo zbirati le tisti osebni podatki, ki so primerni in nujno potrebni za določitev zakonsko opredeljenega namena. 

Podobno se sodna presoja ESČP v številnih primerih izrecno ali posredno opira na uporabo načela sorazmernosti oziroma proporcionalnosti. Prvič pa ga je sodišče uporabilo že leta 1961, ko je razlagalo vsebino 15. čl. EKČP, ki v izrednih primerih izjemoma dopušča ukrepe, s katerimi se v posamezni državi razveljavijo obveznosti iz konvencije. Takšni ukrepi morajo biti sprejeti le v strogo omejenem obsegu, ki ga terjajo kritične razmere. V dveh zadevah (Lawless v. Irska, z dne 1.7.1961, A 3, s. 57 in v Irska v. Združeno kraljestvo z dne 18.1.1978, A 25, s. 78-79) se je sodna presoja osredotočila na vprašanje, ali uporabljeni ukrepi niso šli preko tega, kar so zahtevale okoliščine, oziroma, ali niso bili nesorazmerni. 

2. Javna objava EMŠO in drugih listin, na katerih temeljijo vpisi v sodni register, ali ki so bile zaradi javne objave predložene sodnemu registru v zbirki listin sodnega registra
Na tem mestu je potrebno poudariti še to, da je povsem neprimerna  primerjava med dostopnostjo EMŠO v zbirki listin sodnega registra, do katere je do sedaj lahko dostopal vsak preko registrskega sodišča (ko je lahko pridobil tudi fotokopije, ki vsebujejo EMŠO), z objavo EMŠO na internetu. Zbiranje in obdelava podatkov, ki so javno dostopni na internetu, je z vidika zlorab neprimerno nevarnejša, ker je enostavnejša kot obdelava podatkov iz zbirk, vodenih v papirnati obliki. Razširjanje in kopiranje tako objavljenih podatkov je praktično nemogoče zajeziti in nato odpraviti škodne posledice. Internet omogoča torej nenadzorovano nastajanje novih zbirk osebnih podatkov, ki se lahko uporabljajo v nasprotju z namenom, za katerega so bile uzakonjene.  

Pri splošni in vse bolj pogosti uporabi EMŠO pri e-storitvah naše državne uprave, se uporabnost e-storitev lahko sprevrže v svojo lastno nasprotje in izniči namen vzpostavitve e-uprave. Ponavljamo, da to lahko podkrepimo z izkušnjami ene od najrazvitejših držav na področju e storitev, Avstrije. Ravno zaradi razširjenosti e-storitev v tej državi namreč identifikacijska številka fizične osebe ni nikjer javno objavljena, saj bi objava te številke spodkopala varnost uporabe teh storitev in posledično tudi zaupanje v te sisteme. Še več, zaradi zavedanja nevarnosti pri dostopnosti identifikacijske številke, ki je hkrati tudi povezovalni znak, se je Avstrija odločila za uvedbo več različnih identifikacijskih številk, vezanih na posamezne zbirke oz. e-storitve. V vsakem postopku se torej uporablja zgolj tista identifikacijska številka, ki tej zbirki pripada in za katero zakon določa obveznost uporabe tega znaka. V pravni ureditvi RS imamo praktično zgolj eno identifikacijsko številko, ki je zelo razširjena (in edina pri povezovanju zbirk osebnih podatkov), zapisuje pa se tudi na dveh osebnih dokumentih, in sicer potnem listu in osebni izkaznici. Morebitna javna objava EMŠO najmanj 140.000 oseb v okviru poslovnega registra pa bi spodkopala varnost osebnih podatkov teh oseb. 

Na tej predpostavki temelji tudi citirana odločba Ustavnega sodišča, v kateri so bile proučene tudi nevarnosti samega obstoja in uporabe EMŠO in pri kateri je bilo upoštevano, da se EMŠO ne posreduje preko interneta. Morebitna javna objava EMŠO, seveda skupaj z osebnim imenom in celo naslovom, bi povzročila nevarnosti za različne zbirke osebnih podatkov, ki niso javno objavljene oziroma, namenjene javni uporabi. 

V konkretnem primeru so pomembna tudi določila Zakona o centralnem registru prebivalstva (Ur. l. RS, št. 72/06, uradno prečiščeno besedilo, v nadaljevanju ZCRP), ki ureja določitev in uporabo enotne matične številke občana (v nadaljevanju EMŠO) ter v 9. členu določa uporabo EMŠO. Po prvem odstavku morajo EMŠO uporabljati upravljavci zbirk podatkov (registrov, evidenc ipd.), ki jih vodijo o posamezniku na podlagi zakona, na področjih: statistike, notranjih zadev, zdravstvenega varstva in zdravstvenega zavarovanja, davkov in carine, obrambe, geodetske službe, urejanja prostora in ekološke zaščite, zaposlovanja in spremljanja delovne sile, pokojninskega in invalidskega zavarovanja, pravosodja, šolstva, socialnega varstva in drugi uporabniki, določeni z zakonom oziroma upravljavci zbirk podatkov, določeni z zakonom, ki v teh zbirkah podatkov uporabljajo EMŠO.
Javne objave in s tem dostopa do EMŠO splošne javnosti torej ZCRP ne omenja. Namen zakonodajalca pri sprejemanju ZCRP nikakor ni bila javnost tega osebnega podatka v kasnejših specialnih zakonih. Zakonodajalec mora torej pri pisanju zakonov izhajati iz sistemske ureditve nekega zaključenega področja. 

Pooblaščenec zato opozarja, da bi moral biti takšen poseg, torej javna objava iz zbirke listin, z vidika meril za zagotavljanje ustrezne ravni varstva osebnih podatkov in predvsem z vidika načela sorazmernosti, preprečevanja t.i. funkcionalne nenadzorovane širitve uporabe osebnih podatkov (ang. function creep) in zlorab, temeljito premišljen in argumentiran. Zakon, ki bi takšno širitev opredeljeval, pa bi moral vsebovati tudi določila o mehanizmih dejanskega zagotavljanja varstva osebnih podatkov v zvezi s takšno širitvijo namena. 

Pooblaščenec ugotavlja, da iz besedila predloga Zakona in njegove obrazložitve ne izhaja, da bi bilo tem zahtevam zadoščeno in da bi bilo torej takšno poseganje v zasebnost posameznikov smiselno in legitimno. Zato po mnenju Pooblaščenca te določbe predloga Zakona z vidika skladnosti s 15. in 38. členom Ustave RS ne zdržijo zahtev ustavno opredeljenih standardov varstva osebnih podatkov. 

Pooblaščenec zato predlaga, da se dopolni ZSReg tudi v delu, ki govori o javnosti tega izjemno občutljivega osebnega podatka, saj EMŠO v sistemu registrskih držav, kar Slovenija je, omogoča povezovanje mnogih uradnih zbirk ter omogoča dostop do mnogih evidenc na deset tisoče državnim uradnikom. Omogoča pa tudi krajo identitete, saj je prav ta podatek osnova za ponarejanje osebnih dokumentov, kar tudi v Sloveniji ni več tako redek dogodek. Ker se zaradi registrske ureditve EMŠO posamezniku v primerih zlorab ne da spremeniti, moramo ta osebni podatek še toliko bolj varovati. Predvsem od zakonodajalca se pričakuje, da obdelavo enoznačnih identifikatorjev z zakonom uredi tako, da bo poseg v osebne podatke posameznika v skladu z ustavnimi normami, predvsem v skladu z načelom sorazmernosti. Pooblaščenec zato ocenjuje, da je objava EMŠO zastopnikov, družbenikov in članov organov nadzora v zbirki listin na spletnih straneh nepotrebna in zato nesorazmerna, še posebej upoštevaje dejstvo, da EMŠO teh posameznikov ni objavljena v sami glavni knjigi. 
Iz istega razloga Pooblaščenec predlaga, da se na spletnih straneh ne objavljajo tiste listine, ki niso nujno potrebne za varnost pravnega prometa in le posredno sodijo v statusnopravno materijo in ki ne predstavljajo podatkov o lastništvu poslovnega deleža (družbenika) ali statusu zastopnika oziroma članov organov nadzora. Med take listine na primer nedvomno sodijo trenutno javno objavljeni sklepi o dedovanju, v katerih sodišče ugotovi dediče poslovnega deleža družbenika, saj je v njih zajeta celotna zapuščinska masa (nepremičnine, denarna sredstva, premičnine …), popisana pa so vsa družinskopravno relevantna razmerja za dedovanje, ki nimajo neposredne zveze z javnostjo podatkov iz sodnega registra.
Na tej podlagi Pooblaščenec predlaga, da se dopolni določba predlaganega 6. čl. tako, da se glasi:

48. c člen

(1) Objava podatkov o subjektu vpisa na spletnih straneh agencije po 1. točki drugega odstavka in tretjem odstavku 7. člena tega zakona in izpis iz sodnega registra, ki se izda po 48. členu in 48a. členu tega zakona, ne sme vsebovati podatka o EMŠO in nobenih listin, ki vsebujejo osebne podatke posameznikov, ki niso zastopniki, družbeniki oziroma člani organov nadzora.
Za zastopnike, družbenike oziroma člane organov nadzora se lahko objavijo le tiste listine oz del listine, ki vsebuje osebne podatke, ki so neposredno povezani z opravljanjem teh funkcij. 
(2) Sodišče lahko izda izpis iz sodnega registra, ki vsebuje tudi podatke o EMŠO zastopnika, družbenika oziroma člana organa nadzora tega subjekta vpisa samo v teh primerih:

1. izpis glede posameznega subjekta, če ga zahteva zastopnik, družbenik oziroma član organa tega subjekta vpisa, ali

2. izpis glede vseh subjektov vpisa, pri katerih je posamezna oseba upravičena do podatkov iz 51. člena tega zakona, če izpis zahteva ta oseba.«

Povsem identično vprašanje se pojavlja v primeru obdelave osebnih podatkov, kot jo določa  Zakon o splošnem upravnem postopku (Uradni list RS, št. 24/06, uradno prečiščeno besedilo, 126/07 in 105/06-ZUS-1; ZUP), po katerem je treba v zakonsko opredeljenih primerih objaviti odločbe (ki vsebujejo osebne podatke posameznikov, med njimi tudi EMŠO) na enotnem državnem portalu e-uprava. Pooblaščenec opozarja, da bi bilo z vidika zagotavljanja sorazmernosti obdelave osebnih podatkov glede na naravo objav na svetovnem spletu morebiti smiselno pri tem EMŠO (morebiti tudi katere druge osebne podatke) pri objavi na državnem portalu e-uprave zakriti in predlaga ministrstvu, da preuči morebitne možnosti poprave te določbe, upoštevaje dejstvo, da je predlog sprememb in dopolnitev ZUP-F (sicer res le glede 31. čl. ZUP) trenutno v obravnavi v DZ RS.  
Predlagamo, da navedeno pripombo upoštevate in se vam obenem zahvaljujemo za trud in prizadevanje, ki ste ga in ga še boste vložili v rešitev oziroma izboljšavo predloga zakona. Pooblaščenec opozarja, da se v nasprotnem primeru nakazuje možnost presoje ustavnosti zakona na Ustavnem sodišču RS, morebiti celo vložitev zahteve za oceno ustavnosti. 
S spoštovanjem,

    







Informacijski pooblaščenec        


          






     Nataša Pirc Musar, univ.dipl.prav.,

            







pooblaščenka

Vročiti: 

•
Naslovniku navadno in po elektronski pošti na gp.mju@gov.si
•
Arhiv, tu.

Priloge:

- sklep o dedovanju opr. št. D 896/2004, D 629/2004, D 376/2005 vse Okrajno sodišče v Kranju

- izjava družbenika z dne 22. 2. 2008,

- akt o ustanovitvi za družbo Hanni d.o.o., Ljubljana
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