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Zadeva: Pripombe na Predlog zakona o preprečevanju pranja denarja in financiranja terorizma – redni postopek – predlog za obravnavo (EVA: 2006-1611- 0001)
Spoštovani!

Informacijski pooblaščenec (v nadaljevanju Pooblaščenec) na podlagi 48. čl. Zakona o varstvu osebnih podatkov (Ur. l. RS, št. 86/04 in 113/05, v nadaljevanju ZVOP-1) daje predhodna mnenja ministrstvom, državnemu zboru, organom samoupravnih lokalnih skupnosti, drugim državnim organom ter nosilcem javnih pooblastil o usklajenosti določb predlogov zakonov ter ostalih predpisov z zakoni in drugimi predpisi, ki urejajo osebne podatke, kot tudi postopke v skladu s 13. čl. Zakona o informacijskem pooblaščencu (Uradni list RS, št. 113/2005, v nadaljevanju ZInfP), ki omogoča vložitev zahteve za oceno ustavnosti.

Kot izhaja iz predloga zgoraj navedenega Zakona, so z vidika varstva osebnih podatkov pomembne naslednje določbe:
6. odst. 13. člena:
»Organizacija lahko ugotovi in preveri istovetnost stranke, ki je fizična oseba oziroma njen zakoniti zastopnik, samostojni podjetnik posameznik ali posameznik, ki samostojno opravlja dejavnost tudi na drug način, če tako s pravilnikom določi minister, pristojen za finance.«
2. odst. 38. člena Ustave Republike Slovenije (Uradni list RS, št. 33/91-I, 42/97, 66/2000, 24/03, 69/04 in 68/06, v nadaljevanju Ustava RS) določa, da zbiranje, obdelovanje, namen uporabe, nadzor in varstvo tajnosti osebnih podatkov določa zakon. Iz tega izhaja, da je obdelava osebnih podatkov na podlagi podzakonskih aktov v nasprotju z Ustavo RS. 
Ugotavljanje in preverjanje istovetnosti je v skladu s 3. tč 1. odst. 6. člena ZVOP-1 nedvomno moč šteti kot obdelavo osebnih podatkov, zato je po mnenju Pooblaščenca takšno določilo v nasprotju z Ustavo RS, če bi pravilnik določal drug način identifikacije kot tistega, ki ga dopušča ZVOP-1 (torej vpogled v identifikacijski dokument). Pravilnik torej ne more določati »drugih načinov« obdelave osebnih podatkov. 
46. člen (med drugim v povezavi z 82. členom):
»Minister, pristojen za finance, s pravilnikom predpiše podrobnejša pravila o pooblaščencu, načinu izvajanja notranje kontrole, hrambi in varovanju podatkov, upravljanju evidenc in strokovnem usposabljanju delavcev po tem zakonu pri organizacijah, odvetnikih, odvetniških družbah in notarjih.«
Vaš komentar k 82. členu:
»S podzakonskim aktom, ki je predviden v 46. členu, predlog zakona daje pooblastilo ministru za finance, da s pravilnikom podrobneje uredi položaj pooblaščenca, notranjo kontrolo, hrambo in varovanje podatkov, vodenje evidenc in strokovno usposabljanje zavezancev.«

V skladu s pripombami k 13. členu Pooblaščenec ponovno opozarja, da se obdelava osebnih podatkov ne more vršiti na podlagi podzakonskih aktov. Ti lahko določijo zgolj tehnična navodila ne pa recimo rokov hrambe,  in obseg varovanja, torej, posledično, tudi obliko in obseg obdelave osebnih podatkov. Enako velja za upravljanje evidenc. Nomotehnično bi bilo torej bolj pravilno, da pravilnik lahko določa vrsto hrambe, ne pa hrambe na splošno.
Pooblaščenec dodaja, da način in obliko zavarovanja določata že 24. in 25. člen ZVOP-1, zato je potrebno paziti, da pravilnik, določen v 46. členu obravnavanega zakona, ne bo v nasprotju z določbami ZVOP-1.  
2. odst. 64. člena:

»Pred pošiljanjem osebnih podatkov organu države članice ali tretje države, pristojnemu za preprečevanje pranja denarja in financiranja terorizma, urad pridobi zagotovila, da ima organ iz države, v katero se podatki pošiljajo, urejeno varstvo osebnih podatkov in da jih bo organ države članice ali tretje države uporabil samo za namene, določene s tem zakonom.«
1. odst. 63. člena ZVOP-1 določa, da je posredovanje osebnih podatkov, ki se obdelujejo ali se bodo obdelovali šele po opravljenem posredovanju v tretjo državo, dopustno v skladu z določbami ZVOP-1 in (poudaril Pooblaščenec) pod pogojem, da državni nadzorni organ (v skladu z ZInfP je to Informacijski pooblaščenec) izda odločbo (poudaril Pooblaščenec), da država, v katero se iznašajo, zagotavlja ustrezno raven varstva osebnih podatkov.
Kot torej izhaja iz določila 1. odst. 63. člena ZVOP-1, je v izogib nejasnostim potrebno pojasniti, da je pristojen organ za ugotavljanje ustreznosti ravni varstva osebnih podatkov v tretji državi Informacijski pooblaščenec, kar izrecno določa tudi Direktiva 95/46/ES, ki za odločanje o tem dopušča, da država pooblasti zgolj neodvisne nadzorne organe. 
80. člen

»Organi carinske uprave morajo hraniti podatke iz evidenc iz petega in šestega odstavka 83. člena tega zakona dvanajst let od dneva, ko so jih pridobili. Po tem roku se podatki in informacije uničijo.«
Vaš komentar k členom 79 – 80:
»Predlagatelj desetletni rok hrambe utemeljuje z določbo 252. člena Kazenskega zakonika, ki je za organizirano obliko storitve kaznivega dejanja pranja denarja predpisal zaporno kazen deset let, kar pomeni, da je tak tudi relativni zastaralni rok, v katerem je še mogoči začeti kazenski postopek.«

1. odst. 38. člena Ustave RS med drugim določa, da je prepovedana uporaba osebnih podatkov v nasprotju z namenom njihovega zbiranja. 
Kot torej izhaja iz navedenega, se namen v konkretnem primeru nekako izpolni, ko preteče zastaralni rok iz 252. člena Kazenskega zakonika. Po preteku tega roka tako ni več smiselno, da bi upravljavci osebnih podatkov še vedno hranili osebne podatke posameznikov in bi daljša hramba lahko pomenila kršitev Ustave RS. Pooblaščenec predlaga skrajšanje roka na 10 let.
2. in 3. odst. 81. člena

»(2) O zbranih podatkih in informacijah urad ne sme obvestiti osebe, na katero se podatki in informacije nanašajo, ali tretje osebe.

(3) Oseba, na katero se podatki in informacije nanašajo, ima pravico do vpogleda v osebne podatke oziroma do njihovega prepisa, izpisa ali kopije po enajstih letih od dneva, ko so bili podatki pridobljeni.«

Pooblaščenec ob obravnavi navedenega člena opozarja na 1. odst. 28. člena Direktive 2005/60/ES, ki določa, da ustanove in osebe, za katere velja ta direktiva, ter njihovi direktorji in zaposleni zadevnim strankam ali ostalim tretjim osebam ne smejo razkriti dejstva, da so v skladu s členoma 22 in 23 posredovali podatke ali da poteka oziroma bi se lahko uvedla preiskava o pranju denarja ali financiranju terorizma (poudaril Pooblaščenec).

V prejšnjem odstavku omenjena Direktiva torej določa, da se ne sme razkriti zgolj dejstva, da so bili podatki posredovani, oz., da bi se lahko uvedla preiskava. Ne določa pa, da posameznik ne bi smel biti obveščen o obdelavi svojih lastnih osebnih podatkov. Ta pravica posameznika pa izhaja iz 2. odst. 38. člena Ustave RS, ki določa, da ima vsakdo pravico se seznaniti z zbranimi osebnimi podatki, ki se nanašajo nanj, in pravico do sodnega varstva ob njihovi zlorabi. Na tem mestu bi bilo torej po mnenju Pooblaščenca potrebno natančneje povzeti besedilo 1. odst. 28. člena Direktive 2005/60/ES, saj ta ne omejuje vpogleda v lastne osebne podatke. Prav tako se Pooblaščencu zdi nerazumljiv dolg rok, ki posamezniku, na katerega se osebni podatki nanašajo, prepoveduje vpogled v osebne podatke, zato še enkrat opozarja na razkorak med besedilom 1. odst. 28. člena Direktive 2005/60/ES in predlaganim besedilom zakona. Prav tako Pooblaščenec opozarja na 30. člen ZVOP-1, ki posamezniku med njegovimi pravicami omogoča tudi seznanitev z lastnimi osebnimi podatki in njihovo kopiranje.
Namen obdelave osebnih podatkov 
V zvezi z evidencami, ki jih določata člena 82 in 83, pa Pooblaščenec opozarja, da predlagatelj ni zapisal namena zbiranja osebnih podatkov in vodenja teh evidenc, kar izrecno zahtevata tako 38. člen Ustave RS kot tudi 2. odstavek 8. člena ZVOP-1.  
Kot je zapisalo Ustavno sodišče RS v odločbi št. 165-09-4/2002 (Ur. l. RS, št. 22/2002), informacijska tehnologija ne prinaša le bistvenih olajšav pri obdelavi podatkov in informacij, temveč se z njenim razširjanjem na vsa področja družbenega življenja povečuje tudi tveganje, da posameznik nima več možnosti sam odločati o tem, kdaj, kako in v kakšnem obsegu bodo informacije o njem posredovane drugim. Da bi preprečili to nevarnost, Ustava 1.) prepoveduje uporabo osebnih podatkov v nasprotju z namenom njihovega zbiranja, 2.) zbiranje, obdelovanje, namen uporabe, nadzor in varstvo tajnosti osebnih podatkov določa za predmet zakonskega urejanja in 3.) vsakomur daje pravico, da se seznani z zbranimi osebnimi podatki, ki se nanj nanašajo, za primer zlorabe pa tudi pravico do sodnega varstva. Posegi so po ustaljeni ustavnosodni presoji dopustni, če so v skladu z načelom sorazmernosti. Če namen ni razviden iz zakona, je zbiranje osebnih podatkov protiustavno.
Kot izhaja že iz odločbe Ustavnega sodišča U-I-229/03, II. odst. 38. člena Ustave med drugim določa, da mora biti v zakonu določen namen uporabe osebnih podatkov. Ustavno sodišče je tudi v odločbi št. U-I-298/04 z dne 27. 10. 2005 (Uradni list RS, št. 100/05) zavzelo stališče, da dejstvo, da namen uporabe zbranih osebnih podatkov v zakonu ni določen, pomeni, da zakon z javno objavo teh podatkov celo omogoča, da se zbrani podatki uporabljajo za kakršenkoli namen, kar je samo po sebi v neskladju z drugim odstavkom 38. člena Ustave. Podobna nevarnost se lahko pojavi tudi, če namen obdelave osebnih podatkov ni jasno določen, saj se lahko v teh primerih osebni podatki uporabljajo v nasprotju z namenom njihovega zbiranja.
Predlagamo, da navedene pripombe upoštevate in se vam obenem zahvaljujemo za trud in prizadevanje, ki ga boste vložili v rešitev oziroma izboljšavo predloga tega zakona. Ob tej priložnosti tudi predlagamo, da naša stališča izmenjamo tudi na seji vašega odbora, če seveda našo pomoč potrebujete. 
S spoštovanjem,

    





 Informacijski pooblaščenec:    
                                                                                      

                                                            Nataša Pirc Musar, univ.dipl.prav.,

           




         pooblaščenka

Vročiti: 

•
Naslovniku,

•
Arhiv, tu.
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