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Ministrstvo za zunanje zadeve

Direktorat za mednarodno pravo in zaščito interesov

Prešernova 25

1000 Ljubljana
Zadeva: Pripombe na predlog 25.B člena osnutka Uredbe Evropskega Parlamenta in 
          
    Sveta o Vizumskem informacijskem sistemu (VIS) in izmenjavi podatkov o 
    vizumih za kratkoročno prebivanje med državami članicami (KOM(2004)835 
    končno) – predlog predsedstva
Zveza: 921-92-910/07

Spoštovani!

Informacijski pooblaščenec (v nadaljevanju Pooblaščenec) na podlagi 48. čl. Zakona o varstvu osebnih podatkov (Uradni list RS, št. 86/04 in 113/05, v nadaljevanju ZVOP-1) daje predhodna mnenja ministrstvom, državnemu zboru, organom samoupravnih lokalnih skupnosti, drugim državnim organom ter nosilcem javnih pooblastil o usklajenosti določb predlogov zakonov ter ostalih predpisov z zakoni in drugimi predpisi, ki urejajo osebne podatke.

Predlagana določba novega 25. B člena Uredbe Evropskega Parlamenta in Sveta o Vizumskem informacijskem sistemu (VIS) in izmenjavi podatkov o vizumih za kratkoročno prebivanje med državami članicami (KOM(2004)835 končno) – predlog predsedstva (v nadaljevanju: predlog Uredbe) se glasi:

Article 25 B

Communication of data to third countries or international organizations

Data processed in the VIS pursuant to this regulations shall not be transferred or made available to a third country or to an international organization, unless this is necessary in individual cases in order to prove the identity of third-country nationals in accordance with the relevant provisions of Community law and the national law of the Member State which transferred or made available the data, including the legal provisions relevant for data protection and subject to the approval of the Member state(s) which entered the data into the VIS.     

V zvezi z zgoraj citirano določbo predloga Uredbe nas prosite, da vam o njej posredujemo mnenje z vidika varstva osebnih podatkov.

Po mnenju Informacijskega pooblaščenca (v nadaljevanju: Pooblaščenca) bi lahko v skladu z obstoječimi določili glede varstva osebnih podatkov na ravni EU, ureditev, kot je predlagana v novem osnutku člena 25.B člena predloga Uredbe, z vidika varstva osebnih podatkov predstavljala razloge za resne težave v zagotavljanju spoštovanja določil obstoječih standardov glede varstva osebnih podatkov, kot so med drugim določeni z Direktivo 95/46/EC (v nadaljevanju Direktiva), Konvencijo Sveta Evrope o varstvu posameznikov glede avtomatske obdelave osebnih podatkov (v nadaljevanju: Konvencija 108) in Uredbo (ES) št. 45/2001 evropskega parlamenta in Sveta z dne 18. decembra 2000 o varstvu posameznikov pri obdelavi osebnih podatkov v institucijah in organih Skupnosti in o prostem pretoku takih podatkov (v nadaljevanju: Uredba 45/2001). 

Kot je opozorila že Delovna skupina za varstvo podatkov ustanovljena v okviru člena 29 Direktive v svojem mnenju št. 7/2004 glede vključevanja biometričnih elementov v dovoljenja za prebivanje in vize ob upoštevanju vzpostavitve Evropskega informacijskega sistema za vize (VIS), bi omogočanje dostopa do informacij v zbirki VIS ali posredovanje teh informacij tretjim državam, predstavljalo resne težave z vidika zagotavljanja načela namembnosti obdelave (člen 6. Direktive) in zahtev glede prenosa osebnih podatkov v tretje države, kot ga ureja 25. (1) člen Direktive. Prav tako je tudi Evropski nadzornik za varstvo podatkov (v nadaljevanju: ENVP) v svojem mnenju
 že opozoril, da je potrebno tak nov instrument omejiti na zbiranje in izmenjavo podatkov, kolikor sta takšno zbiranje in izmenjava potrebna za razvoj skupne vizumske politike držav članic EU ter sta sorazmerna s tem ciljem. Vzpostavitev Vizumskega informacijskega sistema (v nadaljevanju: VIS) lahko ugodno učinkuje na druge zakonite javne interese, kar pa ne spreminja predhodno navedenega namena VIS. Omejen namen sistema je z vidika načela namembnosti obdelave (6. člen Direktive, 4. člen Uredbe 45/2001 ter 5. člen Konvencije 108) ključnega pomena pri določanju legitimne vsebine ter uporabe sistema, posledično tudi pri podeljevanju pravice do dostopa do VIS (ali delov njegovih podatkov) organom držav članic za namene zakonitih javnih interesov. Omenjeno velja še posebej tudi za posredovanje podatkov tretjim državam ali mednarodnim organizacijam, ki lahko z vidika predloga Uredbe predstavlja le ozko tolmačeno izjemo od navedenega.

V zvezi s tem govorijo številni argumenti proti vključitvi predlaganega novega 25.B člena. Že ob uveljavitvi Schengenskega informacijskega sistema (v nadaljevanju: SIS) je obveljalo, da morajo biti izjeme strogo omejene, zato je bila v primeru SIS sprejeta točno določena le izjema za posredovanje številke ukradenega potnega lista Interpolu. Zato ni mogoče sprejeti splošnega določila, da bi katerakoli mednarodna organizacija lahko zahtevala posredovanje katerihkoli osebnih podatkov iz VIS in za vsak 'potrebni' primer identifikacije. 
Zato predlagani novi 25.B člen predloga Uredbe z vidika omejenega načela namembnosti predstavlja bistven problem, saj je pogoj 'potrebnost za dokazovanje identitete' preveč nedoločen, da bi zagotavljal uveljavljen standard ozkega tolmačenja izjem od omenjenega načela namembnosti, kot je opisano zgoraj. Omenjeni novi člen namreč ne določa potrebnih pogojev, ki bi za s predlogom Uredbe določene izjeme glede na namen VIS omogočal spoštovanje uveljavljenih standardov za posredovanje podatkov ali omogočanje dostopa do njih. To bi zato lahko pomenilo tudi kršitev temeljnega načela namembnosti, kot ga opredeljujejo 6. člen Direktive, 4. člen Uredbe 45/2001 ter 5. člen Konvencije 108.

Prav tako niso določeni nobeni varovalni mehanizmi oziroma pogoji za preverjanje zagotavljanja ustreznega varstva osebnih podatkov v tretjih državah ali mednarodnih organizacijah, kamor bi se osebni podatki posredovali. Z vidika zagotavljanja spoštovanja načela sorazmernosti pa je problematično, da niso taksativno našteti podatki, ki se jih lahko posreduje. Ni določeno, kdo lahko te podatke zahteva in od koga, ni določena odgovornost v zvezi s posredovanjem osebnih podatkov, prav tako pa so preohlapno določeni pogoji, ki morajo biti izpolnjeni za dopustnost takšnega posredovanja, kot to podobno izhaja iz določil 25. člena Direktive, 9. člena Uredbe 45/2001 ter 12. člena Konvencije 108.

Navedeni nadzorni ukrepi so nujni za omejitev obdelave osebnih podatkov v skladu z namenom sistema VIS in preprečitvijo morebitne »function creep« (postopna širitev področja uporabe sistema). Predlagani člen po mnenju Pooblaščenca ne vsebuje ustreznih varovalk, ki bi preprečevale neupravičeno posredovanje osebnih podatkov tretjim državam ali mednarodnim organizacijam ter s tem zaščitile posameznika. Po mnenju Pooblaščenca za to ne zadošča ohlapno opredeljen pogoj, da bosta morala država, ki naj bi podatke iz VIS posredovala tretji državi ali mednarodni organizaciji, ter država, ki je podatke vnesla, glede na predlagane določbe 25. B člena Uredbe, v vsakem individualnem primeru dopustnost posredovanja podatkov presojati le s tehtanjem med potrebnostjo po izvršitvi zakonskih ali pogodbenih določil in javnim interesom na eni strani ter med upravičenimi interesi posameznika, na katerega se podatki nanašajo, na drugi strani. Po mnenju Pooblaščenca bi morali zato v skladu z namenom predloga Uredbe s stališča varstva osebnih podatkov predlagano določilo 25. B člena iz predloga Uredbe izključiti.

V primeru, da 25. B člen ostane v končnem predlogu dokumenta, Pooblaščenec opozarja, da tretje države ali mednarodne organizacije v skladu z namenom VIS sploh ne bi smele imeti dostopa do osebnih podatkov, shranjenih v sistemu VIS. V kolikor pa bi se države članice odločile za dopustnost ozko opredeljenih izjem in le glede posredovanja določenih osebnih podatkov iz VIS, bi morali k področju posredovanja osebnih podatkov tretjim državam ali mednarodnim organizacijam pristopiti širše in nujno opredeliti ustrezna določila, s katerimi bo v skladu z Direktivo, Uredbo 45/2001 in Konvencijo 108 zagotovljena ustrezna raven varstva osebnih podatkov ob posredovanju podatkov tretjim državam ali mednarodnim organizacijam. Po mnenju Pooblaščenca to pomeni, da bi morali biti jasno opredeljeni:

· namen posredovanja, ki mora biti skladen z namenom VIS,
· točno določeni primeri, ko je posredovanje glede na namen VIS izjemoma dopustno,
· taksativno določeni osebni podatki, katerih posredovanje je izjemoma dopustno,
· pogoji za ugotavljanje dopustnosti posredovanja (predvsem z vidika ugotavljanja ali bo v tretjih državah oziroma mednarodnih organizacijah – prejemnicah osebnih podatkov zagotovljena ustrezna raven varstva osebnih podatkov),
· točno določene mednarodne organizacije, ki jim osebne podatke države članice sploh lahko posredujejo ob upoštevanju vseh naštetih pogojev (npr. Interpol),
· pristojni organi za posredovanje v državah članicah in v državam oziroma mednarodnih organizacijah, ki podatke zahtevajo (z redno vsakoletno objavo teh organov v Uradnem listu EU),
· varovalke za preprečitev nedovoljenega iznosa osebnih podatkov v tretje države oziroma mednarodne organizacije,
· ukrepi za zagotovitev spoštovanja načela notranje in zunanje sledljivosti vsakega posredovanja podatkov,
· varovalke za preprečitev nezakonitega povezovanja zbirk ustvarjenih za različne namene z zbirkami tretjih držav ali mednarodnih organizacij in posledičnega t.i. funkcionalne nenadzorovane širitve uporabe osebnih podatkov (»function creep«).

V zvezi s tem velja ponovno posebej omeniti 9. člen Uredbe 45/2001, ki določa, da se osebni podatki prenesejo prejemnikom, ki niso institucije in organi Skupnosti in ki niso zavezani nacionalni zakonodaji, sprejeti skladno z Direktivo 95/46/ES, samo, če se zagotovi ustrezna raven varstva v državi prejemnika ali znotraj mednarodne organizacije prejemnika in če se podatki prenesejo samo zato, da se omogoči izvedba nalog, za katere je pristojen upravljavec. Pri tem se ustreznost ravni varstva, ki jo nudi zadevna tretja država ali mednarodna organizacija, ovrednoti glede na vse okoliščine postopka prenosa podatkov ali niza postopkov prenosa podatkov; posebno pozornost pa je treba nameniti naravi podatkov, namenu in trajanju predlaganega postopka ali postopkov obdelave, tretji državi prejemnici ali mednarodni organizaciji prejemnici, pravni ureditvi, tako splošni kot sektorski, ki velja v zadevni tretji državi ali mednarodni organizaciji, ter strokovnim predpisom in varnostnim ukrepom, ki se uporabljajo v tisti tretji državi ali mednarodni organizaciji.

Predlagamo, da navedeno pripombo upoštevate in se vam obenem zahvaljujemo za trud in prizadevanje, ki ste ga in ga še boste vložili v rešitev oziroma izboljšavo predloga Uredbe. 

S spoštovanjem,

    







Informacijski pooblaščenec        


          






  Nataša Pirc Musar, univ.dipl.prav.,

           







 pooblaščenka

Vročiti: 

•
Naslovniku,

•
Arhiv, tu.
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