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ZADEVA: Stališče Informacijskega pooblaščenca v zvezi z osnutkom Predloga Sprememb in dopolnitev Državnotožilskega reda (zveza z vašim dopisom številka: 007-328/2007/3 (041202))
Spoštovani!

Informacijski pooblaščenec (v nadaljevanju Pooblaščenec) na podlagi 48. člena Zakona o varstvu osebnih podatkov (Uradni list RS, št. 86/04 in 113/05, 51/07-ZUstS-A in 67/07 v nadaljevanju ZVOP-1) daje predhodna mnenja ministrstvom, državnemu zboru, organom samoupravnih lokalnih skupnosti, drugim državnim organom ter nosilcem javnih pooblastil o usklajenosti določb predlogov zakonov ter ostalih predpisov z zakoni in drugimi predpisi, ki urejajo osebne podatke.

Pooblaščenec v nadaljevanju posreduje svoja stališča na podlagi vašega zaprosila za soglasje k predlaganima določbama 34.a in 34.b člena Državnotožilskega reda, kot sta opredeljena v Predlogu Sprememb in dopolnitev Državnotožilskega reda (verzija 30.09.2007, v nadaljevanju: Spremembe Državnotožilskega reda).
Besedilo predlaganih členov se glasi:

»Način dostopa do občutljivih osebnih podatkov

34.a člen

(1) Dostop do kazenske evidence, evidence prekrškov, evidence zaprtih oseb in drugih zbirk osebnih podatkov, evidenc ali registrov, ki vsebujejo občutljive osebne podatke, imajo državni tožilci, pomočniki državnega tožilca, strokovni sodelavci in vpisničarke v postopkih, kjer državno tožilstvo izvršuje svoje zakonsko določene naloge in pristojnosti in to pod pogoji, ki jih določi upravljavec zbirke v skladu z zakonom.

(2) Dostop preko omrežij elektronskih komunikacij do avtomatizirane evidence, drugih zbirk in registrov iz prejšnjega odstavka, je pooblaščenim uporabnikom omogočen na podlagi uporabniškega imena in osebnega gesla, ki ga je treba zamenjati vsaka dva meseca.

Sistem zavarovanja občutljivih osebnih podatkov

34.b člen

(1) Prostori, v katerih se obravnavajo občutljivi osebni podatki, morajo biti varovani z organizacijskimi, fizičnimi in tehničnimi ukrepi, ki nepooblaščenim onemogočajo dostop do medijev in naprav, s katerimi se občutljivi osebni podatki obravnavajo. 

(2) Občutljivi osebni podatki se ne smejo hraniti izven varovanih prostorov. 

(3) Potrebne tehnične rešitve za zavarovanje strojne in programske opreme v zvezi z obdelovanjem občutljivih osebnih podatkov na državnem tožilstvu ter izobraževanje pooblaščenih oseb, ki imajo dostop do občutljivih osebnih podatkov, zagotavlja Pravno informacijski center.

(4) Zaradi zavarovanja občutljivih osebnih podatkov so državni tožilci, pomočniki državnega tožilca in tožilsko osebje zavezani izvajati tudi naslednje splošne ukrepe zavarovanja: 

1. kadar zapuščajo svoje delovne prostore morajo zakleniti pisalne mize, omare, blagajne in pisarne, v katerih hranijo občutljive osebne podatke,

2. medijev z občutljivimi osebnimi podatki ne smejo puščati na pisalnih mizah v prisotnosti nepooblaščenih oseb,

3. navodila za uporabo računalniško vodenih evidenc morajo hraniti tako, da niso dostopna nepooblaščenim osebam,

4. dosledno izvajati postopek prijave oziroma odjave s svojim uporabniškim imenom in osebnim geslom na začetku in ob zaključku dostopa do evidenc, drugih zbirk in registrov občutljivih osebnih podatkov,

5. po končani izdelavi dokumentov z občutljivimi osebnimi podatki morajo poskrbeti za uničenje pomožnega gradiva (npr. poskusnih ali neuspešnih izpisov, matric, zapiskov ipd.), ki so ga uporabili oziroma ki je nastalo pri izdelavi dokumenta,

6. upoštevati zakonske in druge predpise, ki določajo zavarovanje in ravnanje z občutljivimi osebnimi podatki.«

Obstoječi standardi glede varstva osebnih podatkov v okviru EU so določeni z Direktivo Evropskega parlamenta in Sveta 95/46/ES z dne 24. oktobra 1995 o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov (v nadaljevanju: Direktiva 95/46/ES) ter Konvencijo Sveta Evrope o varstvu posameznikov glede avtomatske obdelave osebnih podatkov (v nadaljevanju: Konvencija 108) in v celoti zavezujejo tudi slovenske zakonodajalce pri oblikovanju predpisov s področja varstva osebnih podatkov v Sloveniji. V Republiki Sloveniji ta določila v celoti konkretizirata tudi Ustava ter ZVOP-1. Pooblaščenec glede predlaganih Sprememb Državnotožilskega reda v prvi vrsti opozarja, da morajo biti v skladu z 2. odstavkom 38. člena Ustave RS in 2. členom ZVOP-1 v povezavi s 6. členom Direktive 95/46/ES in 5. členom Konvencije 108 zbiranje, obdelovanje, namen uporabe, nadzor in varstvo tajnosti osebnih podatkov, urejeni z zakonom in da za urejanje te materije podzakonski predpis ne zadošča. To še toliko bolj velja, ko gre za občutljive osebne podatke. Pooblaščenec tako predvsem predlaga, da bi bilo treba materijo dostopnosti do evidenc ali registrov, ki vsebujejo občutljive osebne podatke, katere se dotikata predlagana člena Sprememb Državnotožilskega reda, urediti zakonsko bodisi v okviru Zakona o državnem tožilstvu (Uradni list RS, št. 62/07, uradno prečiščeno besedilo, v nadaljevanju: ZDT) ali v posameznih področnih zakonih, ki urejajo posamezne evidence oziroma registre. Obstoječa dikcija 12. člena ZDT za to ne zadošča, saj ne predvideva dostopa do evidenc, ki so navedene v predlaganih 34.a in 34.b členih Sprememb Državnotožilskega reda.
Omogočanje dostopa do zbirk, ki vsebujejo občutljive osebne podatke, je namreč izredno pomembno vprašanje, ki mora biti ustrezno sistemsko urejeno. Pooblaščenec zato ne komentira samega besedila predlaganih členov, ampak želi v nadaljevanju glede na njuno besedilo in v skladu s svojimi pristojnostmi in zgoraj omenjenimi standardi ter njihovim uveljavljenim tolmačenjem, kot ga je mogoče razbrati iz sodb Ustavnega sodišča Republike Slovenije, stališč Evropskega nadzornika za varstvo podatkov (v nadaljevanju: ENVP) in Delovne skupine za varstvo posameznikov pri obdelavi osebnih podatkov, ki deluje po členu 29. Direktive 95/46/ES (v nadaljevanju: Delovna skupina po 29. členu) opozoriti predvsem na bistvene vidike, ki morajo biti opredeljeni, ko gre za omogočanje dostopa do osebnih podatkov, še posebej občutljivih osebnih podatkov. Pooblaščenec se pri tem glede na to, da iz besedila Sprememb Državnotožilskega reda ni mogoče razbrati, za kakšne vrste dostopa bi lahko šlo, osredotoča na obe možnosti, tako neposredni kot posredni dostop. 
Glede na naravo občutljivih osebnih podatkov in v Direktivi 95/46/ES, Konvenciji 108 ter ZVOP-1 zahtevano visoko raven njihovega varstva je treba pri obdelavi občutljivih osebnih podatkov in omogočanju njihove dostopnosti posebno pozornost posvetiti predvsem zagotovitvi načel omejitve namena, preprečitvi nedovoljene nadaljnje obdelave in t.i. function creep (postopne nepredvidene širitve uporabe zbirk), v zvezi s tem še posebej opredeliti mehanizme za zagotavljanje sledljivosti ter jasno določiti najožji potreben krog pooblaščenih oseb, ki imajo dostop do zbirk z občutljivimi osebnimi podatki.

Načelo omejitve namena posamezne evidence oziroma registra

Dostop do posameznih evidenc oziroma registrov mora biti tehnično urejen tako, da zagotavlja spoštovanje načel namembnosti in sorazmernosti, kot ju opredeljujejo 6. člen Direktive 95/46/ES, 5. člen Konvencije 108 in 3. člen ter 2. odstavek 8. člena ZVOP-1. V skladu s tem morajo biti osebni podatki, ki se obdelujejo, ustrezni in po obsegu primerni glede na namene, za katere se zbirajo in nadalje obdelujejo. Namen obdelave osebnih podatkov pa mora biti jasno določen v zakonu. Pooblaščenec zato opozarja na nujnost spoštovanja namena posamezne evidence oziroma registra, ki je določen v posameznih področnih zakonih, kar pomeni, da je dostop mogoč le v okviru tega namena. V skladu s tem pa bi moral biti po mnenju Pooblaščenca opredeljen tudi po potrebi ožje določen namen dopustnosti dostopa pooblaščene osebe državnega tožilstva, ki ni nujno enako širok kot siceršnji namen posamezne evidence oziroma zbirke.
V praksi z vidika dostopa to pomeni, da mora biti tudi krog zaposlenih v pristojnih organih, ki bodo imeli dostop do zbirk, ozko določen in omejen zgolj na tiste konkretne osebe, ki zaradi narave svojega dela resnično potrebujejo dostop. Pooblaščenec kot možno rešitev predlaga, da vodja državnega tožilstva določi konkretne državne tožilce, pomočnike državnih tožilcev ter javne uslužbence, ki lahko imajo dostop do posamezne evidence oziroma registra, nikakor pa ni sprejemljiva rešitev, da bi imeli splošni dostop za vse evidence vsi.

V povezavi s tem Pooblaščenec opozarja tudi na nevarnost, da lahko ob dostopanju širšega kroga oseb izven kroga upravljavca posamezne evidence oziroma registra nenadzorovano nastajajo nove zbirke občutljivih osebnih podatkov. Zato Pooblaščenec meni, da bi morali biti zakonsko določeni primeri, ko je začasno dopustno shranjevanje osebnih podatkov oziroma začasno oblikovanje novih zbirk iz osebnih podatkov, ki bi bili pridobljeni iz evidenc oziroma registrov in morajo biti glede na svojo naravo v skladu s 1. odstavkom 14. člena ZVOP-1 ustrezno označeni in zavarovani; oziroma, če shranjevanje teh podatkov ni potrebno (da torej zadošča le vpogled), bi bilo treba zakonsko določiti, da to ni dopustno. Pooblaščenec v skladu s tem priporoča, da se jasno zakonsko opredeli tudi rok hrambe osebnih podatkov pridobljenih z omogočanjem dostopa do evidenc oziroma registrov pooblaščenim osebam državnega tožilstva glede na namen dostopa. Po izteku tega roka, pa morajo biti pridobljeni osebni podatki ustrezno izbrisani oziroma uničeni.
Z vidika nadzora spoštovanja načela namembnosti je prav tako treba  opredeliti ukrepe za zagotavljanje sledljivosti vsakokratnega dostopanja posameznih pooblaščenih oseb državnega tožilstva do posameznih delov evidenc oziroma registrov bodisi s tem, da se zabeleži opravilna številka zadeve državnega tožilstva in šifra delovnega mesta posameznega pooblaščene osebe, ki je dostopala v posamezen del določene evidenco, bodisi na drug ustrezen način. Za tovrstno reguliranje je Državnotožilski red ustrezen pravni akt. 
Način dostopanja
Pooblaščenec opozarja, da je od načina dostopanja do posameznih evidenc oziroma registrov odvisno, kako bodo urejeni ukrepi, s katerimi se bo zagotavljalo ustrezno varstvo osebnih podatkov. Zato je potrebno za vsako evidenco ali register ta način jasno opredeliti glede na tehnične možnosti in naravo konkretne evidence oziroma registra, pri čemer morata biti spoštovana predvsem namen posamezne evidence oziroma registra in namen dostopa ter v zvezi s tem zagotavljanje načela sorazmernosti dostopanja do zgolj potrebnih podatkov in ne nujno vseh podatkov v posamezni evidenci oziroma registru. Pri tem morajo biti v skladu s 17. členom Direktive 95/46/ES, 6. in 7. členom Konvencije 108 ter 1. odstavkom 14. člena ZVOP-1 določeni ustrezni tehnični in organizacijski ukrepi za varstvo osebnih podatkov pred slučajnim ali nezakonitim uničenjem oziroma nedovoljenim razkritjem, zato ne zadošča zgolj določitev uporabniškega imena in gesla. Od načina dostopanja pa je odvisno tudi, kako bo urejeno zagotavljanje sledljivosti vsakokratnih dostopov, kar mora biti vnaprej opredeljeno. Poudarjamo, da elektronski dostop v zbirke osebnih podatkov, ki vsebujejo občutljive osebne podatke, ni dovoljen brez elektronskega podpisa in zavarovanjem prenosa podatkov s kriptografskimi metodami (14. člen ZVOP-1). 
Neposredni dostop, kot tak, ne vodi do oblikovanja novih zbirk podatkov, temveč zahteva interoperabilnost zbirk podatkov znotraj države. Poleg tega nujno uvaja novo uporabo že obstoječih zbirk podatkov, saj bo vsem pristojnim osebam državnega tožilstva zagotovil možnost, ki je bila do sedaj na voljo le upravljavcem posamezne zbirke. Neposredni dostop samodejno pomeni, da bo imelo večje število oseb dostop do zbirke podatkov in zaradi tega je nevarnost zlorabe večja.
Pooblaščenec v zvezi s tem opozarja, da mora biti v primeru neposrednega dostopa s strani pristojnih oseb državnega tožilstva ustrezno urejena sledljivosti vsakokratnih primerov dostopa posameznih pooblaščencih oseb državnega tožilstva v skladu z ZVOP-1, tako da bodo imeli upravljavci evidenc oziroma registrov nadzor nad dostopom in nadaljnjo uporabo podatkov in bo lahko Pooblaščenec kot nadzorni organ lahko izvajal nadzor nad namensko obdelavo osebnih podatkov v skladu z namenom dopustnosti dostopa.

Odvisno od vrste neposrednega dostopa bi to lahko vplivalo tudi na odgovornosti upravljavca v zvezi s točnostjo in posodabljanjem podatkov po odobrenem dostopu do teh podatkov. Kako bi lahko upravljavec posamezne evidence ali registra zagotovil, da se podatki posodabljajo, če bi lahko to potencialno storili tudi ostali z dostopom do zbirk? Povsem jasno je torej potrebno opredeliti, da lahko pooblaščene osebe državnega tožilstva v podatke obravnavanih zbirk zgolj vpogledujejo in ne tudi vnašajo oziroma spreminjajo podatkov. 
Posredni dostop preko indeksnih podatkov, ki nudijo informacije po sistemu zadetek/brez zadetka po vzorcu delovanja evropskih obsežnih informacijskih sistemov, kakor je na primer Schengenski informacijski sistem, deluje tako, da bi lahko pooblaščena oseba tožilstva izdala zahtevo za informacije v povezavi z zadevnim posameznikom šele, če bi bil rezultat vpogleda v indeksne podatke uspešen. To zahtevo bi potem lahko zaprošen upravljavec posamezne evidence oziroma registra primerno ocenil. Pri tem bi bilo potrebno zagotoviti ustrezno oblikovanje indeksnih podatkov, vodenje zbirk indeksnih podatkov in organizacije dostopa do indeksnih podatkov ter opredeliti vlogo kontaktnih točk glede indeksnih podatkov (najverjetneje bi bile to pristojne osebe upravljavcev posameznih evidenc oziroma registrov) v skladu z naravo posamezne evidence oziroma registra. Pooblaščenec glede na naravo občutljivih osebnih podatkov priporoča predvsem to obliko dostopa, saj neposreden dostop bistveno bolj odpira nevarnost možnosti zlorab in s tem nezakonite obdelave osebnih podatkov. Za obe vrsti dostopa pa veljajo vsa zgoraj omenjene zahteve. V zakon je torej potrebno zapisati, katere osebne podatke bo moral uporabnik (tožilstvo) vpisati v sistem, da bo upravljavec oz. sistem zbirke dostop dovolil (ali zavrnil). Pooblaščenec kot osnovni podatek za vpogled predlaga EMŠO ter ime in priimek, če tega podatka ni, pa ime in priimek, rojstni datum in naslov (kumulativen pogoj). Če bo sistem zaznal dva vpisa pod istim imenom, z istim rojstnim datumom na istem naslovu, bo dostop do zbirke moral biti zavrnjen (malo verjetno). V tretji vrsti naj bo šele možno iskanje brez rojstnega datuma, torej zgolj z imenom in priimkom in naslovom. Sistem podatek pokaže uporabniku, če je zadetek zgolj en sam.
V skladu z navedenim Pooblaščenec predlaga, da se navedena materija ustrezno uredi v Zakonu o državnem tožilstvu ter po potrebi tudi v posameznih področnih zakonih, ki urejajo posamezne evidence oziroma registre v skladu z zgoraj omenjenimi določili glede varstva osebnih podatkov, ki sicer veljajo v EU in državah članicah. To pomeni, da obravnavana materija nikakor ne sodi v podzakonski predpis. Predlagamo, da navedene pripombe upoštevate v okviru nadaljnjega urejanja zadevnega področja in se vam obenem zahvaljujemo za trud in prizadevanje, ki ste ga in ga še boste vložili v iskanje rešitev oziroma izboljšavo rešitev urejanja omenjene izredno pomembne problematike. Na koncu še pripominjamo, da tudi sodstvo potrebnih sprememb ne vnaša v Sodni red, temveč v Zakon o sodiščih in Zakon o izvršbi.
S spoštovanjem,

    






      Informacijski pooblaščenec:  
                                                                           Nataša Pirc Musar, univ.dipl.prav.,

           




            
     pooblaščenka

Vročiti: 

•
naslovniku,
•
arhiv, tu.

