UVODNIK

Informacijski pooblas¢enec ob dnevu varstva osebnih podatkoy,
ki ga obeleZujemo 28. januarja, vsako leto posebno pozornost
namenja temam s podrocja zasebnosti in varstva osebnih po-
datkov, od varne rabe interneta, trgovskih klubov zvestobe do
prisluSkovalnih afer ipd.

Letos smo se odlocili, da dan varstva osebnih podatkov posvetimo
starejSim. V sodobni druZbi se vse pogosteje zbira nase osebne
podatke, ne glede na to, koliko smo stari in s ¢im se ukvarjamo.
Nase zdravstvene kartoteke, podatke o nakupih, ogledanih tele-
vizijskih programih ... — vsi podatki se digitalizirajo in obdelujejo.
Vse vecjemu deleZu starejSih so vsakodnevna uporaba mobilnih
telefonov in elektronske poste ter brskanje po spletu Ze nekaj
povsem obicajnega, starejsi pa so tudi najhitreje rastoca skupina
uporabnikov spletnih strani.

Kot informacijska pooblas¢enka zato Zelim posebej poudariti po-
men varovanja zasebnosti pri uporabi sodobnih tehnologij. Ob
prezaupljivi uporabi lahko namrec te poleg udobja prinasajo tudi
zelo hude posege v naso zasebnost.

Kaj vam Zelimo sporociti ob dnevu varstva osebnih podatkov?
Predvsem to, da so vasi osebni podatki vasa last, odlo¢anje o tem, s
kom jih boste delili in zakaj, pa vasa pravica. Vedno lahko vprasate,
zakaj nekdo Zeli vaSe podatke, in pravico imate zahtevati vpogled
v lastne osebne podatke. Ker Zelijo nekateri od vas izvabiti vase
osebne podatke, bi vas radi opozorili na mozne pasti in prevare.
Predstaviti vam Zelimo, kako varno uporabljati splet in elektron-
sko posto, kak3ne pravice imate glede zdravstvene dokumentacije,
kako doseci, da vas ne nadlegujejo s telefonskimi klici ob neprijet-
nih urah. In seveda, zakaj morate vasa spletna gesla, enako kot vaso
zobno 3¢etko, uporabljati samo vi.

V ta namen smo pripravili zloZenko, ki je pred vami. V njej boste
nasli nekaj uporabnih navodil in nasvetov, ki vam bodo koristili v
vsakodnevnem Zivljenju. Ce se vendarle kaj zalomi in kdo zlorabi
vase osebne podatke, pa se lahko vedno obrnete na Informacijske-
ga pooblascenca ali na sodelavce na SI-CERT.

Mojca Prelesnik,
informacijska pooblascenka
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PACIENTOVA ZDRAVSTVENA
DOKUMENTACIJA

. Vas morda zanima, kaj vse je zapisano v vasi zdravstveni do-
kumentaciji? Ali jo morda potrebujete za kakSen drug namen,
na primer za nadaljevanje zdravljenja, za zavarovalnico ali v
kaksnem uradnem postopku? Do seznanitve z vsebino zdravst-
vene dokumentacije ste, ne glede na namen seznanitve,
upraviceni na podlagi Zakona o pacientovih pravicah. Lahko
jo pridobite na vpogled ali pridobite njeno kopijo.

. Na katero zdravstveno dokumentacijo se nanasa pravica? Na
vso oziroma katero koli dokumentacijo, ki jo je mogoce Steti
za zdravstveno in ki jo o vas vodi izvajalec zdravstvene deja-
vnosti, tudi e se vodi v elektronski obliki.

« Al predpisi pri uresnicevanju pravice dolocajo kaksne izjeme ali
omejitve? Posebnih izjem ni. Predpisani sta le dve omejitvi:
« zahtevo se lahko pri izvajalcu zdravstvene dejavnosti da
dvakrat na mesec in
* ni mogocCe dobiti verodostojne kopije (na primer
klasi¢nega RTG-posnetka), Ce izvajalec ne razpolaga z us-
treznimi tehni¢nimi sredstvi za kopiranje.

. Kako se vloZi zahteva? Osebno ali pisno z neformalno zahtevo,
lahko tudi na posebnem obrazcu. Vlaganje zahtev po e-posti
ni priporocljivo.

Koliko ¢asa ima na voljo izvajalec, da o zahtevi odloci? Pet de-
lovnih dni.

So s seznanitvijo povezani stroski? Lahko se zaracunajo mini-
malni materialni stroski v skladu s posebnim Pravilnikom o
zaracunavanju stroskov pri izvrSevanju pravice do seznanitve
z lastnimi osebnimi podatki.

Ali se je zoper ravnanje izvajalca mogoce pritoZiti? Ce izvajalec
v roku ne odgovori ali zahtevo zavrne, lahko pacient vloZi
pritozbo pri Informacijskem pooblascencu, ki o njej pravilo-
ma odlodi z odlocbo.

Zanimivost: Pacient ima tudi moZnost, da pridobi osnovna
pojasnila o vsebini zdravstvene dokumentacije in moZnost,
da k zapisom v svoji zdravstveni dokumentaciji doda svoje
pripombe.

LAHKO VPOGLEDAMO V
SVOIJE OSEBNE PODATKE?

Vas morda zanima, katere podatke o vas ima vasa banka, za-
varovalnica, obcina, drZavni organ, s katerim imate opravka ali
vas priljubljeni trgovec? Zakon o varstvu osebnih podatkov
vam omogoca tudi pravico do seznanitve z lastnimi osebnimi
podatki.

Ali je pravica kakorkoli omejena?1zjemoma je v skladu z nekat-
erimi zakoni zahtevo mogoce zavrniti, Ce gre za varovanje
drugih oseb. Tak primer so nekatere policijske evidence v
Casu dokler policija ne zakljuci izvajanja policijskih nalog.

Kako se pravica uresnicuje? Enako kot zahteva za seznanitev
z lastno zdravstveno dokumentacijo, s to izjemo, da je rok
za odlocitev 15 dni (Ce so podatki v papirni zbirki podatkov)
oziroma 30 dni (Ce so podatki v racunalniski zbirki podatkov),
ter da se zahteva lahko vloZi enkrat na tri mesece, izjemoma
tudi enkrat na mesec, Ce se zahteva nanasa na videonadzorne
posnetke ali obcutljive osebne podatke (na primer podatke
iz kazenske evidence ali podatke o posameznikovem poreklu,
osebnem prepri¢anju in zdravstvenem stanju).

Zanimivost: Posameznik ima tudi moZnost izvedeti, komu je
upravljavec podatke posredoval, s kaksnim namenom po-
datke ima in jih obdeluje ter od kod je podatke pridobil. Posa-
meznik pa nima moznosti dodajanja lastnih pripomb.

TELEFON r.% "
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POOBLASCENEC
REPUBLIKA SLOVENIJA

. Vas motijo oglasni klici ob neprimernih urah? Prepovejte jih!
Prepoveste lahko komercialne in raziskovalne klice (prve ali
druge ali oboje)!

e Kako? Vaso odlocitev brezplacno sporocite izdajatelju tele-
fonskega imenika. Ob naslednji izdaji imenika mora biti ob
vasi Stevilki grafi€no oznacena prepoved tovrstnih klicev.

Pozdravljeni,
imamo krasno
ponudbo
prav za vas!
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SI-CERT

INFORMACIISKI
POOBLASCENEC

ARNES, p.p- 7
TehnoloSki park 18
1001 Ljubljana

Zaloska 59
1000 Ljubljana

SNEMANIE KLICEV

Telefon: (01) 479 88 22
Faks: (01) 479 88 23
e-posta: cert@cert.si

info@cert.si

Telefon: (01) 230 97 30
Faks:(01) 2309778
*  Va$kliclahko posnamejo le kadar prek telefona nekaj kupite, e-posta: gp.ip@ip-rs.si
sklenete posel, uveljavljate garancijo ipd. in je posnetek
potreben zaradi dokazovanja. V teh primerih mora biti pred-
vajano predhodno obvestilo, zakaj se pogovor snema in kako
dolgo se hranijo posnetki.
. Klicev zaradi sploSnih informacij ali zaradi izboljSave kako-
vosti storitev ni dopustno snemati!
. Snemajo se lahko klici na Stevilki 113 in 112, urgence, sodis¢a
ipd.
*  V primeru krditev lahko podate prijavo Agenciji za komuni-
kacijska omreZja in storitve (AKOS).

Spletna stran:
http://www.cert.si

Spletna stran:
http://www.ip-rs.si




NAVADNA POSTA

. Na vas naslov vam oglasevalci lahko po3iljajo tiskana oglasna
sporocila, Ce so vase podatke dobili iz javno dostopnih virov
(npr. na spletu, v telefonskem imeniku). To lahko, dokler tega
ne preklicete.

. Ce vase prepovedi ne upostevajo, lahko podate prijavo Infor-
macijskemu pooblascencu.

+  Ce vas motijo nenaslovljena oglasna sporoéila (npr. letaki s
prodajnimi akcijami), si lahko omislite nalepko za vas postni
predalcnik. Slednjo dobite na vsaki po5ti za 0,42 EUR.

E-POSTA IN'SMS SPOROCILA

0 Na vas e-naslov ali mobilni telefon lahko prejmete oglasno
sporocilo samo Ce:
+ ste za to podali predhodno soglasje ali ce
+ ste pri posiljatelju kupili kaksen izdelek ali storitev in
ste mu takrat zaupali vas e-naslov ali Stevilko mobilnega
telefona.

Ce so oglasevalci vas e-naslov ali mobilno 3tevilko nasli na sple-
tu ali kje drugje, za posiljanje oglasnih sporocil potrebujejo vase
predhodno soglasje.

+ Ce ne Zelite, da vam posiljajo oglasna‘sporocila:
+ uporabite povezavo za odjavo sporocil (obicajno na dnu
e-poste) ali pa
* sporocite svojo prepoved na drug.nacin (npr. po e-posti
ali s klicem).
. Ce vase prepovedi na upostevajo lahko padate prijavo Agen-
ciji za komunikacijska omreZja in storitve (AKOS).

Poskrbite za varnost vasih gesel.

. Uporabljajte zapletena gesla, sestavljena iz Crk, Stevilk in
znakov. Katera gesla so najslabSa ? 123456, geslo123 ali pa
gesla, ki jih je lahko uganiti (npr. ime in priimek, imena otrok,
datum rojstva ali kombinacije teh podatkov).

¢ Neuporabljajte istega gesla za vse uporabniske racune!

. Gesla nikakor ne shranjujte skupaj z uporabniskim imenom
ali storitvijo, za katero ga uporabljate (npr. skupaj z e-postnim
naslovom)

¢  Geslavarujte, kot varujete zobno $cetko - ne posojajte jih in
jih redno menjajte!

Pred vélanitvijo v klub ugodnosti ali druzbeno
omreZje, preberite splosne pogoje.

Ste prepricani, da Zelite npr. za sodelovanje v nagradni igri pristati
na to, da bo ponudnik vase kontaktne podatke (telefonsko 3tevilko,
e-naslov) uporabil za nadlegovanje z neposrednim trzenjem, ali po-
datke celo posredoval tretjim osebam? Preverite, katere vase po-
datke bo klub ugodnosti, ponudnik nagradne igre oz. druZzbenega
omreZja zbiral in kaj vse bo z njimi pocel.

Uporabljajte nastavitve zasebnosti in varnosti.

Vzemite si Cas, da pregledate, kaksne so nastavitve zasebnosti oz.
deljenja podatkov z drugimi v vasem profilu, ter jih prilagodite
vasim potrebam. Ce boste namre¢ 7e na.zacetku dopustili dostop
do vasih objav Sirdi javnosti, objavljenih fotografij oz. podatkov
pozneje ne boste mogli umakniti s spleta.

Ne odpirajte sumljivih priponk ali priponk
neznancev in ne klikajte na sumljive oglase.

Za taksnimi priponkami oz. povezavami se lahko skriva virus ali
Skodljiv program, ki lahko povzroci $kodo na vasem racunalniku, ali
iz vaSega racunalnika pobere vase osebne podatke ter jih zlorabi.
Zgodi se lahko, da je racunalnik vasega znanca okuZen z virusom, ki
sam (brez vednosti posiljatelja) razposlje skodljive priponke, zato
bodite previdni tudi pri odpiranju priponk znanih posiljateljev. Raje
dvakrat preverite, kdo je poslal e-sporocilo in kam vodijo povezave
v sporocilu. Ne zaupajte sporocilom neznanih posiljateljev in ved-
no preverite, kam vodijo povezave v e-sporocilu. To preprosto sto-
rite tako, da se z misko brez klikanja zaustavite na povezavi, pokazal
se bo pravi spletni naslov.

-

>

V svoj krog prijateljev na socialnih omreZjih
sprejmite le ljudi, ki jih osebno poznate.

Za profili ljudi, ki jih ne poznate, se morda skrivajo skodoZeljneZzi, ki
Zelijo pridobiti vaSe podatke za slabe namene.

Sprejmite tudi, da morda vasi otroci oz. vnuki ne bodo Zeleli biti
vasi prijatelji na socialnih omreZzjih — najbolje je, da to preverite Se
preden jim posljete prosnjo za prijateljstvo.

Ne objavljajte svojih osebnih podatkov ali
fotografij na javno dostopnih spletnih straneh.

Pozorno izbirajte podatke in slike, ki jih boste objavili. Ne pozabite,
da so druZzbena omreZja javen prostor, zato je treba pazljivo izbirati
informacije, ki jih boste delili z ostalimi. Z objavo na internetu je
tako kot z zrakom iz balona - ko ga enkrat iztisnete iz balona, istega
ne morete spraviti nazaj.

Ne objavljate fotografij in podatkov drugih
brez njihovega dovoljenja.
Se posebej bodite pazljivi pri oznacevanju posameznikov na

fotografijah, ki jih objavljate. Z objavo brez njihovega vedenja ali
dovoljenja jim lahko nehote povzrocite Skodo.

Nikoli ne posiljajte osebnih podatkov
podjetjem prek socialnih omreZij.
Nepridipravi na spletu pogosto prevzamejo identiteto kakSnega

podjetja ali drustva, namenjenega doloceni skupini (npr. upokojen-
cem), da bi tako pridobili osebne podatke.

Na socialnih omreZjih ne objavljajte, kdaj in
koliko éasa boste zdoma, ali da ste doma sami.
Ob izbiranju naslednjega cilja si tatovi pogosto pomagajo s social-

nimi omreZzji. Ce vse obvestite, da vas ne bo doma oz. da ste doma
sami, tudi njim sporocate, da ste odlicena tarca.

Ce do socialnega omreZja dostopate s pametnim
telefonom, izklopite objavo svoje lokacije.

Z objavo podatka o tem, kje ste, poveste tudi, da vas ni doma. Ce
je razvidno, na kaksnem dogodku ste, lahko potencialni tat ugo-
tovi, kako dolgo vas ne bo. Preverite nastavitve v vasem telefonu in
izklju¢ite moznost objave lokacije.

Ne pustite se zavesti — upostevajte tudi naslednje nasvete:

. Zelo verjetno boste v svoj e-nabiralnik kdaj dobili obvestilo,
da ste zadeli milijone na loteriji ali pa vas bodo prosili za
pomo¢ pri prenosu ogromnih koli¢in denarja iz dr7ave. Zal ne
boste obogateli, gre za klasi¢no spletno goljufijo, ki jo imenu-
jemo nigerijska prevara. Ne nasedajte pravljicam, vedno
pomislite: »Ce se nekaj slisi prelepo, da bi bilo res, potem
najbrz tudi jel«

. Ce prejmete posto, ki od vas zahteva nakazilo denarja za
dolo¢eno humanitarno organizacijo, vedno preverite njihovo
uradno spletno stran - prepricajte se, da za spletno pred-
stavitvijo res stoji registrirana ustanova. Pozorni bodite, Ce vas
po e-posti kontaktira posameznik, ki trdi, da deluje v imenu
dolocene dobrodelne organizacije. To ni ustaljena praksa
zbiranja donacij, zato vedno preverite Se obvestila na uradni
spletni strani organizacije.

* Na spletu se obnasajte, kot bi se na ulici: Neznancem ne
izrocajte denarja in jim ne posredujte svojih podatkoy, ne ku-
pujte neverjetno ugodnih stvari, denarnice oz. osebnih doku-
mentov ne pokaZite vsakomur, ki pride mimo.
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