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obvescevalno-varnostni agenciji na portalu e-Demokracija

Spostovani,

Informacijski pooblas¢enec (v nadaljevanju: IP) se je seznanil s predlogom Zakona o
spremembah in dopolnitvah Zakona o Slovenski obveS¢evalno-varnostni agenciji (EVA 2025-
1524-0001), ki je v javni obravnavi in objavljen na portalu e-Demokracija: https://e-
uprava.gov.si/si/drzava-in-druzba/e-demokracija/predlogi-predpisov/predlog-
predpisa.html?id=18192&lang=si.

V nadaljevanju skladno s 5. to¢ko prvega odstavka 55. &lena Zakona o varstvu osebnih
podatkov (Uradni list RS, st. 163/22, 40/25 — ZInfV-1; v nadaljevanju: ZVOP-2), 58. ¢lenom
Uredbe (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu
posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter
razveljavitvi Direktive 95/46/ES (v nadaljevanju SploSna uredba) ter 2. ¢lenom Zakona o
informacijskem pooblas¢encu (Uradni list RS, §t. 113/05 in 51/07 — ZUstS-A; v nadaljevanju
ZInfP) posredujemo nase neobvezujofe mnenje v zvezi s predlogom zakona.

Pravice posameznikov v zvezi z varstvom osebnih podatkov

IP uvodoma izpostavlja, da bi predlog zakona moral ustrezno in jasneje urediti materialno
pravni vidik pravice posameznikov v zvezi z varstvom osebnih podatkov in vprasanje
nadzora tega podroCja, saj gre za podrocje, ki je v ZVOP-2 in ZSOVA trenutno urejeno
pomanjkljivo. V skladu s 3. odstavkom 3. Clena se ZVOP-2 za varnostno-obvescevalne
agencije uporablja subsidiarno, smiselno pa se uporabljajo dolo¢be 4. do 7. (opredelitev
pojmov, nacela v zvezi z obdelavo osebnih podatkov, zakonitost obdelave in pogoji za
privolitev), 9. (obdelava posebnih vrst osebnih podatkov), 10. (obdelava osebnih podatkov v
zvezi s kazenskimi obsodbami in prekrski), 11. (obdelava, ki ne zahteva identifikacije ) in 12.
do 23. (poglavje o pravicah posameznikov) ¢lena SploSne uredbe. V ZVOP-2 torej ni celovito
vklju€ena materialnopravna ureditev pravic posameznikov pri upravljavcih, kot je Slovenska
obvesCevalno-varnostna agencija (SOVA), ki niso niti zavezanci po SploSni uredbi niti
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zavezanci po Zakonu o varstvu osebnih podatkov na podroc¢ju obravnavanja kaznivih dejanj
(Uradni list RS, st. 177/20 ZVOPOKD).

Veljavni ZSOVA vsebino pravic posameznikov ureja zgolj v 11.f ¢lenu, ki se nanasa na
videonadzorne posnetke ter v 17. Clenu, ki doloa nekatere omejitve. Tako v 11.f €lenu
dolo¢a, da se seznanitev z lastnimi osebnimi podatki iz videonadzornih posnetkov po tem
Clenu »reSuje na nacin, dolo¢en za varstvo osebnih podatkov«. Kaj tocno bi to lahko
pomenilo, upostevajo¢ zgoraj navedeno ureditev obdelav osebnih podatkov na podrodju
obvescevalno-varnostnih dejavnosti, ni razvidno. Dodatno dolo¢a 17. &len ZSOVA zelo
sploSno omejitev glede seznanitve z lastnimi osebnimi podatkov iz zbirke podatkov o
osebah, ki jih agencija sistemati¢no operativho obravnava v dolo€enem ¢asovnem obdobju
(del razvida ZSOVA), in sicer v €asu 5 let od posredovanja podatkov agenciji in to vedno,
kadar bi to onemogocilo ali otezilo izvrSitev naloge, pri Cemer z zakonom ni podrobneje
dolo¢eno, v katerih primerih pride ta omejitev v poStev. Drugi ¢leni ZSOVA vsebine pravic
posameznika ne urejajo. Navedeno pomeni, da niti vsebina niti postopek uveljavljanja pravic
nista dolo€ena na nacin, ki bi omogocal predvidljivost ureditve in s tem pravno varnost.

To glede na veljavno vsebino ZSOVA pomeni, da vsebino z Ustavo RS (3. odstavek 38.
¢lena) zagotovljene pravice posameznika do seznanitve z lastnimi osebnimi podatki in drugih
pravic posameznikov doloa zgolj smiselna uporaba zgoraj navedenih dolo¢b Splosne
uredbe, ki pa za podrogje obveSCevalno-varnostnih dejavnosti niso ustrezne. To je po
mnenju IP z vidika pravne varnosti in zagotavljanja pravic posameznikov neprimerno.

Nadzor obdelav osebnih podatkov s strani SOVA

V Sloveniji je osrednji nadzorni organ za nadzor obveS€evalnih in varnostno sluzb Komisija
Drzavnega zbora za nadzor obveScevalnih in varnostno sluzb, za podrocje obdelav osebnih
podatkov pa Informacijski pooblas¢enec v omejenem obsegu. Opozarjamo namrec, da IP ex
offo nadzora nad obdelavami osebnih podatkov SOVA v delu, ki se nanaSa na podatke o
sodelovanju tajnih sodelavcev ne sme izvajati (omejitve po 57. ¢lenu ZVOP-2).

Ureditev obdelav osebnih podatkov (3. in 4. €len predloga zakona — spremembe 12. in
14. ¢lena ZSOVA)

Predlog zakona bistveno Siri pooblastila SOVA za zbiranje in obdelavo osebnih podatkov. V
zvezi s tem IP izpostavlja, da bi moral predlog zakona zadostiti zahtevam 38. Clena Ustave
RS, kar med drugim pomeni, da morajo biti na dovolj jasen, ozek, doloCen in vnaprej
predvidljiv nacin dolo€eni tako nabor, posamezniki, na katere se podatki nana$ajo, kot tudi
namen zbiranja in obdelave osebnih podatkov. To posledicno omogoc€a tudi ustrezno
ureditev rokov hrambe tako zbranih osebnih podatkov, ki morajo biti vnaprej jasni. V tem
smislu IP opozarja, da je namen »varstva ustavne ureditve Republike Slovenije in
zagotavljanja nacionalne varnosti« doloCen izredno Siroko in omogoca stalno in vnaprejSnje
zbiranje osebnih podatkov na zalogo in potencialno trajno.

Kot je pojasnjeno v gradivu, se v 14. ¢lenu dopolnjuje tudi nabor vrst osebnih podatkov o
osebah, ki jih agencija v zbirki podatkov sistematicho operativho obravnava, in sicer se
dodaja zbiranje naslednjih osebnih podatkov, ki predstavljajo biometricne osebne podatke:
»podobe obraza in/ali telesa, posnetek gibanja in govora oziroma glasu«. ZSOVA nikjer ozje
in konkretneje ne dolo¢a, na kakSen nacin naj bi SOVA pridobivala vse osebne podatke.
Obdelave posebnih vrst osebnih podatkov, med katere sodijo biometri¢ni podatki, se ureja v



¢lenu, v katerem se ureja le osnovne identifikacijske in statusne podatke, vendar pa gre pri
biometriCnih podatki za bistveno kvalitativno razliko in bi po mnenju IP zato predlog zakona
moral podrobneje, dovolj ozko in sorazmerno opredeliti tudi namene uporabe teh podatkov,
roke hrambe in druge pomembne okoli5€ine obdelave skladno z zahtevami 38. ¢lena Ustave
RS ter 2. in 6. odstavka 6. ¢lena ZVOP-2 ter ustrezno glede na tveganja, ki jih prinada
obdelava biometri¢nih podatkov. Zlasti je treba ve€ pozornosti nameniti utemeljitvi nujnosti
obdelave posebnih vrst osebnih podatkov. Gre namre¢ za podatke, ki so vezani na
posameznikove unikatne trajne telesne in druge znacilnosti, zaradi esar so v pravu posebej
varovani, saj jih v primeru zlorabe posameznik ne more preprosto spremeniti ali izbrisati.
Upostevaje navedeno in z vidika 38. ¢lena Ustave RS IP ugotavlja, da namen obdelave ni
dovolj jasno dolo¢en, npr. ni doloen v predlaganem 4. in 5. ¢lenu predloga sprememb, ki
predvideva zelo sploSen dostop do vseh zbirk brez obrazlozitve za vse namene. Prav tako ni
v ZSOVA niti s predlogom sprememb dovolj jasno dolo¢eno, kako in v katerih primerih
ZSOVA sama zbira osebne podatke, posebej biometricne osebne podatke.

Pri urejanju velja (smiselno) uporabiti priporocila, ki jih je podal Evropski odbor za varstvo
podatkov (EDPB) v Smernicah 05/2022 o uporabi tehnologije prepoznave obrazov na
podrocju preprecevanja, odkrivanja, preiskovanja ali pregona kaznivih dejanj. Obdelava
posebnih vrst podatkov, kot so biometri¢ni podatki, se lahko za nujno potrebno Steje le, ¢e so
poseg v varstvo podatkov in njegove omejitve omejeni na to, kar je absolutno potrebno, tj.
nepogresljivo, pri ¢emer je izklju¢ena vsakr$na sploSna ali sistemati¢na obdelava.

Prav tako na tem mestu ponovno poudarjamo, da bi morala ureditev zadostiti zahtevam 38.
¢lena Ustave RS, ki doloCa, da ima vsak pravico vedeti in izvedeti, katere podatke o njem
nekdo obdeluje — &e se ta pravica omejuje, morajo biti omejitve potrebne, nujne in
sorazmerne v demokrati¢ni druzbi.

Spremljanje mednarodnih zvez

IP ob pregledu gradiva ugotavlja, da predlog sprememb ZSOVA ne vkljuCuje sprememb
obstojeCega 21. ¢lena ZSOVA, ki (med drugim) ureja spremljanje mednarodnih sistemov
zvez. Na spornost obstojeCe ureditve je IP opozoril Ze v preteklosti? in sicer glede vprasanja
ustavnosti in zakonitosti:

1. prvega odstavka 21. ¢lena ZSOVA v delu, ki se nanaSa na pooblastio SOVA za
»spremljanje mednarodnih sistemov zvez« na podlagi odredbe direktorja SOVA brez
odredbe sodis¢a ter

2. tretjega odstavka 21. ¢lena ZSOVA v delu, ki se nana$a na pravno neopredeljeno
pooblastiio SOVA za »spremljanje mednarodnih sistemov zvez« pod vsebinsko
nejasnim pogojem, da ne sme iti za spremljanje dolodljivega prikljucka
telekomunikacijskega sredstva ali dolo¢enega uporabnika tega priklju¢ka na obmocju
Republike Slovenije, iz katerega zgolj na podlagi ZSOVA in drugih predpisov ni
mogoce razbrati, katere osebne podatke, lahko na tej podlagi SOVA zakonito zbira in
kako dolgo jih lahko hrani.

1 https://www.edpb.europa.eu/system/files/2024-
05/edpb _quidelines 202304 frtlawenforcement v2_sl.pdf
2 https://www.ip-rs.siffileadmin/user upload/Pdf/mnenja/Zahteva _za oceno ustavnosti.pdf
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Posegi v elektronske komunikacije in s tem povezane obdelave osebnih podatkov

(7., 8. in 9. ¢lenu predloga zakona — spremembe 23. €lena, novi 23.a, a24.c in b24.c
¢leni ZSOVA)

Spremembe 23. Clena ZSOVA zadevajo obsezne posege v elektronske komunikacije in s
tem povezane obdelave osebnih podatkov. Bistveno je, da so lahko tovrstni ukrepi
uporabljani le, e so nujni in sorazmerni v demokrati¢ni druzbi, da so pri njihovem urejanju
upoStevane vse zahteve 37. in 38. Clena Ustave RS, ki urejata varstvo komunikacijske in
informacijske zasebnosti ter da se upoSteva dosedanja ustavno-pravna praksa na tem
podrogju.

Novi 23.a Clen ureja uporabo tehniénega sredstva za nadzor signala mobilne telefonije. 1z
predloga zakona izhaja, da gre pri tem za IMSI lovilce, ki omogoc&ajo identifikacijo mobilnih
komunikacijskih signalov, ne pa tudi za taksSne, ki omogoc¢ajo vpogled v vsebino komunikacij
ali metapodatke. Pri tem je nujno uposStevati obstoje€o ustavno-sodno prakso. Ustavno
sodiS¢e RS je npr. razveljavilo 150.a ¢len Zakona o kazenskem postopku, ki je policiji na
podlagi sodne odredbe dovoljeval uporabo lovilca IMSI in pregledovanje tako zbranih
podatkov®. Izpostavilo je problematiko pomanijkljivega nadzora nad dejansko uporabo IMSI
lovilca in z njim pridobljenih podatkov.

Predlog ZSOVA vsebuje dolo¢ene varovalke, ki to naslavljagjo — omejitev moznih oz.
dopustnih namenov uporabe, predhodna odredba predsednika Vrhovnega sodiS¢a Republike
Slovenije za vsak primer posebej, omejeno obdobje uporabe tehni¢nega sredstva za nadzor
signala mobilne telefonije (15 dni brez mozZnosti podalj$anja), prepoved uporabe tehniénega
sredstva, ki omogoca ali bi lahko omogocalo prisluskovanje in snemanje elektronskih
komunikacij in prepoved ugotavljanja lokacije komunikacijskih sredstev tretjih oseb, pisno
obvestilo predsednika Vrhovnega sodiS¢a Republike Slovenije o prenehanju uporabe ter
naknadni nadzor v obliki vmesnega porocila agencije o uporabi sredstva, ki se posreduje
predsedniku Vrhovnega sodis€a Republike Slovenije, ter obvestilo posameznika, na
katerega se je ukrep nanaSal, da ima pravico, seznaniti se s pridoblijenim gradivom (z
dolo&enimi izjemami) ter letno periodiéno porocilo o uporabi sredstva.

Po mnenju IP pa bi bilo treba jasneje doloditi tudi, da v okviru posebne oblike pridobivanja
podatkov iz tega Clena ni dovoljeno (in ne zgolj, da ni omogo€eno) prisluskovanje in
snemanje elektronskih komunikacij ali ugotavljanje lokacije komunikacijskih sredstev tretjih
oseb.

Nova a24.c in b24.c ¢len urejata uporabo tehni¢nega sredstva za neposredni dostop do
podatkov telekomunikacijskega sredstva in belezenje komunikacijskega prometa na
sredstvu. V primeru teh doloCb iz predloga in gradiva ni jasno razvidno za kaksna tehnicna
sredstva gre in kakdne so s tem povezane obdelave osebnih podatkov.

Kolikor gre pri tem za pravno podlago za namesCanje vohunske programske opreme (angl.
spyware) na kon€ne naprave posameznikov (mobilne telefone, osebne racunalnike, tablice
ipd), je treba uposStevati, da gre za hekerska orodja, ki so neprimerno bolj invazivna od IMSI
lovilcev, saj lahko omogocCijo stalen, prikrit in oddaljen dostop do celotne uporabnikov
naprave, z vsemi podatki in komunikacijami. Dostop do mobilnih naprav razkrije izjemno

3 https://www.us-rs.si/sl/zadeve-in-odlocitve/odlocitve/u-i-14419-2-imsi-lovilec
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koli¢ino osebnih podatkov posameznika, vklju¢no s posebnimi vrstami osebnih podatkov,
pomeni pa tudi poseg v komunikacijsko in informacijsko zasebnost tretjin oseb, s katerimi je
posameznik v stiku.

Uporaba tovrstnih tehnologij (npr. Pegasus in Predator) je bila v zadnjih letih delezna veliko
kritike zaradi indicev, da se v nekaterih drzavah* tovrstna oprema uporablja za nedopustne
namene, kot je slednje novinarjem, politi€nim nasprotnikom in aktivistom, brez kakrdne koli
povezave z jasno in neposredno groznjo nacionalni varnosti. Evropski nadzornik za varstvo
podatkov (EDPS) ° opozarja, da uporaba tovrstne opreme predstavlja velik poseg in prinasa
velika tveganja ter da so potrebne uclinkovite varovalke in upostevanje ustavnih omejitev,
Konvencije 108+ (Konvencija o varstvu posameznikov glede na avtomatsko obdelavo
osebnih podatkov) in sodne prakse Sodi§¢a Evropske unije®. Izpostavil je, da lahko resna
nevarnost drZzavni varnosti, ki je pristha, aktualna in predvidljiva, opravi€i uporabo zelo
invazivnih posegov v temeljne pravice in svoboscine le pod strogimi pogoji in varovalkami ter
na utemeljenih podatkih in presojah moznih milejdih ukrepov. EDPS izpostavlja dvom, da je
lahko neomejen dostop do podatkov na napravi posameznika v skladu z nacelom
sorazmernosti in vidi moznosti dopustne uporabe le v izjemnih okoli€inah, kot je npr.
neizbezen teroristiCen napad.

Pri dolo&bah glede uvajanja tovrstnih orodij in s tem povezanih obdelav osebnih podatkov je
torej treba zagotoviti skladnost s 37. in 38. ¢lenom Ustave RS. Med drugim je klju¢no, da
zakon jasneje opredeli, katere komunikacije naj bi to zadevalo in kateri osebni podatki naj bi
se pri tem obdelovali ter da so pogoji in nameni uporabe tehnologij z vidika obdelav osebnih
podatkov dovolj ozki, dolo¢ni in skladni z nacelom sorazmernosti. Predlog ZSOVA sicer
vsebuje relativho obseZen nabor varovalk, pri ¢emer pa menimo, da bi morali biti pogoji, kdaj
pride tak poseg v poStev strozji, da bi bila uporaba dopustna le v najbolj izjemnih ozko
dolo¢enih primerih. Trenutno opredeljeni dopustni nameni uporabe ne zamejujejo v zadostni
meri uporabe na posebej specificne, visoko tvegane situacije in dopuscajo prevec Siroko
uporabo glede na zgoraj opisano visoko invazivnost tovrstnih orodij z vidika posegov v
zasebnost in varstvo osebnih podatkov ter druge temeljne pravice posameznika.

Hvala za sodelovanje in lepo pozdravljeni,

dr. Jelena Virant Burnik,
Informacijska pooblas¢enka
Pripravila:
mag. Andrej Tomsic,
namestnik informacijske pooblas¢enke
Alenka Jerse,
namestnica informacijske pooblas&enke

Poslati:
- naslovniku (e-posta).

4 V/saj na Poljskem, Madzarskem, v Gr&iji in Spaniji.

5 https://www.edps.europa.eu/system/files/2022-02/22-02-

15 edps preliminary remarks on_modern _spyware en 0.pdf

6 Npr. v zdruzenih zadevah C-511/18 in C-512/18, La Quadrature du Net in drugi.
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