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Spostovani,

Informacijski pooblad€enec v nadaljevanju na podlagi vadega zaprosila in dne 14.2.2025
prejetega dopolnjenega gradiva posreduje mnenje na prejeti Predlog Zakona o digitalizaciji
zdravstva z dne 14. 2. 2024 — EVA 2024-2711-0031 (predlog zakona) ter lo€eno tudi mnenje na
prejeto zakonodajno oceno ucinka v zvezi z varstvom podatkov k predlogu zakona. Ugotavljamo,
da bi predlog zakona moral biti kljub vlozenim naporom v njegovo izboljSavo pred zacetkom
zakonodajnega postopka delezen bistvenih dopolnitev, kot pojasnjujemo v nadaljevaniju.

. Uvodni povzetek

IP pozdravlja namero in trud predlagatelja, da celovito uredi podrocje digitalizacije sistema
obdelav osebnih podatkov v zdravstvu s ciliem podpore in spodbujanja strukturiranja in
standardizacije podatkov v zdravstvu, kar je pogoj za ucinkovito in varno obravnavo pacientov.
Ucinkovita digitalizacija je tudi v zdravstvu — podobno kot to velja za vse sisteme javnih storitev
(med najpomembnejSimi npr. v policiji, socialnem varstvu, sodstvu, Solstvu) — nedvomno proces,
ki zahteva izboljSave, ustrezno pozornost in tako kadrovske kot finanCne vire. Varovanje
zasebnosti in osebnih podatkov posameznikov, prebivalcev Slovenije, pa mora biti konstitutivni
del procesa digitalizacije, ¢e naj ta doseze svoj namen. Primarnega cilja — torej viSje ravni
zdravstvene obravnave pacientov oziroma visje ravni drugih javnih storitev — ni mogoce
doseci brez ustrezne ravni varstva podatkov v digitalnih sistemih, ki te storitve omogocajo
in podpirajo.

V tem smislu IP v svojih nadzornih postopkih Ze veC€ let opaza resne tezave povezane z
(ne)zadostno finan¢no in kadrovski podporo, prioritizacijo ter organizacijo celotnega sektorja
informacijsko-pravnih dejavnosti v drzavni upravi, katerega posledica so tudi v predlogu zakona
opisane tezave v zdravstvu. Njihova reSitev pa ne sme in ne more biti v prenosu temeljnih
drzavnih zbirk osebnih podatkov, katerih upravljavci so trenutno javni zavodi, v upravljavstvo
zasebnega sektorja. ReSitev, da se upravljavstvo drZzavnih zbirk prenese na druzbo z omejeno
odgovornostjo, ki jo ustanovi Vlada RS, kot obvezna gospodarska javna sluzba namre¢ pomeni
nesorazmeren poseg Vv ustavno zagotovljeno pravico do varstva osebnih podatkov. Namen
predlagatelja zakona — torej digitalizacija procesov v zdravstvu — je lahko dosezena tudi na
nacine, ki pomenijo manjsi, sorazmeren poseg v pravico do varstva obcutljivih osebnih podatkov
in ne pomeni, da je nujno Sirjenje kroga upravljavcev zbirk ob¢utljivih osebnih podatkov.



V zvezi s tem velja Ze uvodoma izpostaviti, da centralizacija glede na izkusnje drugih drzav v EU
poteka na nadin interoperabilne podpore medsebojnega povezovanja razli€nih manjsih zbirk in ne
ustvarjanja ene nadnacionalne 'nad' zbirke, v kateri bi bili zbrani popolnoma vsi osebni podatki
vseh posameznikov, ki so kakorkoli povezani z zdraviem na enem mestu — od genograma, vseh
diagnosti¢nih in drugih zdravstvenih podatkov o zdravstvenih obravnavah, podatkov o
Zivljenjskem slogu, ki jih posreduje pacient, do vseh tehni¢no organizacijskih podatkov, kot so
Cakalni seznami in podatki o obradunu zdravstvenih storitev ter podatkov o dolgotrajni oskrbi, ki z
zdravljenjem nimajo nobene zveze. Tak3na centralizacija namre¢ pomeni za posameznika
bistveno vecja tveganja kot vodenje posameznih manjSih zbirk, ki se po potrebi med seboj
povezujejo na podlagi interoperabilnega sistema informacijske podpore. Prav tako se v CeZZ iz
Centralnega registra prebivalstva pridobivajo podatki o zakonskem stanu ter podatki o EMSO
starSev ter zakonca, podatki v zvezi z rejniStvom iz evidence izdanih dovoljenj za izvajanje
rejniSke dejavnosti, podatki o dodatku za nego otroka iz zbirke podatkov o dodatku za nego
otroka, podatki iz zbirk ministrstva za vzgojo in izobraZevanje ter ministrstva za visoko 3olstvo,
znanost in inovacije v zvezi s Solanjem otroka, dijaka oziroma Studenta ter podatki iz zbirke
registriranih in kategoriziranih Sportnikov, ki jo vodi Olimpijski komite Slovenije.

Predlog zakona predvideva centralno zbirko vseh zdravstvenih podatkov posameznikov, torej
zbirko, kot je v Sloveniji doslej in v takem obsegu e ni bilo, v kateri bodo vsi zdravstveni podatki
vseh prebivalcev. V tem smislu bi to bila najve€ja zbirka obéutljivih podatkov v drzavi. Zanjo
morajo tako veljati najstroZji standardi varovanja osebnih podatkov, kot veljajo za ostale
drzavotvorne zbirke v javnem sektorju, npr. zbirke davénih podatkov, zbirke podatkov na
socialnem podrocju, zbirke v pravosodju, zbirke organov pregona itd. Ne le, da nezakoniti posegi
v tako zbirko podatkov lahko pomenijo poseg v zasebnost posameznikov/pacientov,
diskriminacijo itd., pa€ pa izguba podatkov, pomanijkljivosti pri dostopnosti podatkov ali napaéni
podatki lahko pomenijo neposredno tveganje za Zivljenje posameznika ob neprimerni zdravstveni
obravnavi, ki ne bi temeljila na pravih podatkih.

Kot podrobneje ponovno pojasnjujemo v nadaljevanju, je zlasti pomembno, da predlog zakona
ustrezno naslovi: (1) vpraSanje sorazmernosti obdelave osebnih podatkov za razliéne namene
(ne le za zdravljenje, pa¢ pa tudi kako so podatki v centralnem sistemu dostopni za druge
namene, zaracunavanje zdravstvenih storitev, zdravstveno zavarovanje, upravni postopki itd.) ter
(2) vprasanje upravljavstva centralne zbirke. Z vidika ohranjanja trenutne ravni varstva osebnih
podatkov, ter ustavno skladne sorazmernosti obdelave osebnih podatkov, je lahko upravljavec
osebnih podatkov le pravna oseba javnega sektorja s podrocja zdravstva (kot so osebe javnega
sektorja tudi javni zavodi, ki nudijo javno zdravstvene storitve, katerih podatki bodo v sistemu, ter
tudi Nacionalni institut za javno zdravje). Pravna oseba zasebnega sektorja lahko sodeluje pri
procesih digitalizacije (kot je tudi praksa na podrocjih drugih drzavotvornih zbirk podatkov), kot
pogodbeni obdelovalec — to pomeni, da bi morale biti njegove naloge tudi dejansko in zakonsko
strogo omejene na pogodbeno obdelavo osebnih podatkov in ne na odlo€anje o bistvenih
nalogah in odgovornostih, ki jih nosijo upravljavci.

Ponovno poudarjamo, da tudi druge drzave v EU, v katerih je bila izvedena centralizacija in
digitalizacija zdravstva, po pridobljenih informacijah viogo upravljavca podatkov take osrednje
zbirke zaupale pravni osebi javhega sektorja in ne zasebnega sektorja. V zvezi s tem ponovno
opozarjamo tudi na pomanijkljivo izvedeno primerjavo s praksami v tujini. Primerjava z ureditvami
v tujini je namrec izvedena zgolj za Stiri drzave, ni pa nobene navedbe, kakSne so ugotovitve. Pri
primerjavi z ureditvami v tujini, kot podrobneje opozarjamo v mnenju na oceno ucinkov, zlasti
pogreSamo kriti€no analizo teh ureditev, predvsem glede umesc¢enosti organizacije, ki skrbi za
centralne digitalne zbirke na podrocju zdravstva, prednosti in slabosti tamkajsnjih organizacijskih
oblik ter pravne subjektivitete, saj ima tudi to bistven vpliv na zagotavljanje varstva osebnih
podatkov.



IP je na razlicne predloge zakona Ze podal vecje Stevilo pripomb in predlogov, vse s ciliem, da
novo vzpostavljena centralna zbirka podatkov v zdravstvu zadovolji zgoraj navedene standarde.
Bistvene pripombe IP glede sorazmernosti in upravljavstva podatkov Se niso naslovljene. V
nadaljevanju te pripombe podajamo ponovno. IP se v celoti zaveda izzivov v zdravstvu, ki
izhajajo zlasti iz razprSenosti tehni¢nih resSitev vodenja lokalnih zbirk osebnih podatkov na ravni
posameznih izvajalcev zdravstvene dejavnosti ter kadrovske in finanéne podhranjenosti
obstoje€ega upravljavca — NIJZ glede na zadane cilje. Vendar ponovno opozarjamo, da lahko le z
upostevanjem teh pripomb in predlogov nastane sistem in proces digitalizacije v zdravstvu, pri
katerem bo zagotovljena tudi ustrezna ustavnoskladna raven varstva podatkov. Neupostevanje
pa bo neizogibno vodilo v sistem s Stevilnimi novimi tveganji za posege v pravice posameznikov.

a) Sorazmernost obdelave osebnih podatkov

Pravica posameznika do varstva osebnih podatkov je ustavno zagotovljena v prvem odstavku 38.
Clena Ustave RS, pri Eemer drugi odstavek tega ¢lena dolo¢a, da zbiranje, obdelovanje, namen
uporabe, nadzor in varstvo tajnosti osebnih podatkov dolo¢a zakon. Ker so osebni podatki,
povezani z zdravjem, posebej obCutljive narave, jih SploSna uredba Se dodatno varuje. Ureditev v
predlaganem zakonu mora biti zato zares jasna, dolo¢na in skladna s splo$nim ustavnim nacelom
sorazmernosti iz 2. ¢lena Ustave RS ter naleli iz 5. &lena Splosne uredbe, kjer so zahteve po
pravni predvidljivosti in za3¢iti posameznikovih pravic Se posebej klju¢ne. Po mnenju IP trenutni
predlog zakona teh zahtev $e vedno ne izpolnjuje v celoti. Ceprav so cilji predlagatelja nedvomno
legitimni in pomembni, v predlaganem obsegu niso v celoti nujni, koristi pa niso sorazmerne
posegom v pravico do varstva osebnih podatkov.

Eden kljuénih pomislekov IP je predirok nabor podatkov v Centralnem elektronskem
zdravstvenem zapisu (CeZZ). Ceprav so podatki, potrebni za nadaljnjo zdravstveno obravnavo,
obseZni in morajo biti celoviti, to ne upravi€uje vzpostavitve tako Siroke zbirke, kot jo predvideva
trenutni predlog zakona. Prav tako ni utemeljen avtomati¢en vnos genograma, popolnoma vseh
diagnosti¢nih in drugih zdravstvenih podatkov o zdravstvenih obravnavah (ne glede na presojo
zdravnika o pomembnosti posameznih podatkov za nadaljnjo obravnavo in ne glede na voljo
pacienta), podatkov o Zivljenjskem slogu, ki jih posreduje pacient.

Obseg zbiranja podatkov tudi ne more biti upraviéen zgolj s sklicevanjem na visoke varnostne
standarde pri varovanju osebnih podatkov. Ceprav predlog zakona dologa najstrozje standarde
zasCite in omejitve dostopa glede na pacientovo odloCitev ali specialnost zdravnika, to ne
odpravlja samega problema nesorazmernega posega v pravico do zasebnosti. Varovanje
podatkov ne more biti izgovor za njihovo pretirano zbiranje, saj je kljuéno vpraSanje Zze sama
zakonitost in sorazmernost njihove obdelave. IP zato meni, da bi morali imeti pacienti vedji
nadzor nad tem, kateri podatki se vnesejo v CeZZ. TakS8na moznost bi zmanjSala tveganja
nesorazmernega posega v pravico do varstva osebnih podatkov in omogocila vecjo stopnjo
individualnega nadzora nad podatki, kar je v skladu z duhom Ustave RS in Splosne uredbe.

Poleg preobseznega zbiranja podatkov IP opozarja tudi na nejasno razmejitev odgovornosti med
skupnimi upravljavci CeZZ. Glede na obseznost zbirk in obcutljivost podatkov bi morala biti
njihova vloga jasno doloCena Ze na zakonski ravni, ne pa v vecji meri prepuS¢ena medsebojnim
dogovorom ter enotnim metodoloskim naCelom. TakSna ureditev je problemati¢na z vidika nacela
zakonitosti, saj ne omogo€a dovolj jasnega in predvidljivega pravnega okvira za obdelavo
podatkov.

Glede na navedeno je nujno, da se v okviru zakonskega urejanja centralne informacijsko
komunikacijske infrastrukture na podro¢ju zdravstva v skladu z ustavnim nacelom
sorazmernosti jasno opredeli in razmeji nabor osebnih podatkov in obdelave za namen
zdravstvene oskrbe od obdelav za namene javnega zdravja (za slednje je ne glede na voljo



pacienta predvidena trajna hramba) ter za druge namene (kot npr. za namene upravnih
postopkov, zara€unavanja zdravstvenih storitev, izvajanja zdravstvenega zavarovanja,
naértovanja politik in podobne druge upravno-politicne namene) ter z uporabo
mehanizmov interoperabilnosti ozje opredeli centralizirano hrambo osebnih podatkov v
zvezi z zdravjem v posameznih ozjih zbirkah, enako velja za obdelave v zvezi z ukrepi
javnega zdravja.

Prejeti predlog zakona namre€ vzpostavlja eno najvedjih zbirk v drzavi na podroéju zdravstva, v
kateri naj bi se za vse te razlicne namene in neselektivno vodil bistveno presirok nabor osebnih
podatkov v zvezi z zdraviem brez razlikovanja med podatki, ki so relevantni za nadaljnjo
obravnavo in ostalimi podatki. Kot pojasnjujemo v nadaljevanju, je po mnenju IP z vidika tveganj
in posegov v zasebnost neustrezna in premalo dodelana predlagana arhitektura vodenja enotne
centralne 'nad-zbirke' — Centralni elektronski zdravstveni zapis (CeZZ), ki naj bi vsebovala tako
reko¢ vse osebne podatke v zvezi z zdravijem, ne glede na to, ali so podatki relevantni za
nadaljnje zdravstvene obravnave ali ne in ne glede na presojo zdravnikov, ki bodo dokumentacijo
morali vnasati v CeZZ. Med drugim naj bi CeZZ vseboval podatke o popolnoma vseh
zdravstvenih obravnavah, podatke o zZivljenjskem slogu in dejavnikih tveganja (npr. kajenje,
alkoholizem) neselektivno za vse opisane namene in za namen omogocanja dostopa
najrazli€nejSim uporabnikom in niti ne zgolj izvajalcem zdravstvene dejavnosti ter NIJZ (kot so
npr. ministrstvo, upravne enote, zavarovalnice, izvajalci postopkov dolgotrajne oskrbe).
Zaskrbljujo€a je nejasna opredelitev vrste in obsega pooblastil za dostopanje, ki naj bi jih dologil
minister s podzakonskim aktom.

Po pregledu prejetega besedila IP ugotavlja, da predlog zakona glede na navedeno
zahteva nujne dopolnitve:

e glede vloge posameznih deleznikov kot upravljavcev razlicnih centralnih zbirk -
vloge bodo razdeljene med izvajalce zdravstvene dejavnosti, zasebnopravni
subjekt — druzba z omejeno odgovornostjo in NIJZ,

e (glede dolocitve namenov (1., 22., 31., 40.-42. €len, 43. in 46. ¢len),

e glede rokov hrambe (40. ¢len),

e glede pravic posameznikov in moznosti samoodlocbe posameznikov glede
obdelav njihovih osebnih podatkov,

¢ (glede dolocitve nabora osebnih podatkov, ki naj bi jih vsebovala centralna zbirka
CeZZ in upraviéenj razlicnih uporabnikov (nujna locitev osebnih podatkov
potrebnih na razliénih ravneh obravnave, lo¢itev zbirk za posamezne namene (npr.
za namene zavarovanja)).

b) Upravljavstvo centralne zbirke podatkov

Ponovno izpostavljamo skrb glede predlagane ureditve upravljavstva javne centralne zdravstvene
informacijsko komunikacijske infrastrukture, ki naj bi se izvajala kot obvezna javna sluzba v obliki
druzbe z omejeno odgovornostjo, ki jo bi ustanovila Republika Slovenija in ki bi v skladu s
predlogom zakona z opravljanjem te gospodarske javne sluzbe ustvarjala primeren dobicek.
Vlada RS pa bi z njo sklenila pogodbo o opravljanju gospodarske javne sluzbe za nedolo¢en ¢as
ter sprejela akt o ustanovitvi druzbe, s katerim bi uredila vsa vpraSanja glede delovanja druzbe, ki
niso urejena s predlogom zakona. IP po analizi prejetega gradiva in pridobivanju informacij o
ureditvah primerljivih sistemov v drugih drzavah &lanicah EU ugotavlja, da v drzavah €lanicah EU
upravljavstvo osrednje nacionalne centralne zbirke vse zdravstvene dokumentacije, ki bi bila
obvezna in zakonsko predpisana za vse prebivalce Slovenije, ni zaupano subjektu zasebnega
sektorja s ciliem ustvarjanja dobiCka, temvel vlogo upravljavca take centralne zbirke osebnih
podatkov — Ce ta sploh obstaja na nacionalni ravni — opravljajo subjekti javnega sektorja.



Kot je IP Ze izpostavil, za neustrezno ocenjuje tudi doloditev javnega podjetja kot »tehninega
upravljavca podatkov«. Opozoriti je treba, da javno podjetje po ZVOP-2 izrecno spada v zasebni
sektor, kar pomeni, da ni mogoce slediti interpretaciji, da je del javnega sektorja, ne glede na
sicer starejSo sodno prakso in 12. ter 24. ¢len tega zakona. To je problemati¢no, saj za javni
sektor naceloma velja vecja stabilnost poslovanja in vecje varovalke pri obdelavi obcutljivih
podatkov kot za zasebne subjekte, kamor javno podjetje nedvomno spada. Dodelitev predvidenih
nalog javnemu podjetju zato ni ustrezna pravnoorganizacijska resitev.

Za pravo varstva osebnih podatkov ne drZi navedba predlagatelja, da javna podjetja sodijo v okvir
javnega sektorja. ZVOP-2 namre¢ z razlogom — gre za varovanje ene od ustavnih pravic —
izrecno opredeljuje javni sektor ozje, kot velja npr. v primeru pojmovanja javnega sektorja za
namene dostopa do informacij javnega znacaja. Tudi sam predlagatelj pa v obrazlozitvi navaja,
da velja za javni sektor praviloma vecja stabilnost poslovanja v primerjavi s subjekti v zasebnem
sektorju. Prepustiti usodo centralne zbirke vseh podatkov v zvezi z zdravijem vseh prebivalcev
Slovenije vsakokratni presoji vlade in v primeru likvidacije ali ste€aja, s tem prevzeti tveganje, da
si bo lastnik (torej vsakokratna Vlada) preprosto premislil, ne bi smelo biti dopustno. Pri obdelavi
posebnih vrst osebnih podatkov je pomembno, da sta varnost in tajnost podatkov zagotovljeni
trajno — da gre za stabilno delovanje upravljavca v daljSem obdobju, ¢esar pa kljub nekaterim
varovalkam v organizacijski obliki d.o.o. javnega podjetja ni mogo&e zagotoviti.

Prav tako ni mogoce slediti navedbam predlagatelja, da je za varovanje ustavne pravice do
varstva zasebnosti in osebnih podatkov najprimernejSa oblika gospodarska javna sluzba, ki je
glede na Zakon o gospodarskih javnih sluzbah namenjena za zagotavljanje javnih dobrin s
podrocja energetike, prometa in zvez, komunalnega in vodnega gospodarstva in gospodarjenja z
drugimi vrstami naravnega bogastva, varstva okolja ter gospodarske infrastrukture, nikakor pa ne
za zagotavljanje zdravstvene oskrbe in varstva temeljnih ustavnih pravic. Predlagatelj kot enega
bistvenih razlogov za izbor javnega podjetja v organizacijski obliki d.0.0. navaja, da takSna oblika
omogocCa proznejSe mehanizme za zagotovitev potrebnih kadrov, saj za druzbo ne veljajo
omejitve pri zaposlovanju, kot veljajo za javne usluzbence. Ta argument po presoji IP ne zdrzi
ustavne presoje, kot klju¢ni razlog za prenos upravljavstva centralne zbirke vseh podatkov v zvezi
z zdravjem vseh prebivalcev Slovenije v sfero zasebnega sektorja. Lahko pa bi bila taka druzba
pogodbeni obdelovalec, ki bi dejansko zagotavljal le potrebno podporo procesom digitalizacije,
vendar pa bi osebne podatke obdeloval v imenu in za raun upravljavca iz javnega sektorja in ne
kot samostojni upravljavec. To bi pomenilo, da bi moral predlagatelj popolnoma zoziti naloge in
pooblastila take druzbe.

Informacijski pooblascenec izpostavlja, da je primerjalno pravna analiza, ki jo je pripravljavec
zakona prilozil osnutku ZDigZ, pomanjkljiva in mestoma napac€na, predvsem pa niti za enega
izmed opisanih pravnih ureditev ne navaja, ali gre za sistem, ki je predlaganemu slovenskemu
sistemu podoben ali ne, v em so kljuéne razlike med njima ter zakaj je opravljena analiza prav s
temi Stirimi drzavami (na primer, ali gre za sisteme s podobno ureditvijo zdravstvenega varstva
kot pri nas ali ne). Nobena izmed opravljenih primerjalnih analiz tudi ne navaja kategorij
podatkov, ki se shranjujejo v primerjani informatizirani zbirki podatkov, kar bi bilo klju¢no za
izvedbo ustrezne in natan¢ne primerjave navedenih sistemov z vidika vpliva na varstvo osebnih
podatkov in zasebnost posameznikov, manjka pa tudi podatek o tem, ali je hramba doloCene
kategorije podatkov obvezna ali fakultativha. V nadaljevanju izpostavljamo klju€ne pomanijkljivosti
in nedoslednosti po posameznih drzavah.

Finska

Predlog zakona navaja: »Z dostopi do podatkov upravija Findata, ki deluje v okviru Ministrstva za
socialne zadeve in zdravje, a loCeno od arhiva Kanta. Vloga za dostop se odda in obdela



elektronsko. Findata skrbi tudi za anonimizacijo podatkov, kadar je to potrebno, posebej v zvezi z
nadaljnjo obdelavo. «

Glede na javno dostopne podatke je Findata finski organ za odobritev socialnih in zdravstvenih
podatkov, ki podeljuje dovoljenja za sekundarno uporabo socialnih in zdravstvenih podatkov ter
izboljSuje varstvo podatkov posameznikov. Glede na naloge, ki jih Findata opravlja, ni jasno, ali
dejansko upravlja z vsemi dostopi do podatkov, ali pa odlo€a le o dostopu do socialnih in
zdravstvenih podatkov za sekundarne namene. Po drugi strani pa primerjalna analiza sploh ne
omenja vloge finskega zavoda za socialno zavarovanje (Kela) in finskega instituta za zdravje in
blaginjo (THL), ki sodelujeta pri obdelavi in upravljanju zdravstvenih podatkov v okviru sistema
Kanta.

Estonija

Predlog zakona navaja: »Podatki o pacientih se shranjujejo lokalno (pri izvajalcih storitev), zakon
pa doloca, kateri podatki se morajo obvezno hraniti tudi v centralnem informacijskem sistemu, za
katerega skrbi center za informacijske sisteme v zdravstvu in socialnem skrbstvu (TEHIK).« Kot
je IP ze opozoril zgoraj, na podlagi navedenega ni mogoc¢e oceniti, kakS§en obseg podatkov se
dejansko hrani v centralizirani zbirki podatkov in ali je nabor teh podatkov primerljiv s predlagano
ureditvijo v Sloveniji.

Pojasnjujemo, da TEHIK skrbi za upravljanje podatkov in varnost sistema, pri tem pa deluje v
vlogi obdelovalca podatkov. Po drugi strani pa iz Zakona o organizaciji zdravstvenih storitev
izhaja, da sta skupna upravljavca zdravstvenega informacijskega sistema ministrstvo za socialne
zadeve in estonski sklad za zdravstveno zavarovanje, esar osnutek zakona ne navaja.

Avstrija

V osnutku zakona predlagatelj glede ureditve v Avstriji navaja: »Elektronski zdravstveni karton
(ELGA) v Avstriji je na interoperabilnosti temelje¢ nacionalni sistem za izmenjavo zdravstvenih
podatkov, ki omogoCa varno in ucinkovito izmenjavo informacij med razlicnimi izvajalci
zdravstvene dejavnosti. ELGA je centralizirana baza podatkov, kar omogocCa pooblascenim
zdravstvenim delavcem dostop do relevantnih informacij, kadar jih potrebujejo. «

IP opozarja, da iz dolob Zveznega zakona o ukrepih za varnost podatkov pri uporabi
elektronskih zdravstvenih podatkov in genetskih podatkov izhaja, da se ELGA zdravstveni podatki
hranijo decentralizirano za obdobje desetih let, potem pa se ti podatki izbriSejo. Centralizirana
hramba je predvidena le v nekaterih primerih, na primer za podatke o zdravilih in register cepljen;j.

Subjekt javnega prava je v vlogi upravljavca osebnih podatkov bistveno bolj omejen kot subjekt
zasebnega prava, saj ga prvenstveno omejuje sektorska zakonodaja, ki ureja specificno podrocje
— zdravstvo. Pravne podlage za obdelavo podatkov tako lahko doloda le zakon, sprejet v
demokraticnem procesu. To omogoc€a politicno neodvisnost in neodvisnost od vsakokratne
oblasti, ki je bistveno vija, kot v primeru subjekta zasebnega prava. Zasebnopravni subjekt ima
namre¢ vecjo diskrecijsko moznost, da se samostojno odlo¢a glede uporabe pravnih podlag za
obdelavo osebnih podatkov, kot jih dolo¢a SploSna uredba o varstvu podatkov. Prav zato so vse
drzavotvorne zbirke v drzavi umeSc¢ene v krog subjektov javnega prava in ne v zasebnopravne
subjekte. Tudi za centralno zbirko podatkov v zdravstvu bi moralo veljati enako zaradi tveganj za
pravice posameznikov. Zasebno pravni subjekt poleg tega upravlja ustanovitelj, torej v primeru
trenutnega predloga zakona vsakokratna Vlada RS, s katero bi imela druzba sklenjen dogovor.
Na tak nacin bi bil upravljavec najvelje zbirke zdravstvenih podatkov tudi pod vplivom
vsakokratne politike.



Dodatno Zelimo izpostaviti tudi problematiko nedostopnosti zdravstvenih podatkov, ki so hranjeni
v centraliziranih zbirkah, bodisi zaradi tehni¢nih tezav ali razli¢nih kibernetskih napadov (na
primer izsiljevalski virusi in podobno), ki ima lahko hude posledice za posameznike, vkljuéno z
nezmoznostjo opravljanja zdravstvenih storitev ali napacnim zdravljenjem. S tovrstnimi tezavami
se na primer soo¢ajo na Hrvaskem, ki ima vzpostavljen centraliziran sistem za shranjevanje
zdravstvenih podatkov (CEZIH), ki pa pogosto ne deluje. Ceprav noben informacijski sistem ni
imun pred tovrstnimi napadi ali napakami v delovanju, pa so v primeru, da so zdravstveni podatki
hranjeni centralizirano, posledice lahko mnogo hujSe, obenem pa je dostop do teh podatkov
obi¢ajno nujen v situacijah, ko so posamezniki zaradi svojega zdravstvenega stanja v ranljivem
polozaju.

V nadaljevanju podajamo mnenje na predlog zakona po sklopih ter podrobnejSe mnenje na
oceno ucinkov.

L. Mnenje na predlog Zakona o digitalizaciji zdravstva

Nekatere najbolj bistvene pomanijkljivosti predloga zakona po posameznih sklopih so:

e Ureditev zbirk podatkov in razmejitev viog skupnih upravljavcev (5., 24., 25. in 26. do
31. ¢len in 40. ter 41. ¢len)

IP opozarja, da predlog zakona kljub dopolnitvam in izboljSavam z vidika sorazmernosti predvideva,
kot ze pojasnjeno, presirok nabor osebnih podatkov, ki naj bi se obdelovali v CeZZ. Ne more namre¢
biti utemeljeno, potrebno in sorazmerno, da je tako reko€ celotna vsebina OZD brez bistvenih omejitev
in strokovne presoje zdravnika kopirana v CeZZ. Predlog zakona dolo¢a presplodno, deloma nejasno
in prediroko nabor osebnih podatkov, ki naj bi jih vseboval centralni elektronski zdravstveni zapis
(CeZ2), do katerega naj bi lahko dostopal izredno Sirok krog tako reko& vseh zdravstvenih delavcev
kot tudi zunanji uporabniki; pri éemer bo vrste in obseg pooblastil dolo€il minister s podzakonskim
aktom.

IP opozarja, da je treba lociti posamezne centralne zbirke in glede na to dolociti nabor osebnih
podatkov, ki bodo v njih hranjeni (loeno za CeZZ, za ¢akalne sezname, za zbirko ZZZS ipd.). V
skladu s 15. in 38. ¢lenom Ustave namrec€ ni sprejemljivo vodenje vseh v predlogu zakona navedenih
osebnih podatkov v eni enotni centralni nacionalni zbirki za najrazlicnejSe namene — torej v CeZZ, saj
nabor podatkov bistveno presega namene zdravstvenega varstva.

Predlog zakona hkrati dolo¢a preSirok namen CeZZ, saj tega z dolocitvijo uporabnikov Siri povsem
izven namena zdravstvenega varstva in ukrepov javnega zdravja tudi npr. na podrocje zagotavljanja
podatkov za upravne postopke, za namene zdravstvenega zavarovanja. Ob tem IP izpostavlja na
nujnost razlikovanja med primarnimi nameni CeZZ in opredelitvijo podro¢nih pravnih podlag za dostop
do posameznih ozko opredeljenih vrst osebnih podatkov za loene namene, ki niso povezani z
zdravstveno oskrbo.

IP ugotavlja, da predlog zakona ne dolo¢a, kdo bo pooblad€en za odlo€anje in posredovanje podatkov
uporabnikom po posebnih zakonih ali odlo¢anje o zahtevah uporabnikov po posebnih zakonih. Prav
tako predlagamo pojmovno razlikovanje med t.i. notranjimi uporabniki (to so zaposleni pri
upravljavcih/uporabnikih, torej tisti, ki izvajajo dostop v imenu oz. za organizacijo), da ne pride do
zamenjave z uporabniki v obi¢ajnem pomenu besede po SploSni uredbi oz. t.i. zunanji uporabniki (to
so subjekti, ki so upraviceni pridobivati oz. dostopati do posameznih zbirk, npr. do CeZZ.

Predlog zakona je dopolnjen v delu opredelitve rokov hrambe, ki pa so Se vedno doloceni premalo
segmentirano ter so posledi¢no v nekaterih primerih zelo dolgi ter enaki za vse vrste osebnih
podatkov, in niso vezani v nobenem delu niti na voljo pacienta niti na strokovno presojo zdravnikov.
Tako je za vse zbirke javnega zdravja predvidena v celoti trajna hramba, prav tako je predvidena v
celoti za vse osebne podatke iz OZD (med katerimi verjetno niso popolnoma vsi bistveni za
pacientovo obravnavo) 15 let po pacientovi smrti.



Predlog zakona ne predvideva moznosti pacienta, da bi odlo€al o zbiranju njegovih osebnih podatkov
v centralizirani zbirki in kljub dopolnitvam premalo ucinkovito dolo¢a moznost posameznika, da omeji
dostop do nekaterih najbolj ob¢&utljivih osebnih podatkov v zvezi z zdravjem, kar bi posledi¢no lahko
vplivalo na to, da posameznik ne bo poiskal ustrezne zdravstvene oskrbe v strahu pred popolnim
nadzorom nad njegovo zdravstveno zasebnostjo (npr. s strani napotnih zdravnikov, nujne medicinske
pomoci, ki bodo lahko dostopali do vseh podatkov o obravnavah). V zvezi s tem se zakonska
pooblastila glede opredelitve dodatnih omejitev s predlogom zakona podeljuje ministru.

¢ Dolocitev enotnih metodoloskih nacel (2., 5., 7., 8., 24. in 29. €len)

Enotna metodoloska nacela, ki jih sprejme minister, kljub nekaterim smiselnim dopolnitvam postopka
njihovega sprejema, zajemajo Sirok nabor vsebin, med njimi so tudi take, ki so zakonska materija
glede na 38. ¢len Ustave in s tem glede na predlagano ureditev bistveno vplivajo na vse zbirke
osebnih podatkov na podlagi predlog zakona. To pomeni, da je pomemben del zakonske materije
(npr. vsebine glede opredelitve nabora osebnih podatkov z vidika doloCitve psevdonimiziranih oz.
anonimiziranih podatkov) prepuscen v urejanja podzakonskemu aktu, hkrati pa je v delu glede javnega
zdravja podnormiran in tako predstavlja tveganja za ustrezno vzpostavitev in razvoj zbirk javnega
zdravja. Zato je nujna dopolnitev zakona, ki bo jasneje omejila materijo urejanja enotnih metodoloskih
nacel.

¢ Nosilec centralne informatizacije v zdravstvu

CeZZ in vse zbirke na podro¢ju zdravstva, v katerih se bodo podatki obdelovali ob podpori
informacijskih resitev, ki jih bo zagotavljala novo ustanovljena gospodarska druzba v lasti drzave — t.i.
nosilec centralne informatizacije v zdravstvu — naj bi glede na doloCbe predloga zakona soupravljala
gospodarska druzba kot subjekt zasebnega sektorja. Navedena gospodarska druzba bo v skladu s
predlogom zakona poleg opravljanja gospodarske javne sluzbe, opravljala tudi trzno dejavnost. Ob
tem velja opozoriti, da je CeZZ centralna zbirka zdravstvene dokumentacije za vse prebivalce
Republike Slovenije — gre torej za 'nadzbirko' osebnih podatkov v zdravstvu, ki bo ob predlagani
ureditvi, kljub nekaterim zakonskim omejitvam, podvrZzena vsem tveganjem obdelav v zasebnem
sektorju, druzba pa bo delovala na trgu in ne kot subjekt javnega sektorja kot npr. javni zavod, drzavni
organ ipd., ki je podvrzen drugacnim zahtevam in tveganjem. Tudi naSa Ze omenjena preliminarna
analiza primerljivih sistemov v EU kaZe na to, da v ostalih drzavah ¢lanicah EU praviloma viogo
upravljavca centralizirane zbirke zdravstvenih podatkov opravljajo subjekti javnega prava.

e Obdelava osebnih podatkov za sekundarne namene - razvojne, raziskovalne,
izobrazevalne in statisticne

Opozarjamo, da predlog zakona kljub nekaterim dobrodoslim dopolnitvam, kot je opredelitev moznosti
ugovora posameznika k obdelavi, Se vedno premalo jasno in preve¢ ohlapno dolo€a pogoje za
sekundarne obdelave osebnih podatkov oz. ni povsem jasna umestitev in pomen moznosti
posameznika, da ugovarja nadaljnji obdelavi. Prav tako niso povsem jasni pogoji uporabe podatkov za
namene internih raziskav — torej za namene raziskav s strani sami upravljavcev, ki ze zakonito
razpolagajo s podatki za namene zdravstvene oskrbe 0z. s strani upravljavcev za podatke, ki so jih
izvorno vnesli npr. CeZZ.

Po mnenju IP ni ustrezno, da lahko tudi tehni¢ni upravljavec uporablja podatke iz CeZZ za interni
raziskovalni namen po 43. ¢lenu predloga zakona. Enako neprimerno je po mnenju IP, da bi na tej
podlagi 43. Clena izvajalec zdravstvene dejavnosti, kot eden izmed Stevilnih skupnih upravljavcev
CeZZ, dostopal do vseh podatkov v CeZZ za vse paciente za potrebe internih raziskav. Predlog
zakona bi moral zato jasno dolocati, da lahko vsak upravljavec dostopa zgolj do tistih podatkov, ki jih
je sam vnesel oziroma v obsegu, v katerem je pacientu nudil zdravstveno oskrbo oziroma ustrezno
omejeno zgolj za paciente, ki jih je sam zdravil in Se za te ne neomejeno.

3. Zakljuéno
Glede na navedeno IP meni, da bi bilo treba za ustavno sorazmernost nabor podatkov v

CeZZ zoziti, omogociti ve€jo avtonomijo pacienta pri vnosu podatkov, natanéneje
opredeliti vlogo skupnih upravljavcev in zagotoviti pravnoorganizacijsko ustreznost



obdelovalca podatkov. Predlagamo, da se v okviru nadaljnje priprave predloga zakona
najprej bistveno dopolni ocena uéinkov ob vkljuéitvi relevantne strokovne javnosti in
drugih deleznikov s podroéja zdravstva. Zasnova sistema centralizirane zbirke podatkov
in njenega upravljavstva pa mora ustrezno nasloviti zgoraj izpostavljene pomanjkljivosti.
Le z upostevanjem teh pripomb in predlogov lahko nastane sistem in proces digitalizacije
v zdravstvu, pri katerem bo zagotovljena raven varstva podatkov, kot jo posamezniki lahko
priéakujemo trenutno. Za nadaljnje posvetovanje smo na voljo.

S spostovanjem,
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