Obrazec DBN -18.3.2024
Uradno obvestilo o krsitvi varnosti osebnih podatkov

Upravljavec: Kontaktna oseba (ime, priimek, e-naslov, telefon osebe,
ki ima informacije o krsitvi):

Obdelovalec (izpolnite le, ¢e se je krsitev zgodila pri
obdelovalcu):

VRSTA OBVESTILA (ustrezno oznacite)

[ Obvestilo o krsitvi (z njim v celoti/dokonéno obvescate IP) | [ Predhodno obvestilo (obvestilo boste kasneje dopolnili)

OPIS KRSITVE

Kaj se je zgodilo? Kratko opisite dogodek krsitve, zakaj je do njega prislo. Podrobnejso dokumentacijo dodajte v prilogi.

Kdaj je bila krsitev odkrita? Kratko opisite casovnico od zaznave do porocanja in pojasnite razloge za morebitno zamudo pri
obvescanju.

Ali krsitev Se traja?

] DA L1 NE, navedite kdaj je krsitev prenehala:

OCENA TVEGANIJA

Pred obve$¢anjem Informacijskega pooblas¢enca je upravljavec dolzan izvesti OCENO TVEGANJA KRSITVE VARNOSTI. Tveganje

se opredeli z upoStevanjem (1) verjetnosti za nastanek posledic ter (2) resnosti posledic za pravice in svoboscine
posameznikov. Ce ocena pokaze nizko tveganje, obves¢anje Informacijskega poobla$¢enca ni obvezno. Upravljavec je dolZan
vsako krsitev varnosti ne glede na stopnjo tveganja dokumentirati in hraniti v lastni evidenci. Ve¢ o oceni tveganja najdete v
pojasnilih in povezavah na spletni strani IP (Prijava kritve varnosti).

Kako ocenjujete tveganje krsitve varnosti, ki se je zgodila?

O] nizko O] verjetno ] visoko



https://www.ip-rs.si/zakonodaja/reforma-evropskega-zakonodajnega-okvira-za-varstvo-osebnih-podatkov/klju%C4%8Dna-podro%C4%8Dja-uredbe/prijava-kr%C5%A1itev
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Kratko pojasnite svojo oceno (podrobnejSo oceno lahko po potrebi dodate v prilogi).

Opredelite OBSEG KRSITVE glede na spodnje znadilnosti

Kategorije posameznikov, ki jih krSitev zadeva, npr. zaposleni, stranke, pacienti:

Vrste osebnih podatkov, ki jih krSitev zadeva, npr. osebno ime, tel. Stevilka, IBAN, IP naslov. Posebej opredelite, ce je
krsitev vplivala na posebne vrste osebnih podatkov in katere.

Priblizno STEVILO POSAMEZNIKOV, ki jih krsitev zadeva:

Evidence/zbirke, ki jih krsitev zadeva:

UKREPI ZA ZAGOTAVLJIANJE VARNOSTI OSEBNIH PODATKOV

Kateri ukrepi so bili sprejeti PRED krsitvijo? (Zlasti ukrepi, ki bi krsitev lahko preprecili).

Kateri ukrepi so bili sprejeti PO krSitvi?

Ali ste o krsitvi obvestili posameznike?

] NE ] DA [ NE, vendar jih bomo $e obvestili
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Pojasnite, zakaj jih niste obvestili, kdaj ste jih obvestili oziroma kdaj jih nameravate obvestiti. Opredelite nacin

obvescanja in prilozite obvestilo.

KRSITEV Z MEDNARODNIM ELEMENTOM

Kadar krsitev zadeva posameznike ali organizacije v vec drzavah ¢lanicah Evropskega gospodarskega prostora (drzave
EGP; obsega ¢lanice EU, Islandijo, Norvesko in Lihtenstajn) gre lahko za »CEZMEINO KRSITEV«.! V teh primerih je treba o
krsitvi obvestiti VODILNI NADZORNI ORGAN iz EGP.?

Kadar krsitev zadeva posameznike ali organizacije v tretjih drzavah (drzave izven EGP, npr. Srbija, BiH, Crna gora, Severna
Makedonija, Albanija, Ukrajina, Moldavija) lahko obstaja obveznost obvescanja po nacionalnih predpisih ali mednarodnih

konvencijah (npr. Konvencija 108+).

Ali je krsitev éezmejne narave oziroma z mednarodnim elementom? Ce DA, obvezno izpolnite in dodajte Prilogo—2
»Cezmejna krsitev varnosti osebnih podatkov«.

L1 NE [] DA — obvezno izpolnite prilogo 2

Ali ste oziroma boste o krsitvi obvestili tudi nadzorne in regulatorne organe po drugih predpisih (npr. skladno z zakonom o

informacijski varnosti, zakonom o elektronskih komunikacijah, zakonom o elektronski identifikaciji in storitvah zaupanja,

zakonom o kriti¢ni infrastrukturi...)?

L] NE

DA, obvestili smo oziroma bomo:

] URSIV O Policija OJ Drugi, navedite katere:
[ SI-CERT L1 AKOS
Kraj in datum: Podpis:

To vlogo se naslovi na Informacijskega pooblas¢enca, Dunajska cesta 22, 1000 Ljubljana ali na: prijava-krsitev@ip-rs.si.
Obrazec obvestila o krsitvi varnosti osebnih podatkov ni predpisan.

Vec informacij glede obveséanja o krsitvah varnosti najdete na: https://www.ip-rs.si/zakonodaja/reforma-evropskega-

zakonodajnega-okvira-za-varstvo-osebnih-podatkov/kljucna-podrocja-uredbe/prijava-krsitev/

1 Vel o Eezmejni naravi kritve glejte smernice Evropskega odbora za varstvo osebnih podatkov Guidelines 9/2022 on personal data breach
notification under GDPR (v nadaljevanju Smernice 9/2022) in Smernice 01/2021 o primerih v zvezi z uradnim obves¢anjem o krsitvah
varstva osebnih podatkov (v nadaljevanju Smernice 1/2021).

2 vel o opredelitvi vodilnega nadzornega organa glejte smernice Smernice 8/2022 o opredelitvi vodilnega nadzornega organa upravljavca
ali obdelovalca (v nadaljevanju Smernice 8/2022)

3


https://www.coe.int/en/web/data-protection/convention108-and-protocol
https://www.ip-rs.si/zakonodaja/reforma-evropskega-zakonodajnega-okvira-za-varstvo-osebnih-podatkov/kljucna-podrocja-uredbe/prijava-krsitev/
https://www.ip-rs.si/zakonodaja/reforma-evropskega-zakonodajnega-okvira-za-varstvo-osebnih-podatkov/kljucna-podrocja-uredbe/prijava-krsitev/
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-92022-personal-data-breach-notification-under_en
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-92022-personal-data-breach-notification-under_en
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012021-examples-regarding-personal-data-breach_sl
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012021-examples-regarding-personal-data-breach_sl
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-82022-identifying-controller-or-processors-lead_sl
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-82022-identifying-controller-or-processors-lead_sl
Tomaž Brodgesell
Cross-Out
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PRILOGE - navedite priloge, ki jih dodajate temu obvestilu

1. Dodatne informacije o krsitvi (obvezna priloga)

2.

3.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.




Obrazec DBN — PRILOGA 1 (obvezna priloga)

Priloga 1 - Dodatne informacije o krsitvi

SEKTOR DEJAVNOSTI organizacije, pri kateri je prislo do krsitve varnosti (ustrezno oznacite)

] zasebni sektor ] javni sektor

[ kmetijstvo, gozdarstvo in ribistvo ] nepremiéninske dejavnosti

[ rudarstvo in kamnosestvo [ strokovne, znanstvene in tehni¢ne dejavnosti
O] proizvodnja ] administrativne in podporne storitvene dejavnosti
[ oskrba z elektri¢no energijo, plinom, paro in klimatskimi [ javna uprava in obramba

napravami [ obvezna socialna varnost

[ oskrba z vodo; ravnanje z odplakami, ravnanje z odpadki in [J izobraZevanje

sanacijske dejavnosti [ zdravstvo in socialno delo

[ gradnja [] umetnost, zabava in rekreacija

] trgovina na debelo in drobno; popravila motornih vozil in O druge storitvene dejavnosti

motornih koles [ dejavnosti mednarodnih organizacij in teles
O prevoz in skladis¢enje [J drugo, navedite:

[] namestitvene storitve in storitve povezane s prehrano

[ informiranje in komuniciranje

O finanéne in zavarovalnidke dejavnosti

Za kaksno VRSTO KRSITVE gre?
[ zaupnost (npr. nepooblaséeno razkritje podatkov, nepooblas¢en dostop do podatkov...)
[ celovitost (sprememba podatkov...)

[ dostopnost (npr. izguba podatkov, uni¢enje podatkov...)

Kaks$na je bila NARAVA KRSITVE?

[ izgubljena ali ukradena naprava [ osebni podatki e vedno prisotni na zastareli napravi
[l izgubljen, ukraden ali na ne-varnem mestu puséen [1 nenamerna objava
dokument

L] prikazani podatki napac¢ne osebe

[l izgubljena ali odprta posta [ osebni podatki, poslani napaénemu prejemniku

[ zZlonameren vdor v informacijski sistem ] nepooblaséeno verbalno razkritje osebnih podatkov

(Jzlonamerna programska oprema (npr. izsiljevalski virusi) [ druga, navedite:

Ulazno predstavljanje (t.i. »phishing«)

Clnepravilno uniéenje osebnih podatkov v fiziéni obliki

Kak3en je bil VZROK ZA KRSITEV?

O] notranji in ne zlonamerni [ zunaniji in ne zlonamerni [ neznan

(] zlonamerni notraniji (] zlonamerni zunaniji [ drug, navedite:
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VRSTE OSEBNIH PODATKOV, ki jih krSitev zadeva (ustrezno oznacite)

Obicajni osebni podatki

[] identiteta posameznikov, na katere L] identifikacijski podatki L] lokacijski podatki
se nanasajo podatki (npr. ime, priimek,

datum rojstva)

[ nacionalna identifikacijska Stevilka

(emso)

[ kontaktni podatki

O] finanéni in ekonomski podatki O druge vrste, navedite:

[] podatki iz uradnih dokumentov

Posebne vrste osebnih podatkov

[ podatki, ki razkrivajo rasno

ali eti¢no poreklo

[] podatki o politicnem

prepricanju

[ verska ali filozofska

prepricanja

KATEGORIJE POSAMEZNIKOV, ki jih krsitev zadeva (ustrezno oznacite)

] zaposleni
L] uporabniki

L1 naroéniki

] élanstvo v sindikatu [ genetski podatki O druge vrste, navedite:
[] podatki o spolnem Zivljenju [ biometri¢ni podatki
[ podatki o zdravju [ vrste podatkov Se

niso znane

[] $tudenti I mladoletniki [ 3e ne znano

[] stranke (sedanje in [J posamezniki iz ranljivih O drugi, navedite:
prihodnje) skupin

L] pacienti
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