Ucinkovito obvladovanje tveganj na podrogju varstva osebnih podatkov
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Kaj je tveganje?

Tveganje za pravice in svobo3¢ine posameznika je posledica nezakonitega ravnanja z osebnimi podatki,
ki bi lahko posamezniku povzrotila fizi€no, premozenjsko in ali nepremozenjsko Skodo, kot je npr.:
diskriminacija, kraja ali zloraba identitete, finan¢na izguba, okrnitev ugleda, izguba zaupnosti
osebnih podatkov, odrekanje storitve ali upravicen;j.

Zakaj ocenjevati tveganja?
Ker ne Zelimo naSe organizacije izpostaviti sankcijam, okrnitvi ugleda, negativnemu
medijskemu porocanju ali izgubi zaupanja posameznikov.

Ker je to lahko nasa formalna dolZnost - ocena tveganj je sestavni del ocen ucinkov na varstvo
osebnih podatkov in analiz varnosti.

Slabo opredeljena tveganja lahko vodijo v spregled dejanskih tveganj in v neustrezno
oblikovanje ukrepov za njihovo obvladovanje.

Za obvladovanje tveganj je pomembna:

v . . Infografika o temeljnih nacelih
* natancna opredelitev tveganj -
* objektivna ocena verjetnosti in resnosti @
* strukturiranje in obravnava tveganj po temeljnih nacelih varstva osebnih podatkov
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Priporo¢amo premislek vseh

narobe z vidika osebnih podatkov.
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Kako popisati tveganja?

zadevnih oseb, kaj vse gre lahko

Kako ocenjujemo tveganja?

Verjetnost\resnost visoka (5) srednja (4) srednja (3) srednja (2) nizka (1)
skoraj gotovo srednja srednja nizka
verjetno srednja srednja nizka sprejemljiva
mozno srednja srednja nizka sprejemljiva sprejemljiva
redko srednja nizka sprejemljiva sprejemljiva sprejemljiva
izredno redko nizka sprejemljiva sprejemljiva sprejemljiva sprejemljiva

INFORMACIJSKI
POOBLASCENEC


https://www.ip-rs.si/fileadmin/user_upload/Pdf/infografike/Infografika_temeljnaNacelaVOP.pdf

Slabo opredeljena tveganja

»,Obdelava podatkov izven namena obdelave.”
® Premalo natanc¢no opredeljeno (kdo je vir tveganja, za
kakSno nenamensko obdelavo gre...).

,Nejasne informacije o obdelavi osebnih podatkov.”
® Premalo natanc¢no opredeljeno — informacije za
posamenzike morajo biti celovite in razumljive.

»Posamezniki bodo vlozili zahteve glede svojih pravic.”
® To dejansko ni tveganje — tveganje je, da ne vemo, katere
pravice jim pripadajo, da na zahtevo ne odgovorimo v
roku ipd.
»,Neomogocanje uveljavljanja pravic zaposlenega na katerega
se nanasajo osebni podatki.”
® Opredelitev tveganja ni jasna.

»Nenamenska uporaba posnetkov videonadzornega sistema.”
® Tveganje je prevec Siroko opredeljeno in zajema razlicna
mozna tveganja glede na razli¢ne vzroke in okolis¢ine.
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Dobro opredeljena tveganja

Zaposleni bodo (v nasprotju z navodili in politikami delodajalca) izkoristili moZnost dostopa do osebnih
podatkov za uporabo podatkov za neupravicene namene (npr. v zasebne namene, za neupraviceno
posredovanje tretjim osebam).

Tveganje, da informacije za posameznike ne bodo podane v jedrnati, pregledni, razumljivi in lahko dostopni
obliki ter v jasnem in preprostem jeziku in skladno z zahtevami 12. ¢lena SploSne uredbe.
Tveganje, da informacije za posameznike ne bodo celovite skladno z zahtevami 13./14. ¢lena Splosne uredbe.

Zahteve posameznikov za uveljavljanje pravic ne bodo obravnavana pravocasno.
Postopek obravnave zahtev posameznikov ni jasno opredeljen.

Odgovornosti in zadolzitve glede obravnave zahtev niso jasno dolocene.

Osebe, ki obravnavajo prejete zahteve, niso ustrezno usposobljene.

Uporaba videoposnetkov za zasebne ali druge nedopustne namene s strani pooblascenih oseb za ravnanje z
videonadzornim sistemom (npr. vpogledovanje v posnetke brez utemeljenega in zakonitega razloga).
Nedovoljena razsiritev ali preusmeritev obmocja ali ¢asa snemanja s strani pooblas¢enih oseb za ravnanje z
videonadzornim sistemom.

Nedovoljena javna objava videoposnetkov.



