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Zakaj zavarovati?

Sodobne tehnologije so v vsakdanje zivljenje
vnesle izjemno lahkost obdelave podatkov,
posebe;j tistih, ki so shranjeni v elektronski ob-
liki. To pa pomeni, da so v vsakdanje zivljenje
posameznikov vnesle tudi nevarnost, da je
mozno osebne podatke hitreje in lazje
zlorabiti in jih ob pravi kombinaciji narediti
enostavno uporabne za krajo identitete,
zlorabe banc¢nih rac¢unov in kreditnih kartic.
Med prebivalci ZDA po nekaterih podatkih
strah Stevilka | niso vec teroristi¢ni napadi, pac
pa kraje identitete in Stevilk kreditnih kartic.

Tudi prebivalci Evropske unije nismo imuni na
zlorabe osebnih podatkov, kljub dokaj strogi
zakonski ureditvi, ki se nanasa na zavarovanje
osebnih podatkov. Vendar pa noben zakon ne
more nadomestiti tistega, kar je pri varovanju
osebnih podatkov najpomembnejse — zave-
danja prav vsakega posameznika o pomem-
bnosti lastnih osebnih podatkov. Ce sami
(torej tudi v gospodarskih druzbah) ne bomo
poskrbeli za zadostno zavarovanje, bomo
lahko kmalu ostali z izpraznjenim transakcij-
skim radunom, tozbami z astronomskimi
odskodninami, s kriminalisti in inSpektorji pred
vrati ... Zato se zavedajmo pomena osebnih
podatkov in za¢nimo pri osnovi — zavarovanju.

Natasa Pirc Musar
Informacijska pooblasc¢enka RS




“FBI ocenjuje, da je v ZDA spletni kriminal po
obsegu ze presegel trgovino z drogami,
podobno pa pricakujejo tudi v nekaterih evrop-
skih drzavah.”

Vir: Trend Micro, april 2007
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Osnova zavarovanja osebnih podatkov mora
temeljiti na petih osnovnih nacelih:

, katere osebne podatke
posedujete v svojih datotekah in v racunalnikih.

Stevila osebnih podatkoyv,
ki jih ne potrebujete.

osebnih podatkov.

osebnih podatkov, za katere ni-
mate vec pravne podlage za njihovo obdelavo.

nepredvidenih prihodnjih do-
godkoyv, ki utegnejo vplivati na zavarovanje.



Osnova ucinkovitega zavarovanja osebnih podatkov se v prvi vrsti
zacne z ugotavljanjem, katere osebne podatke sploh obdelujete. Pri
tem morate ugotoviti tudi, kako ste jih pridobili in zakaj, kakor tudi,
kdo vse ima dostop do osebnih podatkoy, ki jih obdelujete. Preveriti
morate tudi, koliksen obseg obdelave osebnih podatkov imajo osebe,
ki obdelujejo osebne podatke. Ce $e nimate izdelanega postopka svo-
jega poslovanja, morate izdelati tudi ucinkovito preglednico (“work-

flow”).

Pri ugotavljanju, katere osebne podatke sploh obdelujete, vam lahko

pomagajo nasledniji napotki:

|. Naredite inventar racunalniske opreme, preverite, kaj se nahaja na trdih
diskih, omrezju, zgos¢enkah ...

2. Preverite vse komunikacijske poti v vasem podjetju, kjer pride do stika
z osebnimi podatki (spletne strani, elektronska in navadna posta, pogodbe
s fizicnimi osebami, telefoni ...)

3. Pogovorite s svojimi zaposlenimi na vseh oddelkih, kjer prihajajo v stik
z osebnimi podatki (prodajni oddelek, narocniski ...)

Ustvariti si torej morate kar se da popolno sliko o naslednjem:




Kdo v vase pod-
jetje posilja osebne
podatke? Posiljatelji
so lahko zelo ra-
zli¢ni — od kupcey,
bank, pa do drugih
pravnih oseb, ki
sodelujejo z vami.

Na kaksen nacin
pridejo osebni po-
datki v podjetje?
Osebne podatke lahko prejmete preko elektronske
poste, spletnih strani, plac¢ilnega mesta v trgovini,
navadne poste, izjave na zapisnik ...

Katere osebne podatke zbirate na vsakem od
vnosnih mest? Ali zbirate Stevilke kreditnih kartic od
svojih kupcev — za kako dolgo? Ali od svojih kupcev
/ dobaviteljev / strank, e gre za fizicne osebe, zbi-
rate kaksne druge osebne podatke (npr. o nakupo-
valnih navadah, o nakupih, osebne podatke iz
pogodb, EMSO, vigina place, druzinski ¢lani ...)?

Kje hranite osebne podatke, ki jih pridobite? Ali
jih hranite v racunalniSkem omrezju, v zaprtih

omarah, na posameznih rac¢unalnikih, na prenosnikih,
na USB kljuckih ipd.

Kdo vse ima dostop do osebnih podatkov? Ali
imajo vsi delavci dostop do vseh osebnih podatkov;
ali ima vsak delavec dostop zgolj do dolocenih oseb-
nih podatkov; kako je s sledljivostjo vnosov in obde-
lave osebnih podatkov?

Bodite pozorni predvsem na enoli¢ne identifikacijske znake,
kot sta EMSO in davéna stevilka, prav tako posebno po-
zornost namenite Stevilkam kreditnih kartic. To so namrec
podatki, ki jih nepridipravi najpogosteje zlorabijo



2. Zmanjsevanje

Obdelujte samo tiste osebne podatke, ki jih res potrebujete.

Od svojih strank zbirajte samo tiste osebne podatke, ki jih pri svojem
delu potrebujete, oziroma tiste, ki jih resni¢no potrebujete za izvrse-
vanje pogodbenih dolocil. V vseh ostalih primerih se zbiranju osebnih
podatkov izognite, saj sicer lahko storite prekrsek po ZVOP-I.

Pri dolocanju, katere osebne podatke pravzaprav potrebujete, se
drzite nacela sorazmernosti iz ZVOP-1:

Osebni podatki, ki se obdelujejo, morajo biti ustrezni in po obsegu
primerni glede na namene, za katere se zbirajo in nadalje obdelujejo.

Ce boste ugotovili, da obdelujete osebne podatke, ki jih ne bi smeli,
oz. za njihovo obdelavo nimate podlage v zakonu ali osebni privolitvi
posameznika, takSne osebne podatke nemudoma unicite oz. izbrisite.



EMSO in davéna
Stevilka — ne zbi-
rajte obeh enoli¢nih
identifikacijskih zna-
kov skupaj, ce za
takSno pocetje ni-
mate zakonske pod-
lage ali osebne
privolitve in izka-
zanega namena za
oba podatka posa-
meznika, na kate-
rega se osebna po-
datka nanasata. V
primeru  zbiranja
obeh znakov lahko hitro prekoracite dovoljeno obde-
lavo osebnih podatkov in storite prekrsek po ZVOP-I.

Davéna stevilka in nagradne igre — ne zahtevajte od
sodelujo¢ih, da vam vnaprej poSsiljajo davéno stevilko.
Zahtevajte jo zgolj od nagrajencey, kadar nastane davéna
obveznost.

Stevilke kreditnih in drugih plaéilnih kartic — ne zbi-
rajte Stevilk, ¢e jih res ne potrebujete, predvsem pa tega
ne pocnite, ¢e za takSno pocetje nimate osebne privo-
litve posameznika ali podlage v zakonu. Samo pred-
stavljajte si, kaj se lahko zgodi, ¢e vam nekdo ukrade
bazo stevilk kreditnih kartic ...

Preverite programsko opremo — ugotovite, katere po-
datke zbira sistem, preko katerega vodite placevanje s
placilnimi karticami, saj lahko ugotovite, da zbirate
Stevilke kartic, pa tega sploh ne veste.

Izdelajte politiko zasebnosti — vanjo vkljucite dolocila
o tem, katere osebne podatke lahko zbirajo vasi za-
posleni, in kako morajo ti ravnati z njimi.



Nacdin, ki bo vaSemu podjetju zagotavljal najboljSe mozno zavarovanje
osebnih podatkov, seveda ni doloc¢en vnaprej. Kako boste vzpostavili
mehanizme varovanja osebnih podatkov in preprecevali njihovo zlo-
namerno obdelavo, morate ugotoviti na podlagi poprejSnje analize (glej
prejSnja poglavja). Nedvomno pa je mogoce redi, da boste morali
obcutljive osebne podatke (to so npr. zdravstveno stanje, versko
prepric¢anje, ¢lanstvo v sindikatu ...), ¢e ste jih upraviceni imeti, varovati
skrbneje kot ostale osebne podatke, ki jih $e obdelujete. Prav tako
boste morali osebne podatke varovati na bistveno visjem nivoju, ¢e ste
vedji upravljavec osebnih podatkov ali ¢e delujete v panogi, ki ima
dostop do ze omenjenih obcutljivih osebnih podatkov. Glavne smer-
nice zavarovanja osebnih podatkov pa se da vendarle predstaviti v stirih
korakih:

|. Fizi¢no varovanje

2. Elektronsko varovanje

3. Izobrazevanje zaposlenih

4. Striktno izvrSevanje pogodbene obdelave.



Najboljse fizicno varovanje osebnih podatkov je Se
vedno relativho staromodno: zaklepanje. Zlorabo oseb-
nih podatkov tako najpogosteje prepredijo zaklenjena
vrata in predali ali pozoren usluzbenec.

Shranite kartoteke, dokumente, zgos¢enke, DVD-je in
druge medije, ki vsebujejo osebne podatke, v ognje-
varno omaro; prostore, v katerih se osebni podatki na-
hajajo, pa zaklenite. Omejite tudi dostop zaposlenim
do osebnih podatkov. Naj imajo dostop zgolj tisti za-
posleni, ki osebne podatke potrebujejo pri svojem
delu.

Zaposlene posebej opozorite, da ne bodo puscali
dokumentov z osebnimi podatki na mizah, ko v pisarni
ne bo nikogar, ali ko jih ne bodo uporabljali.

Zahtevajte od svojih zaposlenih, da po kon¢anem delu
zaklepajo omare in pisarne, racunalnike pa zaklenejo z
geslom.

Zascitite objekt, v katerem opravljate dejavnost, tako
z alarmom kot tudi z izobrazevanjem delavcev. Ti naj
vedo, kako ravnati, ¢e ugotovijo, da se v objektu na-
haja nepooblascena oseba.

Omejite dostop do dolo¢enih osebnih podatkov in
poskrbite za sledljivost obdelave osebnih podatkov.
Dobra sledljivost pomeni, da vam ta omogo¢i ugotav-
ljanje, kdo je zbiral osebne podatke, kdo jih je obdelo-
val, kdaj in s kak§nim namenom. V praksi pogosto prav
dober sistem sledljivosti omogoca, da se upravljavec
izogne visokim kaznim po ZVOP-|.




Elektronsko varovanije ni zgolj domena informatikov, pa¢
pa se morajo pomena elektronskega varovanja zavedati
tudi vsi zaposleni. Prav tako morajo biti zaposleni
sposobni prepoznati slabosti elektronskega varovanja in
nanje opozarijati.

Varnost omrezij

Poiscite streznik ali posamezen terminal, kjer so shran-
jeni osebni podatki.

Prepoznajte vse priklju¢ke na racunalnik, na katerem so
shranjeni osebni podatki. Najpogosteje so to USB vhodi,
priklju¢ek na internet, brezzi¢ne povezave in razlicne
podpore omrezju (servis, vzdrzevanje, nadgradnja ...).

Ugotovite slabosti vsake od povezav na racunalnik in
predvidite razumno pri¢akovane napade na sistem. Glede
na okolis¢ine (predvsem velikost zbirke osebnih po-
datkov, ki jo obdelujete) vam analizo lahko izdela za-
posleni s potrebnim znanjem ali pa boste morali izdelati
obseznej$o analizo s strani IT strokovnjakov.

Ne shranjujte nobenih osebnih podatkov na rac¢unalnikih,
ki so povezani na internet, razen, ¢e to ni res nujno
potrebno za potek poslovanja. V tem primeru poskrbite
za varnost teh racunalnikov pred napadi z interneta.

Kriptirajte vsako posiljanje po elektronski poti. Prav tako
razmislite o kriptiranju osebnih podatkov, ki so shranjeni
na streznikih in prenosnih napravah zaposlenih. Prav tako
sta obvezno kriptiranje elektronske poste in uporaba e-
podpisa, kadar si zaposleni izmenjujejo obcutljive osebne
podatke med seboj po elektronski poti.



Redno osvezujte pro-
tivirusne in anti-spy-
ware programe, tako
na strezniku, kakor
tudi na posameznih
terminalih.

Namestite in redno
vzdrzujte pozarni zid.

Preis¢ite racunalniske
terminale in omrezja,
ali niso povezana v
svetovni splet z mo-
rebitnimi zlonamernimi programi. Ce odkrijete takéne programe, jih
izbrisite. Enako storite s programi, ki jih ne potrebujete in s programi,
ki sicer omogocajo povsem zakonito uporabo svetovnega spleta, so pa
v danih okolis¢inah nepotrebni (npr. odjemalec elektronske poste na
racunalniku, kjer dostop do svetovnega spleta ni potreben — zaprete
vrata — porte).

Ce prejemate ali oddajate obcutljivejSe osebne podatke, kot je de-
nimo Stevilka kreditne kartice, uporabite t. i. Secure Sockets Layers (SSL)
ali drugo povezavo, ki omogoca zavarovanje prenasane informacije.

Posebej pozorni bodite pri programski opremi, ki je povezana z vaso
spletno stranjo in obiskovalcem strani sporoca podatke ali jih od njih
prejema. Ce ne boste spostovali zavarovanja osebnih podatkov, lahko
hitro storite prekrsek po ZVOP-1 ali pa dozZivite neprijetne posledice,
nastale zaradi zlorabe osebnih podatkov, ki jih obdelujete.

Ce imate v podjetju vzpostavljeno brezzi¢no omrezje, ga zavarujte
tako, da ne bo mozna vzpostavitev vzporednega omrezja z enakim
imenom.

Izdelajte t. i. dogodkovne dnevnike (log file), ki bodo omogocali ugo-
tavljanje, kdaj je bil nek osebni podatek vnesen v racunalniski sistem,
kdo ga je vnesel in nadalje obdeloval, kdaj in s kak§nim namenom.



Gesla

Prvo in najpomembnejse pravilo pri ra¢unalniskih geslih
je, da mora geslo biti “moc¢no”. To pomeni, da:

- ne sme biti enako kot uporabnisko ime;

- ne sme biti beseda iz slovarja;

- ne sme biti sestavljeno zgolj iz pogosto uporabljenih besed;
- ne sme biti sestavljeno iz imena, priimka, ali drugace eno-
stavno ugotovljivega podatka uporabnika racunalnika (npr.
rojstnega datuma, imena partnerja, otrok ...);

- mora biti sestavljeno iz ¢rk in Stevilk;

- mora biti kar se da dolgo;

- mora biti geslo taksno, da si ga je lahko zapomniti, a tezko
uganiti.

"2 | % gesel smo uganili v prvem tednu, 2,7 % pa

Ze v prvih |5 minutah preverjanja."
Vir: http://www.zag.si/~jank/public/misc/dobro_geslo-r.htmi#1 - na

tem naslovu lahko najdete tudi Se nekaj prakti¢nih napotkov glede
gesel.

Vec:
Slovensko:
http://www.microsoft.com/slovenija/malapodjetja/themes/techwise/effectivepassw
ord.mspx

http://www.sigen-ca.si/osebni/prevzem5.php

Anglesko:

http://www.goodpassword.com/

Od svojih zaposlenih zahtevajte, da gesla redno menjajo.
Nastavite samodejno zahtevo po spremembi gesel, ce
programska oprema to omogoca.

Zaposlene poucite o pomembnosti politike gesel.

Uporabljajte ohranjevalnike zaslona s samodejnim zak-
lepanjem z geslom.

Zaklenite poskuse “logiranja” na dolo¢eno Stevilo
poskusov (priporo¢amo 3 do 5).



Opozorite zaposlene na klice tatov identitete. Ti se pogosto predstavijo
kot informatiki podjetja in od zaposlenih zahtevajo, da jim povedo geslo
za dostop do racunalniskih sistemov. Taksni klici so skoraj po pravilu
zlonamerni. Zaposleni se morajo zavedati, da preko telefona ne smejo
nikomur sporocati svojih gesel.

Ko namescate ali posodabljate programsko opremo, spremenite pred-
nastavljena gesla proizvajalca ali prodajalca.

Opozorite zaposlene, da svojih gesel ne razkrivajo nikomur, prav tako
jih ne smejo posiljati po elektronski posti.

Omejite uporabo prenosnih racunalnikov zgolj na tiste zaposlene, ki jih
pri svojem delu res potrebujejo.

Ugotovite, ali morajo biti osebni podatki dejansko shranjeni na prenos-
niku. Ce ugotovite, da to ni potrebno, jih zbrisite s programom, ki in-
formacije dejansko izbrise, oz. jih prepise. Uporaba zgolj navadnega
ukaza za brisanje podatkov na disku racunalnika podatkov pogosto ne
izbriSe povsem s trdega diska.

Od zaposlenih zahtevajte, da prenosnike shranjujejo v zaklenjenih pro-
storih. Ce je mozno, naj bodo prenosniki varno pritrjeni tudi med
delom zaposlenih v pisarni (s kabli ali klju¢avnico).

Ce je mozno, omejite shranjevanje osebnih podatkov na prenosnikih —
omogodite le dostop do njih preko omrezja, ne pa shranjevanije.
Dostop do prenosnikov skusajte zascititi Se z dodatnimi zascitami, kot
je npr. karti¢ni dostop s spreminjajo¢im se geslom (“smart card”).

Ce prenosnik vsebuje obcutljive podatke, na njem onemogodite nala-
ganje programske opreme in spreminjanje nastavitev brez dovoljenja
informatika (administratorska gesla).
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Ce na prenosniku hranite obcutljive informacije, razmis-
lite o funkciji za samodejno unicenje, ki se sprozi, ko se
tisti, ki je ukradel prenosnik, prvi¢ skusa povezati na in-
ternet.

Opozorite zaposlene, ki uporabljajo prenosnike, naj bodo
previdni na poti. Prenosnikov naj tako ne puscajo nenad-
zorovano na sedezih avtomobila, v preddverijih hotelov, na
letalis¢ih in podobno. Na prenosnik naj bodo pozorni celo
med osebnim pregledom na letaliScu.

Razmislite o kriptiranju tistih map, ki vsebujejo osebne po-
datke.

Pozarni zid

Uporabljajte pozarni zid na vseh racunalnikih, ki so
povezani na internet. Lahko izberete tako programski kot
tudi strojni pozarni zid. Bistveno je, da ga pravilno na-
stavite, saj le pravilno nastavljen pozarni zid nepridipravom
otezuje dostop do vasega racunalnika in njegovo vidnost v
svetovnem spletu.

Razmislite o uvedbi “mejnega” pozarnega zidu (“border”),
ki bo locil vaSe omrezje od interneta. V njem omogocite
dostop samo tistim uporabnikom, za katere je nujno, da
dostopajo do potrebnih podatkov. Prav tako uporabnikom
omejite moznosti dostopa.

Ce doloéeni ra¢unalniki v omrezju hranijo osebne podatke,
drugi pa ne, razmislite o uvedbi dodatnih pozarnih zidov
pri racunalnikih, ki hranijo takSne podatke.



Ugotovite, ali Ze uporabljate brezzi¢na omrezja za prenos informacij.
Ne pozabite na tiskalnike in prenosne telefone, ki podpirajo prenos in-
formacij (bluetooth).

Ce brezi¢no omrezje vzpostavljate ali ga Ze imate vzpostavljenega,
razmislite o omejitvah dostopa. Prav tako nepridipravom otezite delo,
¢e dovolite, da se v omrezje prikljucijo zgolj dolo¢ene in vnaprej znane
naprave, ostale naprave pa blokirate.

Za 3e visji nivo zas¢ite dostopa v brezzi¢no omrezje razmislite o krip-
tiranju povezave. Kriptiranje povezave med racunalnikom in brezzi¢no
napravo onemogoca nepridipravom, da do osebnih podatkov na racu-
nalniku pridejo v postopku, imenovanem “spoofing” — postopek laznega
predstavljanja. Razmislite o uvedbi kriptiranja, e vase podjetje
omogoca oddaljen dostop do omrezja zaposlenim in / ali pogod-
benikom, ki skrbijo za nadgadnjo in servisiranje programske opreme.

Kriptiranje in uporaba e-podpisa sta obvezna, kadar po elektronski poti
posiljate obcutljive osebne podatke. To od vas zahteva ZVOP-|.

Da bi sploh lahko zaznali vdore v sistem, razmislite o nakupu pro-
gramske opreme, ki vam bo omogocala nadzor. Pri tem ne pozabite na
redno osvezevanje podatkovne baze programa.

Vzpostavite ucinkovite dogodkovne dnevnike (“log file”), iz katerih bo
razvidno delovanje omrezja. Zapisi v teh dnevnikih vam bodo
omogocali, da boste prepoznali napade v sistem in znali nanje odgo-
voriti. Nadzorujte tudi vse komunikacijske kanale, skozi katere
pritekajo informacije v vase podjetje ali odtekajo iz njega — pozorni
bodite predvsem na nenavadno visok promet, veckratne poskuse lo-
giranja neznancev ali nenavadno velike koli¢ine podatkov, ki se pre-
nasajo neznanemu uporabniku. |zdelajte tudi odzivni plan v primeru
vdora v sistem.



Izobrazevanje zaposlenih

Veriga je mocna samo toliko kot njen najSibkejsi ¢len. Naj torej naj-
Sibkejsi ¢len v sistemu zavarovanja osebnih podatkov v vasem podjetju
ne bodo prav vasi zaposleni. Zato jih seznanite z vsemi zakonitostmi
zavarovanja osebnih podatkov in jim predstavite njihove pravice in
dolznosti s tega podrogja.

Posebej skrbno preverite reference in veséine tistih kandidatov, ki
bodo obdelovali osebne podatke ali skrbeli za kakrsnokoli ravnanje z
njimi.

Zaposlenim v podpis ponudite izjavo, da so seznanjeni s pravilnikom
o zavarovanju osebnih podatkov in postopki zavarovanja osebnih po-
datkov. Zaposlene neprestano opozarjajte na njihove dolznosti ob rav-
nanju z obcutljivimi podatki.

Dolocite osebe, ki imajo lahko dostop do obcutljivih podatkov v vasem
podijetju. Se posebej skrbno dolodajte osebe, ki ravnajo z osebnimi
podatki, ki so najveckrat tarca nepridipravoy, in z obcutljivimi oseb-
nimi podatki.

el
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Zaposlenim, ki bodo odsli iz vasega podjetja ali na
drugo delovno mesto, kjer ne bodo vec imeli dostopa
do obcutljivih podatkov, unidite gesla, od njih zahte-
vajte, da vrnejo vse identifikacijske kartice in kljuce, s
katerimi so dostopali do obcutljivih podatkov v pod-
jetju. Naj taksen postopek postane rutina v vaS§em pod-
jetju.

Uvedite konstnan-
tno izobrazevanje
zaposlenih s pod-

ro¢ja zavarovanja
osebnih po datkov.
Tako bodo tudi za-
posleni dobili ob-
cutek, da je zava-
rovanje osebnih
podatkov pomem-

Ob izobrazevanju se Se posebe;j
zavedajte, da je za vecino zlorab
osebnih podatkov Se vedno najbolj
odgovoren cloveski faktor. Prav
zaradi  preprecevanja  taksnih
zlorab, vedite, da sta izobrazevanje
in “vzgoja” zaposlenih izrednega

ben dejavnik pri pomena za vase podijetje.
njihovem delu. Za-
poslene sproti sez-
nanjajte z novimi nevarnostmi vdorov v racunalniske
sisteme, prav tako tudi z novostmi sodobnih trendov
zavarovanja osebnih podatkov. Pri izobrazevanju ne
spreglejte svojih podruznic, obcasnih delavcey, studen-
tov ...

Delavcem predstavite postopke, ki jih morajo izpeljati
v primeru napadov na racunalnis$ke sisteme ali drugih
zlorab osebnih podatkov. Nagradite delavce za vsak
prijavljen napad ali opozorilo na nepravilnosti, saj vam
majhna nagrada zaposlenemu lahko prinese koristi ve-
liko vegjih vrednosti, ¢e uposStevate mozne zlorabe
slabo zavarovanih osebnih podatkov.




Ob racunalniski opremi, kjer shranjujete ali obdelujete osebne po-
datke, namestite opozorila o ravnanju z osebnimi podatki.

Zaposlene, ki sprejemajo telefonske klice ali kakorkoli komuni-
cirajo z osebami izven vasega podjetja, posebej opozorite, naj
bodo pazljivi pri razkritju osebnih podatkov.

Delavce temeljito poucite o “phishingu”, spletnih in telefonskih
prevarah, kjer nepridipravi za razli¢cne namene od kli¢o¢ega ali
naslovnika zahtevajo razkritje dolo¢enega podatka o omrezju, o
terminalih, gesla ipd. za namene kraje denarja. Kako hitro narasca
Stevilo taksnih goljufij, dokazujejo Stevilke: V avgustu 2003 je bilo
zaznanih 14 primerov tovrstnih elektronski sporodil, Stevilka pa se
je v januarju 2004 povzpela ze na 290,016 (Vir: http://
www.arnes.si). V primeru telefonskih klicev dvojno preverite kli-
¢ocega in se z njim dogovorite, da ga poklicete nazaj na telefonsko
Stevilko, ki jo poznate, ali tisto, ki je objavljena v telefonskem
imeniku. Glede spletnega phishinga pa upostevajte naslednje
napotke (Vir: http://www.arnes.si/si-cert/obvestila/2004-06.html),
ki so uporabni tako za pravne osebe, kot tudi za posameznike:

* Nikoli ne odgovarjajte na elektronska pisma, ki od vas zahtevajo
osebne in financne podatke. Prav tako ne sledite povezavam do
taksnih spletnih strani. Legitimna podjetja vam taksnih zahtev nikoli
ne bodo posiljala po elektronski posti ali preko spleta.

* Ko se prijavljate na spletne strani, ki imajo karkoli opraviti z denar-
jem, njihov spletni naslov (url) obvezno vtipkajte neposredno v
naslovno vrstico.

* Osebnih in financnih podatkov nikoli ne posiljajte po elektronski
posti. Taksno posiljanje podatkov ni varno.

* Redno preverjajte izpiske bancnih racunov in kreditnih kartic.

* Na racunalniku imejte namescene najnovejse popravke opera-
cjskega sistema (npr. windows update) in posodobljen antivirusni pro-
gram.

Od svojih zaposlenih zahtevajte, da nemudoma porocajo o vsaki
potencialni nevarnosti zlonamerne obdelave osebnih podatkov,
npr. o kraji prenosnika, odprtih vratih v streznisko sobo ...



Pogodbeni obdelovaici

Ko vzpostavljate sistem varovanja oseb-
nih podatkov, ne pozabite na pogod-
bene obdelovalce. Prav od teh je
namre¢ pogosto odvisna varnost vasega podjetja, saj pogodbeni ob-
delovalci pogosto vzdrzujejo rac¢unalniske sisteme, izvajajo servise ra-
zlicne opreme, s katero se zbirajo in nadalje obdelujejo osebni podatki,
ali pa zgolj skrbijo za &iS¢enje prostorov, kjer se obdelujejo ali shran-
jujejo osebni podatki.

Ob izvajanju pogod-
bene obdelave je
pomembno, da uprav-
ljavci osebnih podat-
kov upostevajo nasled-
nje smernice pri zava-
rovanju osebnih po-
datkov:

* za zavarovanje sta
dolzna skrbeti tako u-
pravljavec osebnih po-
datkov kot tudi pogod-
beni obdelovalec,

* posebno pozornost namenite zavarovanju in sledljivosti obdelave oseb-
nih podatkov pri tistih pogodbenih upravljavcih, ki imajo oddaljen dostop
do vasih informacijskih virov (npr. vzdrzevalci programskih resitev),

* upravljavec je dolzan nadzirati pogodbenega obdelovalca glede izvajanja
zavarovanja osebnih podatkov,

* preverite reference bodocega pogodbenega obdelovalca in ugotovite,
katere varnostne standarde uposteva,

* od pogodbenega obdelovalca zahtevajte, da vas obvesca o vseh varnos-
tnih teZavah, cetudi osebni podatki morda niso bili ogrozeni.




Zavedajmo se, da so dokumenti, ki so morda za nas neuporaben kos
smeti, za iskalce informacij rudnik zlata in odli¢na priloznost za krajo
identitete. Malomarno “pozabljanje” racunov, ki vsebujejo Stevilke
kreditnih kartic, na lahko dostopnih mestih, metanje neunicenih
zgoScenk v smeti in podobne “malomarnosti” povecujejo nevarnost
goljufij in kraje identitete. Zato je pravilno unic¢enje dokumentov in
medijev bistvenega pomena za zavarovanje vase identitete in premo-
Zenja.
V svojem podijetju uvedite politiko uni¢evanja dokumentoy, ki vse-
bujejo osebne podatke. Unicenje naj bo prilagojeno osebnim po-
datkom, ki jih obdelujete, in naj bo razumno in primerno, tako da
bistveno ne bo vplivalo na potek dela zaposlenih. To pomeni, da
morate unic¢enje prilagoditi glede na ob¢utljivost osebnih podatkov,
nove tehnologije, stroske in koristi, ki jih izbrani na¢in uni¢evanja
dokumentov prinese.

Papirnate dokumente, ki vsebujejo osebne podatke, razrezite, zaz-
gite ali jih spremenite v prah. Rezalce papirja (“shredder”) posta-



vite na takSna mesta v pi-
sarnah, da bodo do njih
imeli enostaven dostop
vsi zaposleni. Rezalec pa-
pirja postavite tudi ob fo-
tokopirnem stroju.

Ko odpisujete racunal-
nike in medije, na katere
shranjujete osebne po-
datke, poskrbite, da
boste osebne podatke
izbrisali. Pri tem ni dovolj,
da podatke na disku
izbrisete s tipko Del
(Delete), pa¢ pa morate naknadno uporabiti tudi program, ki
nepovratno izbrise podatke z medijev. V nasprotnem primeru je nam-
rec zapisane podatke mo¢ enostavno ponovno priklicati (“Restore™).

Poskrbite, da bodo tudi delavci, ki delajo doma, upostevali enake
varnostne postopke uniéenja.
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Ne glede na varnostne ukrepe, ki sicer bistveno zmanjSajo nevarnost
zlorab osebnih podatkov, se Se vedno lahko zgodi, da pride do vdora
v racunalniski sistem ali da osebni podatek “spolzi” (npr. zaradi malo-
marnosti ali celo naklepa zaposlenih) iz zbirke osebnih podatkov. Zato
priporo¢amo, da upostevate naslednje nasvete, s katerimi boste zman-
jSali moznost zlorab:

* jzdelajte nacrt, kako postopati v primeru zlorab in vdorov. Njegovo
izdelavo in izvajanje zaupajte osebi v podjetju, ki ji zaupate,

* e je racunalnik kakorkoli okuZen ali mu preti nevarnost vdora, ga takoj
izkljucite z interneta in z internega omrezja,

* takoj zacnite preiskavo in ugotovite, kako je do krsitve sploh prislo, in
sprejmite ustrezne ukrepe, da do teh v prihodnje v enakih ali podobnih
primerih ne bo vec prihajalo.



Razmislite, komu bi lahko krsitev sporoCili, tako znotraj
vasega podjetja, kakor tudi, ali je stopnja ogroZenosti ze
dosegla katero izmed pregonljivih dejanj, npr. prekrsek ali
kaznivo dejanje. Prav tako razmislite, ali morate o zlorabah
obvestiti posameznike, na katere se osebni podatki
nanasajo, Informacijskega pooblascenca ali vase poslovne
partnerje (pogodbene obdelovalce).

Predvidite mozne scenarije zlorab osebnih podatkov, kot
so npr. nepooblascen vstop v delovne prostore ali v racu-
nalnisko mrezo izven delovnega casa.

Opravite vnaprejsnji test, da se seznanite, v koliksni meri
ste pravilno predvideli varnostne dogodke. To storite npr.
tako, da z laznim predstavljanjem od svojih zaposlenih
skusate zvabiti osebne podatke ali dostopna gesla (t. i.
penetracijski test — svetujemo previdnost). Na podlagi
taksnega poskusa ocenite varnostni polozaj vasega pod-
jetja in sprejmite ustrezne varnostne ukrepe. Pri tem se
zavedajte, da je za nepooblasceno razkritje osebnih po-
datkov pogosto odgovoren prav cloveski faktor.




Uporabne povezave

WWW.ip-rs.Si
www.sdfe.si

estila/2004-06.html
WWW.Arnes.

WwWw.mic .com/slovenija/varnost/default.
www.enisa.europa.eu/
www.enisa.europa.eu/doc/pdfidelive
_users_guide_how_to_raise_IS
www.csrc.nist.gov/publication
30/sp800-30.pdf
w.dhs.gov/xlibrary/asse
ace_Strategy.pdf
.sans.org/top20
.owasp.org/index.php
guardonline.gov/index.h
.cisecurity.org/
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