
Smernice za preprečevanje
kraje identitete

Priročnik, ki vam bo pojasnil, na kaj morate biti 
pozorni, da ne postanete žrtev kraje identitete.
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O smernicah Informacijskega pooblaščenca (IP)

Namen smernic IP je podati skupne praktične napotke za upravljavce zbirk oseb-
nih podatkov (OP) na jasen, razumljiv in uporaben način in s tem odgovoriti 
na najpogosteje zastavljena vprašanja s področja varstva osebnih podatkov, s 
katerimi se srečujejo posamezni upravljavci zbirk OP. S pomočjo smernic naj 
bi upravljavci dobili priporočila, kako naj v praksi zadostijo zahtevam Zakona o 
varstvu osebnih podatkov (Uradni list RS, št. 94/07 – uradno prečiščeno besedi-
lo; v nadaljevanju ZVOP-1-UPB1). 

Pravno podlago za izdajo smernic Pooblaščencu daje 49. člen ZVOP-1-UPB1, 
ki med drugim določa, da Pooblaščenec daje neobvezna mnenja, pojasnila in 
stališča o vprašanjih s področja varstva osebnih podatkov in jih objavlja na spletni 
strani ali na drug primeren način ter pripravlja in daje neobvezna navodila in 
priporočila glede varstva osebnih podatkov na posameznem področju.

Oglejte si tudi:

• Mnenja IP:
	 http://www.ip-rs.si/varstvo-osebnih-podatkov/iskalnik-po-odlocbah-	
	 in-mnenjih/

• Brošure IP: 
	 http://www.ip-rs.si/publikacije/prirocniki/

Smernice IP so objavljene na spletni strani:

	 http://www.ip-rs.si/varstvo-osebnih-podatkov/iskalnik-po-odlocbah-	
	 in-mnenjih/smernice/

Uvod
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Informacijski pooblaščenec je obravnaval primer, ko je nekdo očitno 
ponaredil podpis posameznika in v njegovem imenu od operaterja 
zahteval razčlenjeni telefonski račun. Ko je razčlenjeni račun prispel v 
poštni nabiralnik žrtve, je vanj vlomil in tako pridobil seznam telefonskih 
številk, ki jih je žrtev pogosto klicala. Nadaljevalo se je z nadlegovanjem 
družinskih članov, prijateljev in znancev po telefonu, storilca pa policija 
ni uspela najti. Informacijski pooblaščenec je operaterja kaznoval zaradi 
malomarnega preverjanja identitete prosilca za razčlenjeni račun, saj se 
je podpis na faksu očitno razlikoval od ostalih podpisov posameznika, 
katerega identiteto je prevzel nadlegovalec.

Veliko stvari imamo lahko v lasti. Te stvari so lahko kupljene, podedovane ali 
podarjene, lahko imajo svojo denarno ali pa sentimentalno vrednost. Lahko jih 
izgubimo, jih podarimo, nam jih zarubijo ali pa celo ukradejo. Ena izmed najbolj 
osebnih stvari, ki nam jo lahko ukradejo, pa je naša osebna identiteta. Kraja 
identitete postaja predvsem na podlagi vedno bolj razširjenega virtualnega ude-
jstvovanja posameznikov vse bolj pereč problem. 

Zadnje desetletje je najhitreje razvijajoča se vrsta kriminala prav kraja identitete. 
Kriminalec s tujim imenom, naslovom, EMŠO, davčno številko, še bolje pa številko 
bančnega računa ali kartice, v banki ali pri trgovcu v imenu žrtve bliskovito izvede 
nekaj finančnih transakcij, si najame posojilo, nakupi blaga za večjo količino denarja, 
morda vzame kar hipoteko na žrtvino hišo in si na njen račun kupi ali pa si s tem 
pridobi pravice za npr. vstop v določene prostore. Do številke npr. bančnega računa 
lahko pride na več načinov, raziskave kažejo, da se kar 46 % tovrstnih kraj zgodi 
zaradi pozabljene kreditne kartice oziroma kako drugače pridobljenih podatkov 
o bančnem računu. Tatovi na primer prebrskajo smetišče in na osnovi zavrženih 
računov pridejo do želenih podatkov. Morda vdrejo v poštni nabiralnik ali pošto 
preusmerijo na svoj naslov z zahtevo po “začasni spremembi” naslova svoje žrtve, 
tako pa pridejo podatkov, ki jih potrebujejo za svoje nakane. 

http://www.ip-rs.si/varstvo-osebnih-podatkov/iskalnik-po-odlocbah-in-mnenjih/

http://www.ip-rs.si/varstvo-osebnih-podatkov/iskalnik-po-odlocbah-in-mnenjih/

http://www.ip-rs.si/publikacije/prirocniki/
http://www.ip-rs.si/varstvo-osebnih-podatkov/iskalnik-po-odlocbah-in-mnenjih/smernice/
http://www.ip-rs.si/varstvo-osebnih-podatkov/iskalnik-po-odlocbah-in-mnenjih/smernice/
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Od leta 1990 je bilo v ZDA, kjer se je tovrstni kriminal “rodil”, že 33,4 
milijona žrtev, številka pa se letno povečuje za približno 50 %. Kar 88 % 
žrtev s tatom svoje identitete ni nikoli imelo nobenega stika, uspeh policije 
pri lovljenju tovrstnih nepridipravov pa je pičel. Kriminalec moderne dobe 
svoj podvig izvede v tednu ali dveh in izgine, žrtev pa za prevaro v njegovem 
imenu izve šele čez čas, ko začno na njegov naslov npr. prihajati praviloma 
ogromni računi. Preden dokaže nedolžnost in se znebi posledic prevare, 
minejo meseci, če ne leta, po izračunu strokovnjakov pa vsak oškodovani 
za “čiščenje” svojega dobrega imena za upravne, varnostne ali detektivske 
oziroma sodne stroške v povprečju porabi 740 dolarjev. 

Namen pričujočih smernic je pojasniti, kaj kraja identitete sploh pomeni, 
katere vrste kraje identitete poznamo, kako je urejena v slovenski zakonodaji, 
kako tatovi identitet pridobivajo osebne podatke ter kako zavarovati svoje osebne 
podatke in s tem preprečiti njihovo zlorabo.

Poskusiti določiti samega sebe je ravno 
tako, kot da bi se ugriznil v lastne zobe.

(Alan W. Watts)



Kraja identitete je definirana kot uporaba osebnih podatkov oz. identitete nekoga 
drugega  za pridobitev neke koristi ali inkriminacijo druge osebe.

Kraja identitete je v Sloveniji z novim Kazenskim zakonikom definirana kot kaznivo 
dejanje, pri katerem storilec pridobi določene ključne osebne podatke, kot so na 
primer številke osebnih dokumentov, skupaj z enoznačnimi identifikatorji, kot so 
v našem pravnem redu EMŠO in davčna številka, za pridobivanje osebne, ne zgolj 
premoženjske koristi. Škodljive posledice tega kaznivega dejanja namreč ne obsegajo 
zgolj pridobitve premoženjske koristi, ampak tudi druge koristi (na primer vstop v 
določene prostore). 

Kraja identitete pa ima lahko za osebo, katere identiteta je bila ukradena, naslu-
tene posledice, saj se jo lahko okrivi za dejanja, ki jih sama ni storila. Mnoge 
države, med njimi tudi Slovenija, so zato že sprejele zakonodajo, ki krajo iden-
titete uvršča med kazniva dejanja. 

Kraja identitete pomeni posebno vrsto hudega in nepovratnega posega v in-
formacijsko zasebnost oziroma v varstvo osebnih podatkov. Žrtve kraj iden-
titete so lahko prizadete v takšni intenziteti, ki je primerljiva s posledicami dru-
gih nasilnih kaznivih dejanj, ki se nanašajo na življenje in telo ali premoženje. 
Kraja identitete se namreč ne nanaša le na premoženjski vidik (npr. izpraznjenje 
bančnega računa, prodaja vrednostnih papirjev …), ampak posega v osebnost 
žrtve, saj so zabeleženi celo primeri, ko je bila posameznikom odvzeta prostost 
zaradi suma storitve kaznivega dejanja (predvsem pri kraji biometričnih osebnih 
podatkov, npr. prstnega odtisa). 

S pomočjo različnih načinov pridobitve osebnih podatkov se lahko storilec 
začne izdajati za nekoga drugega in v njegovem imenu vstopa v različna pravna 
razmerja (npr. zaposlitev, pridobitev določene izobrazbe, pridobitev osebnih 
dokumentov …). Kraja identitete torej ni samo zloraba določenega osebnega 
podatka, saj je vedno povezana vsaj z namenom, da storilec pridobi določeno 
korist. Pri tem pa ne gre le za pravico do varstva osebnih podatkov, ampak tudi 

www.ip-rs.si
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Zvezna komisija za trgovino v ZDA (FTC) v letnih poročilih o pritožbah 
potrošnikov vsako leto objavlja pregled najpogostejših pritožb. Na prvem 
mestu je že vrsto let (lani že sedmo leto zapored) kraja identitete.

Kaj je kraja identitete?



za druge pravice, ki izvirajo iz širše pravice do zasebnosti, denimo varstvo tajnos-
ti pisem in drugih občil – 37. člen Ustave RS. Prizadete so lahko tudi osebnostne 
pravice, zlasti pravica do osebnega dostojanstva, saj žrtve tega dejanja trpijo 
zaradi izgube dobrega imena, ugleda, časti oziroma doživljajo stalne čustvene 
pretrese predvsem zato, ker je kraja določenih osebnih podatkov nepopravljiva 
(npr. kraja biometričnih osebnih podatkov, kraja enoličnega identifikatorja). 

Pri kraji identitete poznamo več vrst napadov:
•	 glede na osebo, ki izvaja napad (napad lahko izvaja pooblaščena ali nepooblaščena 

oseba),
•	 glede na to, ali so podatki ukradeni iz podatkovne zbirke ali med pretokom po 

omrežju (neposredni napad na shrambo podatkov ali medij za prenos podatkov; 
obstaja pa tudi možnost kraje podatkov pri skeniranju dokumentov iz analogne 
v digitalno obliko),

•	 glede na motiv (finančna kraja identitete, kriminalna kraja identitete in prevzem 
identitete v vsakdanjem življenju),

•	 glede na izbrano metodo (poznamo tehnične in ne-tehnične metode).
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Čiščenje po kraji identitete je maraton, ne sprint. 
Zato pripravite svojo pamet.

(Frank Mellott )



Identiteto drugega se lahko nezakonito pridobi na različne načine in je 
odvisna predvsem od splošnega nivoja varstva osebnih podatkov v določeni 
družbi oziroma pravnem redu. Pripravljalna dejanja za to kaznivo dejanje 
obsegajo različne vrste kaznivih in nekaznivih dejanj: kraja denarnice z 
osebnimi dokumenti, prestrežena elektronska sporočila, računalniški virus, 
t.i. phishing, pharming, pridobitev določenih podatkov s prevaro, celo z 
iskanjem osebnih podatkov, odvrženih v smeti (dumpster diving) ipd.

Ker sta zloraba osebnih podatkov in kraja identitete v veliki meri povezani z 
razvojem informacijsko-komunikacijskih tehnologij, v nadaljevanju podajamo 
razlago najpogostejših načinov za pridobitev osebnih podatkov iz internetnega 
omrežja. 

Ribarjenje (phishing)

Izraz ribarjenje podatkov (phishing) izvira iz angleških besed za geslo (password) 
in ribarjenje (fishing). Gre za nezakonit način zavajanja uporabnikov, pri katerem 
poskuša prevarant s pomočjo lažnih spletnih strani in elektronskih sporočil od 
uporabnikov na takšen ali drugačen način izvabiti njihove osebne podatke, kot 
so: številke kreditnih kartic, uporabniška imena in gesla, digitalna potrdila 
in ostale osebne podatke. Pri tem uporabljajo različne tehnike, ki spadajo v 
domeno t. i. socialnega inženiringa. Praviloma najprej postavijo lažno spletno 
stran, ki je zelo podobna pravi, nato pa od vas z lažnim elektronskim sporočilom 
poskušajo izvabiti bodisi obisk te strani ali kar takoj pridobiti vaše podatke z 
vašim odgovorom na to sporočilo. 

Gre za primer, ko storilec pošlje elektronsko sporočilo, ki je videti na primer 
kot pravo sporočilo banke. V sporočilu bo pošiljatelj navedel, da je prišlo do 
problemov z uporabnikovim bančnim računom, zaradi česar ga prosijo, da mu 
pošlje številko računa oz. uporabniško ime in geslo. V kolikor bi uporabnik na 
takšno sporočilo odgovoril, bi postal žrtev spletne prevare. 

Pharming napadi

Napadi pharming (gre za skovanko med angleškima besedama farming in pharmacy, 
navezuje pa se na tehniko genetskega inženiringa,v svetu interneta bi lahko govorili 
o inženiringu naslovov spletnih mest), so za uporabnika zelo nevarni, saj jih je težko 

www.ip-rs.si
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Načini pridobivanja osebnih po-
datkov na internetu



novih virusov in črvov. Število virusov in črvov se vsako leto poveča za 400 %, pri 
čemer postajajo njihovi avtorji/kriminalci vse bolj inovativni. 

Tovrstni predstavniki zlonamerne kode so pogosto doma ravno v nezaželenih elek-
tronskih sporočilih (spam), zato je potrebno biti pri odpiranju tovrstne pošte še 
posebno pazljiv.  

Vohunska programska oprema, adware in trojanski konji   
                       
Vohunska programska oprema (spyware) je še ena od kategorij škodljive kode. 
Tovrstni programi se v računalnik naselijo med običajnim brskanjem po inter-
netu, pri čemer za okužbo računalnika izrabijo varnostne pomanjkljivosti in-
ternetnega brskalnika (Mozilla, Internet Explorer, Opera ...). Nekateri od teh 
predstavnikov se  v računalnik priplazijo tudi v obliki brezplačnih programov, 
ohranjevalnikov zaslona, raznih orodnih vrstic in P2P programov za deljenje 
datotek. Vohunska programska oprema lahko brez vednosti uporabnika spre-
meni telefonsko številko, na katero kliče modem, preko katerega se uporabnik 
povezuje v internet. Poleg tega lahko vohunska programska oprema beleži gesla 
in ostale zaupne podatke ter jih nato pošilja kriminalcem. Eden izmed bolj prilju-
bljenih trikov vohunske opreme je tudi preusmerjanje brskalnika na neželene 
spletne lokacije, kar napadalcem omogoča vrsto kaznivih dejanj.

Adware je na drugi strani kategorija škodljive kode, ki zbira podatke o upora-
bnikih in njihovih internetnih navadah. Tovrstni predstavniki škodljive kode 
sporočajo svoje ugotovitve različnim agencijam, ki uporabnike nato zasipajo z 
različnimi reklamnimi oglasi in nezaželeno elektronsko pošto. 

Vohunska programska oprema in adware se od svojih bratrancev virusov in 
črvov razlikuje po tem, da se ni sposobna širiti z enega računalnika naprej na 
ostale računalniške sisteme. 

Še ena kategorija škodljivcev pa so trojanski konji, ki se v računalnik pritihotapijo 
v preobleki legitimnega programa. Ko uporabnik namesti legitimni program, se 
hkrati namesti tudi trojanski konj, ki napadalcu omogoči prevzem nadzora nad 
računalnikom. 

prepoznati. Glavna razlika med phishing-om in pharming-om je v tem, da gre pri 
pharmingu bolj za tehnični napad kot za tehniko socialnega inženiringa, na katerem 
temelji ribarjenje podatkov. Praviloma gre bodisi za neposreden napad na DNS 
strežnike bodisi za napad na določeno datoteko, ki se nahaja na računalniku uporab-
nika (gre za t.i. datoteko o gostiteljih oz. host file, kjer se nahajajo podatki o URL-jih 
in domenah). Uporabnik je v teh primerih prepričan, da se nahaja na pravi strani, 
saj je vtipkal pravi URL naslov strani, v resnici pa ga je eden od omenjenih načinov 
napada preusmeril na lažne strani, ne da bi se pri tem spremenil URL naslov v oknu 
brskalnika. Uporabnik je seveda v tem lažnem zaupanju dovolj samozavesten, da 
vnaša svoje osebne podatke v obrazce, ki se nahajajo na takšnih straneh. 
 
Socialni inženiring

Socialni inženiring je nabor tehnik napadalca za prepričevanje uporabnika ali admin-
istratorja sistema, da mu izda avtentikacijske podatke, s katerimi se nato nezakonito 
prijavi v sistem. Socialni inženiring temelji na t.i. imenovanih kognitivnih odklonih 
in izkorišča reagiranje ljudi v določenih situacijah (npr. pod pritiskom). Izvajalci so-
cialnega inženiringa s pomočjo obvladovanja veščin prevzemanja identitete drugih 
ljudi lahko izjemno uspešno pridobijo pomembne podatke. Verjetno najbolj znani 
hacker, Kevin Mittnick, je slovel ravno po zmožnostih izvabljanja podatkov od ljudi. 
Pri socialnem inženiringu so lahko zelo koristna  omrežja za spletno druženje (npr. 
Facebook), kjer ljudje sami od sebe objavljajo številne osebne podatke. ki napadalcu 
omogočijo boljše poznavanje žrtve in s tem predvidevanje njenega reagiranja. 

Virusi in črvi   
 
Virusi so predstavniki škodljive kode, ki živijo znotraj datotek kot so npr. datoteke 
urejevalnika besedil Word, urejevalnika preglednic Excel in ostalih. Ob odprtju 
okužene datoteke se virus razširi in okuži ostale datoteke na računalniku.

Črvi so ravno tako samoreplicirajoči se programi, ki pa so za razliko od virusov 
nekoliko bolj inteligentni, saj znajo samodejno iskati primerne tarče za okužbo. Tako 
črvi kakor tudi virusi prinašajo s seboj breme (payload), ki jim omogoča prevzem na-
dzora nad okuženim računalnikom, brisanje datotek ali tatvino osebnih podatkov.

Bežen pregled tovrstnega področja nam pove, da se vsak teden pojavi okrog 500 
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Identiteto drugega se lahko nezakonito pridobi na podlagi dostopa do oseb-
nega dokumenta. Z namenom zaščite osebnih podatkov in s tem preventivnega 
delovanja proti kraji identitete sta bila v letu 2008 novelirana dva zakona, ki 
med drugim sedaj urejata tudi kopiranje osebnih dokumentov: Zakon o osebni 
izkaznici (ZOIzk-1) in Zakon o potnih listinah (ZPLD-1).  V predhodni ureditvi 
ni bilo kopiranje niti izrecno dovoljeno niti izrecno prepovedano. Številna pod-
jetja, pa tudi organi iz javnega sektorja, so tako kopirali osebne dokumente po 
lastnem tolmačenju zakonodaje in svojih obveznosti. Po izkušnjah Informaci-
jskega pooblaščenca iz opravljenih inšpekcijskih nadzorov se je takšna nejasna 
pravna ureditev odrazila v številnih zbirkah fotokopij osebnih dokumentov, ki 
so bile vse prepogosto neustrezno zavarovane in morda zlorabljene v druge 
namene. Fotokopija osebne izkaznice ali potnega lista namreč uživa relativno 
visoko zaupanje med ljudmi in kdor se je lahko polastil takšne fotokopije, je vsaj 
pri poslovanju na daljavo (npr. prek faksa) relativno enostavno prevzel identiteto 
nekoga drugega.

Kopiranje osebne izkaznice ali potnih listih

Kopiranje osebnih dokumentov je v skladu s tema dvema zakonoma možno 
samo v primerih, ki jih določa zakon. Ni torej dovolj, da je kopiranje predpisano 
v podzakonskem aktu ali celo v notranjih pravilih (npr. pravilniku) upravljavca, 
ne glede na to, ali gre za zasebni ali javni sektor. 
 
Zakon določa, da lahko osebne dokumente poleg njenega imetnika kopirajo 
notarji in finančne družbe, ki opravljajo finančne storitve, če jo potrebujejo za 
dokazovanje identitete državljana v konkretnem postopku. Poleg tega pa je 
kopiranje osebnih dokumentov dovoljeno še na podlagi pisne privolitve posa-
meznika. Upravljavci osebnih podatkov lahko namreč osebne dokumente kopi-
rajo tudi na podlagi pisne privolitve njihovih imetnikov. 
 
Pooblaščenec poziva, da naj upravljavci osebnih podatkov zakonsko določilo, 
da se osebna dokumenta lahko kopirata za dokazovanje identitete državljana 
v konkretnem postopku, razlagajo čim ožje. Pri tem naj ne spregledajo niti 
splošnega načela, da je kopiranje dovoljeno zgolj takrat, ko tako določa zakon, 
ki mora izrecno dovoljevati tudi kopiranje na podlagi osebne privolitve. Poleg 
tega je nujno upoštevati tudi načelo sorazmernosti, ki ga opredeljuje ZVOP-1. 

www.ip-rs.si
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Pridobivanje osebnih 
podatkov s pomočjo kopij 
osebnih dokumentov



Zakona tudi določata, da je prepovedano kopiranje kopij. ZPDL-1 dodatno 
določa, da je prepovedano hranjenje kopij potnih listin v elektronski obliki. Za-
kon torej prepoveduje kopiranje z uporabo skenerjev in podobnih naprav, ki 
kopijo zapišejo v elektronski obliki in jo shranijo na elektronski medij.

Prepoved hranjenja kopij osebne izkaznice v elektronski obliki je določal tudi 
ZOIzk-1, ki pa z Zakonom o spremembah in dopolnitvah Zakona o osebni izka-
znici (ZOIzk-1A) tovrstne prepovedi več ne določa. 
 
Imetniku osebne izkaznice zakon omogoča, da kopijo označi s svojim podpisom. 
Fotokopijo izkaznice je najbolje podpisati čez sliko izkaznice in ne ob robu foto-
kopije. 
 
Potrdilo o kopiji
 
Zakona določata tudi, da je upravljavec osebnih podatkov dolžan izdati na pod-
lagi vloge imetnika osebnega dokumenta potrdilo o kopiji. Zakona določata, da 
mora potrdilo vsebovati naslednje sestavine: 

	− namen rabe kopije in 
	− rok, za katerega upravljavec kopijo potrebuje. 

Ta v 3. členu določa, da morajo biti osebni podatki, ki se obdelujejo, ustrezni in 
po obsegu primerni glede na namene, za katere se zbirajo in nadalje obdelujejo. 
 
Oznaka na kopijah in prepoved hranjenja kopij v elektronski obliki
 
Omenjena zakona od upravljavcev osebnih podatkov, ki bodo kopirali osebne 
dokumente, izrecno zahtevata, da kopijo ustrezno označijo z opozorilom o pre-
povedi uporabe v druge namene. Zakon ne predpisuje obličnosti vsebine oznake, 
zato je ta prepuščena upravljavcem osebnih podatkov. Kljub temu Pooblaščenec 
priporoča, da upravljavci na kopijo napišejo vsaj naslednje podatke: 

	− da gre za kopijo,
	− naziv upravljavca osebnih podatkov,
	− namen fotokopiranja in 
	− pravna podlaga za fotokopiranje (npr. pisna privolitev). 

 
Žig ali vodni žig bosta morala biti postavljena na fotokopijo izkaznice ali potnega 
lista, kjer je vidna kopija oz. slika izkaznice in ne na bel rob, ki je okoli nje oz. na 
praznino lista, saj bo drugače mogoče vse ostalo odrezati in fotokopirati izkaz-
nico brez oznak upravljavca. 

 

Pooblaščenec priporoča primer oznake (žiga) na fotokopiji, kot je prikazan na zgornji foto-
grafiji.

www.ip-rs.si
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V nadaljevanju podajamo 9 nasvetov, s pomočjo katerih se lahko posameznik obvaruje 
pred krajo identitete. Zlorabo osebnih podatkov se namreč lahko prepreči z njihovim 
ustreznim zavarovanjem.

Kreditne kartice

Spremljajte promet na kreditnih karticah. Preglejte račune, preden jih plačate. Prav tako 
tiste račune, ki jih ne potrebujete nujno, odstranite iz denarnice. Ob izgubi ali kraji denar-
nice boste tako imeli veliko manj komplikacij.

Davčna številka in EMŠO

Davčno številko in EMŠO zaupajte le takrat, ko je res nujno potrebno. Marsikdo bo od vas 
zahteval tako davčno številko in EMŠO, tudi če obeh osebnih podatkov sploh ne potrebuje. 
Gre namreč za podatke, ki jih nepridipravi najpogosteje zlorabijo.

Ustrezno uničenje dokumentov

Rezalniki ali uničevalniki dokumentov niso namenjeni zgolj velikim korporacijam, vohunom 
in drugim. V kolikor rezalnika ne nameravate uporabljati, pa na ustrez-no drugačen način 
(npr. sežig) poskrbite za uničenje pomembnih dokumentov, pretečenih kreditnih kartic, 
računov, bančnih izpiskov, zdravstvenih izvidov, saj večina vsebuje vaše osebne podatke. 

Podpisovanje dokumentov

Bodite pozorni pri podpisovanju dokumentov. Podpisujte se s polnim imenom. Na vsakem 
dokumentu in računu morate imeti iste podatke. Na praznih predelih dokumentov, ki jih 
podpisujete, potegnite črto in nikoli ne podpisujte praznih strani.

Spletno nakupovanje

Se spomnite majhnega kvadratka, ki ga morate odkljukati pred nakupom, kjer potr-dite, da se 
strinjate s politiko poslovanja in hranjenjem vaših osebnih podatkov? PREBERITE JO! Ne na-
kupujte na spletnih straneh, ki takšnih pogojev ne objavljajo. Bodite pozorni na to, da spletna 
stran omogoča varno povezavo ter šifriranje podatkov.

www.ip-rs.si
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Praktični preventivni ukrepi za 
zaščito pred krajo identitete



Banka

Če ste mnenja, da utegne biti z vašim bančnim računom res nekaj narobe, potem dvignite 
slušalko in pokličite službo za pomoč uporabnikom v banki. Redno pregledujte bančne iz-
piske in bodite pozorni na morebitne neskladnosti. Če dobite elektronsko sporočilo od banke 
ali spletne trgovine, s katero ne poslujete, bo najbolje, da poročilo zbrišete brez odpiranja. 
Številna »ribiška« sporočila namreč vsebujejo viruse in vohunsko programje. 

Pošta

Nesite občutljivo pošto osebno v poslovalnico in je ne mečite v poštni nabiralnik. Ko vas dlje 
časa ni doma, se dogovorite s sosedom ali prijateljem, da vam prazni poštni nabiralnik, tako bo 
bolje, kot pa, da vaša pošta že pada iz nabiralnika.

V pisarni

Seznanite se s politiko hrambe podatkov v podjetju, kjer ste zaposleni. Pozanimajte se, kje in 
kako hranijo vaše podatke in kako ravnajo z občutljivimi podatki.

Gesla

Prvo in najpomembnejše pravilo pri računalniških geslih in PIN kodah je, da mora geslo biti 
“močno”. To pomeni, da:
•	 ne sme biti enako kot uporabniško ime,
•	 ne sme biti beseda iz slovarja,
•	 ne sme biti sestavljeno zgolj iz pogosto uporabljenih besed,
•	 ne sme biti sestavljeno iz imena, priimka, ali drugače enostavno ugotovljivega podatka 

uporabnika računalnika (npr. rojstnega datuma, imena partnerja, otrok ...),
•	 mora biti sestavljeno iz črk in številk,
•	 mora biti kar se da dolgo,
•	 mora biti geslo takšno, da si ga je lahko zapomniti, a težko uganiti.

Pri tem velja opozoriti še, da se gesla ne nosi s seboj, napisanega na dodatnem listku.

www.ip-rs.si
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10 priporočil za varna gesla

1.	 Gesla naj bodo dolga vsaj 6-7 znakov.
2.	 Vsebujejo naj alfanumerične znake (velike in male črke, simbole in številke).
3.	 Gesel ne zapisujemo na listke! Če se temu ne moremo izogniti, listkov nikakor ne 

hranimo v bližini računalnika (na monitorju, pod tipkovnico, pod telefonom, v la-
hko dosegljivih predalih ipd.)

4.	 Gesla redno menjujemo. Priporočljivo jih je menjati vsak mesec ali pa vsaj na vsake 
tri mesece.

5.	 Ne uporabljamo starih gesel in ne kombiniramo preteklih gesel z dodatnimi 
številkami (npr. janez1, janez2 itd.)

6.	 Ne uporabljamo zaporednih črk ali številk (npr. “abcdefg” ali “234567”) in ne upora-
bljamo sosednjih tipk na tipkovnici (npr. “qwertz”).

7.	 Ne uporabljamo besed, ki se nahajajo v slovarjih in ne uporabljamo gesel, ki jih je 
lahko uganiti ali njihovih običajnih kombinacij (imen hišnih ljubljenčkov, partner-
jev, otrok, avtov, registrskih številk, letnic in datumov rojstev ipd.). 

8.	 Dobro in varno geslo je takšno, ki ga vemo samo mi, obenem pa si ga je lahko 
zapomniti in ga ni potrebno nikjer zapisovati.

9.	 Kako torej sestaviti varno geslo, ki pa si ga je tudi lahko zapomniti in mi ga ni 
potrebno zapisovati? Dobro in varno geslo lahko enostavno sestavimo tako, da 
si npr. izberemo priljubljeno pesem in uporabimo recimo prve črke posamezne 
besede, npr.: Na Planincah Sončece Sije, Na Planincah Luštno Je. Če med prvim in 
drugim verzom dodamo še nekaj številk, recimo našo težo, višino ali kaj podob-
nega, kar vemo bolj ali manj samo mi, dobimo geslo, ki si ga hitro zapomnimo, 
obenem pa je precej varno: NPSS175nplj. Pri zamenjavi gesla enostavno upora-
bimo drugo pesem in drugo številko. In seveda, ne uporabite ravno te pesmice.

10.	 Še tako dobro sestavljeno geslo nam nič ne pomaga, če nasedemo na socialni 
inženiring. Gre za metodo, pri kateri se napadalec lažno izkazuje za npr. sodelav-
ca iz IT oddelka ali nekega zunanjega vzdrževalnega servisa in od vas zahteva 
dostopna gesla zaradi nekih vzdrževalnih aktivnosti, ki jih mora opraviti. Vedno 
se najprej vprašajte, ali to res potrebuje in dvakrat preverite, ali je upravičen do 
teh podatkov. Raziskave potrjujejo, da več kot polovica običajnih uporabnikov 
računalnikov nasede na različne pristope socialnega inženiringa.



Pazite se prevarantov

Ne posredujte informacij preko telefona ali elektronske pošte, še posebej, če vas je 
sogovornik kontaktiral sam. Nepridipravi se velikokrat izdajajo za uslužbence bank, 
uradnike in druge zaposlene, s katerimi bi lahko imeli običajno opravka. Preverite, ali 
gre za resnično osebo in ne prevaranta, ki vas želi opehariti.

Programska oprema

Uporabljajte protivirusno programsko opremo, ki naj bo posodobljena in nastavljena tako, 
da bo samodejno pregledovala elektronsko pošto. Uporabljajte osebni požarni zid in pro-
tivohunsko programsko opremo.
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Verjamem v cono zasebnosti.

(Hillary Clinton)



Nobenega razloga ni, ki bi nakazoval na to, da je Slovenija kakorkoli imuna na kraje identitete. 
Nenazadnje, vsake toliko časa slišimo kakšno novico v medijih, v kateri ne gre za nič drugega 
kot za klasično krajo identitete, le naslovi so pogosto drugačni (npr. »Kradel je telefonske 
impulze«). Informacijski pooblaščenec se je v praksi že srečal z nekaterimi primeri klasične 
kraje identitete.

V eni od trgovin, kjer je možno blago kupiti tudi tako, da se vam strošek nakupa obračuna pri 
mesečnem računu za telefonijo, je neznanka s ponarejenim potnim listom prevzela identiteto 
druge gospe in v njenem imenu naročila in prevzela več plazma televizorjev. Gospa, katere 
identiteta je bila ukradena, je bila osupla, ko je prejela mesečni račun, na katerem je bilo za več 
tisoč evrov dolgov za blago, ki ga ni nikoli kupila. Gospa je morala v trgovini dokazovati, da ni 
bila ona tista, ki je blago kupila in ga odnesla.

Posebna vrsta kraje identitete, ki je na pomen preverjanja identitete opozorila pred-
vsem operaterja mobilne telefonije, je bil primer, ko so neznanci za nekaj malega de-
narja prepričali brezdomca, da je sklenil naročniško razmerje pri enem od pooblaščenih 
agencij za sklepanje naročniških razmerij. Zaradi pehanja po večjem številu naročnikov so 
novo naročniško razmerje sklenili brez večjih težav, neznanci pa so s pomočjo tako prido-
bljenega telefona opravili za več tisoč evrov neplačanih klicev v tujino.

Pooblaščenec opozarja na primer kraje identitete, zaradi katerega se je pred kratkim v 
težavah znašel BBC-jev novinar, ki je obiskal Slovenijo. Pred leti mu je bil ukraden potni list 
in nato izdan novi. Zaradi ukradenega potnega lista, s katerim je bilo v tujini storjeno ka-
znivo dejanje, in neažurnega podatka v mednarodno povezanih policijskih zbirkah, je dva 
dni preživel v priporu v Ljubljani, preden mu je uspelo razjasniti, da ni nič kriv. Gre za zelo 
nazoren prikaz, kako resne in včasih tudi dolgoročne posledice ima lahko nespoštovanje 
načela točnosti in ažurnosti zbirk osebnih podatkov kot temeljnih načel varstva osebnih po-
datkov, ki bi se jih predvsem morali zavedati organi javnega sektorja. Velikokrat v današnjih 
časih slišimo argument “Saj nimam kaj skrivati, tu so moji osebni podatki, kar imejte jih!” in 
tudi evropske raziskave kažejo, da se posamezniki premalo zavedamo pomena posegov v za-
sebnost z izgovorom, da takšni posegi povečujejo varnost. A če ne zadostimo vsem kriteri-
jem oziroma načelom varstva osebnih podatkov, potem lahko “trpijo” tudi tisti, ki nimajo 
kaj skrivati. Kraje identitete so možne namreč z mnogimi vrstami osebnih dokumentov in 
osebnih podatkov, zato bodimo res previdni, kako z njimi ravnamo in kako nanje pazimo.

Se kraja osebne identitete dogaja 
tudi v Sloveniji?

www.ip-rs.si
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V novem Kazenskem zakoniku (Uradni list RS, št. 55/08; KZ-1) je kazni-
vo dejanje zlorabe osebnih podatkov določeno v 143. členu, ki določa:

1.	 Kdor uporabi osebne podatke, ki se obdelujejo na podlagi zakona, 
v neskladju z namenom njihovega zbiranja ali brez osebne privolitve 
osebe, na katero se osebni podatki nanašajo, se kaznuje z denarno 
kaznijo ali zaporom do enega leta. 

2.	 Enako se kaznuje, kdor vdre ali nepooblaščeno vstopi v računalniško 
vodeno zbirko podatkov z namenom, da bi sebi ali komu drugemu 
pridobil kakšen osebni podatek. 

3.	 Kdor na svetovnem medmrežju objavi ali omogoči drugemu ob-
javo osebnih podatkov žrtev kaznivih dejanj, žrtev kršitev pravic ali 
svoboščin, zaščitenih prič, ki se nahajajo v sodnih spisih sodnih post-
opkov, kjer po zakonu ali po odločitvi sodišča ni dovoljena prisotnost 
javnosti ali identifikacija žrtev ali zaščitenih prič ter osebnih zapisov o 
njih v zvezi s sodnim postopkom, na podlagi katerih se te osebe lahko 
določi ali so določljive, se kaznuje z zaporom do treh let. 

4.	 Kdor prevzame identiteto druge osebe in pod njenim imenom 
izkorišča njene pravice, si na njen račun pridobiva premoženjsko ko-
rist ali prizadene njeno osebno dostojanstvo, se kaznuje z zaporom od 
treh mesecev do treh let. 

5.	 Če stori dejanje iz prejšnjih odstavkov tega člena uradna oseba z zlor-
abo uradnega položaja ali uradnih pravic, se kaznuje z zaporom do 
petih let. 

6.	 Pregon iz tretjega odstavka tega člena se začne na predlog.

www.ip-rs.si
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Zloraba osebnih podatkov 
kot kaznivo dejanje
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Zavarovanje osebnih podatkov, 
kot ga določa Zakon o varstvu os-
ebnih podatkov (ZVOP-1)

V skladu z 38. členom Ustave RS je zagotovljeno varstvo osebnih podatkov ter pre-
povedana uporaba osebnih podatkov v nasprotju z namenom njihovega zbiranja. 
Zbiranje, obdelovanje, namen uporabe, nadzor in varstvo tajnosti osebnih podatkov 
določa zakon, vsakdo pa se ima pravico seznaniti z zbranimi osebnimi podatki, ki se 
nanašajo nanj ter pravico do sodnega varstva ob njihovi zlorabi. To pomeni, da je v 
skladu z Ustavo RS dovoljena tista obdelava osebnih podatkov, ki je vnaprej predvidena 
in določno opredeljena v posameznem zakonu.

ZVOP-1 kot temeljni in sistemski predpis s področja varstva osebnih podatkov v 1. 
točki 6. člena določa, da je osebni podatek katerikoli podatek, ki se nanaša na posa-
meznika, ne glede na obliko, v kateri je izražen, pri čemer je posameznik določena 
ali določljiva fizična oseba, na katero se nanaša osebni podatek. Obdelava osebnih 
podatkov pomeni v skladu s 3. točko 6. člena ZVOP-1 kakršnokoli delovanje ali niz 
delovanj, ki se izvaja v zvezi z osebnimi podatki, ki so avtomatizirano obdelani ali ki 
so pri ročni obdelavi del zbirke osebnih podatkov ali so namenjeni vključitvi v zbirko 
osebnih podatkov, zlasti zbiranje, pridobivanje, vpis, urejanje, shranjevanje, prilaga-
janje ali spreminjanje, vpogled, uporaba, razkritje s prenosom, sporočanje, širjenje ali 
drugo dajanje na razpolago, razvrstitev ali povezovanje, blokiranje, anonimiziranje, 
izbris ali uničenje. 

24. člen ZVOP-1 določa, da zavarovanje osebnih podatkov obsega organizacij-ske, 
tehnične in logično-tehnične postopke in ukrepe, s katerimi se varujejo osebni podatki, 
preprečuje slučajno ali namerno nepooblaščeno uničevanje podatkov, njihova spre-
memba ali izguba ter nepooblaščena obdelava teh podatkov tako, da se: 
1.	 varujejo prostori, oprema in sistemsko programska oprema, vključno z vhodno-izhod-

nimi enotami; 
2.	 varuje aplikativna programska oprema, s katero se obdelujejo osebni podatki; 
3.	 preprečuje nepooblaščen dostop do osebnih podatkov pri njihovem prenosu, vključno 

s prenosom po telekomunikacijskih sredstvih in omrežjih; 
4.	 zagotavlja učinkovit način blokiranja, uničenja, izbrisa ali anonimiziranja osebnih podat-

kov; 
5.	 omogoča poznejše ugotavljanje, kdaj so bili posamezni osebni podatki vneseni v zbirko 

osebnih podatkov, uporabljeni ali drugače obdelani in kdo je to storil, in sicer za ob-
dobje, ko je mogoče zakonsko varstvo pravice posameznika zaradi nedopustnega 
posredovanja ali obdelave osebnih podatkov. 

V primeru obdelave osebnih podatkov, ki so dostopni preko telekomunikacij-skega 
sredstva ali omrežja, morajo strojna, sistemska in aplikativno programska oprema 
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zagotavljati, da je obdelava osebnih podatkov v zbirkah osebnih podatkov v mejah 
pooblastil uporabnika osebnih podatkov. Postopki in ukrepi za zavarovanje osebnih 
podatkov morajo biti ustrezni glede na tveganje, ki ga predstavlja obdelava in narava 
določenih osebnih podatkov, ki se obdelujejo. Funkcionarji, zaposleni in drugi posa-
mezniki, ki opravljajo dela ali naloge pri osebah, ki obdelujejo osebne podatke, so 
dolžni varovati tajnost osebnih podatkov, s katerimi se seznanijo pri opravljanju nji-
hovih funkcij, del in nalog. Dolžnost varovanja tajnosti osebnih podatkov jih obvezuje 
tudi po prenehanju funkcije, zaposlitve, opravljanja del ali nalog ali opravljanja storitev 
pogodbene obdelave.

Dolžnost zavarovanja osebnih podatkov je določena v 25. členu ZVOP-1. Upravljavci 
osebnih podatkov in pogodbeni obdelovalci so dolžni zagotoviti zavarovanje osebnih 
podatkov na način iz 24. člena tega zakona. Upravljavci osebnih podatkov v svojih 
aktih predpišejo postopke in ukrepe za zavarovanje osebnih podatkov ter določijo 
osebe, ki so odgovorne za določene zbirke osebnih podatkov, in osebe, ki lahko 
zaradi narave njihovega dela obdelujejo določene osebne podatke.

Informacijski pooblaščenec je pripravil brošuro s praktičnimi napotki za zavarovanje 
osebnih podatkov, ki je dosegljiva na spletni strani: 

http://www.ip-rs.si/fileadmin/user_upload/Pdf/brosure/brosura.pdf

Gentelmeni drug drugemu ne berejo pošte.

(Henry L. Stimson)
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Čeprav ste s tovrstnimi prekrški in kaznivimi dejanji glede varstva osebnih podatkov 
seznanjeni, je še vedno možnost, da postanete žrtev kraje identitete. Zapomnite si 
zlasti naslednje: čeprav skrbite za varnost svojega računalnika in imate nameščena us-
trezna orodja, lahko tatovi osebnih podatkov vaše podatke ukradejo iz katere izmed 
podatkovnih zbirk podjetij, vlad, zavarovalnic ali, še preprosteje, iz vaše denarnice ali 
torbice.

V teh primerih nemudoma prijavite kršitev:
•	 vsako tatvino nemudoma prijavite policiji, banki in zavarovalnici. Če ugotovite, 

da je nekdo odprl bančni račun v vašem imenu, takoj zahtevajte zaprtje računa in 
ukrepanje organov pregona.

•	 če nekdo uporablja bančno kartico v vašem imenu, to takoj sporočite izdajateljem, 
kot so: Visa, Maestro, MasterCard, Diners, American Express itd. Ko boste 
sporočilo posredovali enemu od naštetih, bo ta takoj opozoril druge izdajatelje. 
Tovrstna opozorila bodo preprečila odpiranje lažnih računov na vaše ime v pri-
hodnje.

•	 obrnite se na Informacijskega pooblaščenca, ki bo zoper podjetje, v katerem 
so bili podatki zlorabljeni ustrezno ukrepal. Varovanje podatkovnih zbirk je 
namreč zapovedano z ZVOP-1.

Postopek po ZVOP-1

Vsak posameznik lahko pri Informacijskem pooblaščencu vloži prijavo, če 
meni, da kdo (pravna oseba zasebnega ali javnega prava) krši Zakon o varstvu 
osebnih podatkov. Informacijski pooblaščenec nato po uradni dolžnosti na 
podlagi Zakona o inšpekcijskem nadzoru izvede ustrezne inšpekcijske post-
opke.

Posameznik, ki ugotovi, da so kršene njegove pravice, določene z Zakonom o 
varstvu osebnih podatkov, lahko s tožbo zahteva sodno varstvo, dokler kršitev 
traja. Če je kršitev že prenehala, lahko posameznik vloži tožbo za ugotovitev, da 
je kršitev obstajala, če mu v zvezi s kršitvijo ni zagotovljeno drugo sodno varstvo. 
O tožbi odloča pristojno sodišče po določbah zakona o upravnem sporu, če za-
kon o varstvu osebnih podatkov ne določa drugače. Postopek s tožbo je nujen 
in prednosten, kar pomeni, da ga mora sodišče izvesti v čim krajšem možnem 
času. V tem postopku na podlagi tožbe je javnost načeloma izključena. Če je bila 
posamezniku povzročena škoda, lahko od povzročitelja zahteva odškodnino v 
skladu z zakonom.

Prijava kršitev



19

Zakon o varstvu osebnih podatkov vsebuje številne kazenske določbe, ki 
določajo globe (denarne kazni) za primere kršitev posameznih določb zakona in 
s tem vsaj posredno varujejo posameznike pred kršitvami in zlorabami njihovih 
osebnih podatkov. Pravice posameznika so neposredno ali posredno varovane 
tudi z zakonskimi določbami o inšpekcijskem nadzorstvu nad izvajanjem določb 
zakona o varstvu osebnih podatkov. Številne določbe, ki prepovedujejo takšne 
posege v posameznikovo zasebnost pa, kot že opisano, vsebuje tudi Kazenski 
zakonik.

Informacijski pooblaščenec kazensko ovadbo zaradi suma storitve kaznivega de-
janja zlorabe osebnih podatkov poda v tistih primerih, ko ugotovi, da so izpol-
njeni vsi elementi kaznivega dejanja, v ostalih primerih pa na podlagi ugotovljenih 
kršitev vodi postopek o prekršku.  

Kazenski postopek

Zloraba osebnih podatkov iz 4. odstavka 143. člena Kazenskega zakonika (kraja 
identitete) je kaznivo dejanje, ki se preganja po uradni dolžnosti. V skladu s 146. 
in 147. členom Zakona o kazenskem postopku lahko vsakdo naznani kaznivo 
dejanje zlorabe osebnih podatkov iz 4. odstavka 143. člena Kazenskega zakonika 
tako, da vloži pisno ali ustno ovadbo na pristojno državno tožilstvo ali policijo.

Uporabne povezave
Na naslednjih povezavah lahko dobite več informacij o vseh pomembnejših vidikih 
kraje identitete:

1.	 Wikipedia: http://en.wikipedia.org/wiki/Identity_theft
2.	 Moj mikro:
	 http://www.mojmikro.si/preziveti/varnost/varnost_za_telebane_kra	
	 ja_identitete
3.	 Federal Trade Commission: http://www.ftc.gov/bcp/edu/microsites/		

idtheft/
4.	 Identity Theft – Prevention and Survival: http://www.identitytheft.org/
5.	 Identity Theft UK: http://www.identity-theft.org.uk/

Zaključek
Sodobne tehnologije so v vsakdanje življenje vnesle izjemno preprostost 
obdelave podatkov, posebej tistih, ki so shranjeni v elektronski obliki. To 
pa pomeni, da so v vsakdanje življenje posameznikov vnesle tudi nevarnost, 
da je možno osebne podatke hitreje in lažje zlorabiti in jih ob pravi kombi-
naciji narediti enostavno uporabne za krajo identitete. Med prebivalci ZDA po 
nekaterih podatkih strah številka 1 niso več teroristični napadi, pač pa kraje 
identitete. Tudi prebivalci Evropske unije nismo imuni na zlorabe osebnih 
podatkov, kljub dokaj strogi zakonski ureditvi, ki se nanaša na varstvo 
osebnih podatkov. Vendar pa noben zakon ne more nadomestiti tistega, kar 
je pri varovanju osebnih podatkov najpomembnejše – zavedanja prav vsakega 
posameznika o pomembnosti lastnih osebnih podatkov. Če sami ne bomo 
poskrbeli za zadostno zavarovanje, bomo lahko kmalu postali tarče tatov 
identitete.


