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Spostovani,

prejeli smo va$ dopis, s katerim ste nam v mnenje posredovali dopolnjeno Oceno udinka v zvezi z
varstvom podatkov pri pripravi Zakona o spremembah in dopolnitvah Zakona o elektronski identifikaciji
in storitvah zaupanja (v nadaljevanju: ZEISZ-A).

* % %

1. Uvodoma

Informacijski pooblas€enec (v nadaljevanju: IP) uvodoma pojasnjuje, da je po dolocbi ¢lena 35(1)
Uredbe (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov
pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter razveljavitvi Direktive 95/46/ES
(SploSna uredba o varstvu podatkov; v nadaljevanju: Splosna uredba) ocena ucinka v zvezi z varstvom
osebnih podatkov (v nadaljevanju: ocena ucinka) potrebna, kadar ,je mozno, da bi [dejanje obdelave]
lahko povzrocil[o] veliko tveganje za pravice in svobos&ine posameznikov®. Upravljavec podatkov mora
nato oceniti tveganja za pravice in svobos¢ine posameznikov, na katere se nanaSajo osebni podatki, in
opredeliti ukrepe, predvidene za zmanjSanje navedenih tveganj na sprejemljivo raven, ter dokazati
skladnost s Splosno uredbo (€len 35(7)). Skladno s priporocili Evropskega odbora za varstvo podatkov
(v nadaljevanju: EDPB), kot so navedena v smernicah o ocenah ucinka1 velja, da ¢e je upravljavec
podatkov Stel, da so tveganja zadosti zmanjSana, se lahko glede na razlago ¢lena 36(1) SploSne uredbe
ter uvodnih izjav (84) in (94) obdelava nadaljuje brez posvetovanja z nadzornim organom.

Upravljavec podatkov se mora posvetovati z nadzornim organom vedno, kadar ne najde zadostnih
ukrepov za zmanjSanje tveganj na sprejemljivo raven (tj. so preostala tveganja Se vedno visoka).
Poleg tega se mora upravljavec posvetovati z nadzornim organom vedno, kadar je to potrebno v skladu
s pravom drzave ¢lanice in/ali kadar mora v skladu z njim pridobiti predhodno dovoljenje nadzornega
organa glede obdelave za izvajanje naloge, ki jo upravljavec izvede v javhem interesu, vkljuéno z
obdelavo v zvezi s socialno zascito in javnim zdravjem (¢len 36(5)). EDPB poudarja Se, da obveznost
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hrambe evidence ocene ucinka in njenega posodabljanja ostaja, ne glede na to, ali je glede na raven
preostalega tveganja posvetovanje z nadzornim organom potrebno ali ne.

IP pojasnjuje, da v skladu z dolo¢bo drugega odstavka 36. ¢lena SploSne uredbe nadzorni organ v roku
do osmih tednov po prejemu zahteve za posvetovanje pisno svetuje upravljavcu, kadar je ustrezno, pa
tudi obdelovalcu, in lahko uporabi katero koli pooblastilo iz Elena 58. To obdobje se lahko ob upostevanju
kompleksnosti predvidene obdelave podalja za nadaljnjih Sest tednov.

Zakon o varstvu osebnih podatkov (Uradni list RS, §t. 163/22; v nadaljevanju: ZVOP-2) v tretjem
odstavku 24. ¢lena dolo¢a, da kadar se z zakonom dolo¢a obdelava osebnih podatkov, za katero je
treba izdelati oceno u€inka, predlagatelj predlogu zakona priloZi oceno ucinka v skladu s 35. ¢lenom
Splosne uredbe. Po prouditvi ocene ucinka nadzorni organ poda mnenje glede obdelave osebnih
podatkov, glede katerega se mora predlagatelj zakona opredeliti. Kadar ocene ucinka ni treba izdelati,
predlagatelj zakona opravi samo predhodno posvetovanje z nadzornim organom v skladu s 36. ¢lenom
Splosne uredbe. Drugi odstavek 87. ¢lena ZVOP-2 dolo¢a, da mora upravljavec ali obdelovalec pred
zaCetkom povezovanja zbirk iz prvega odstavka istega ¢lena izdelati oceno ucinka po 35. ¢lenu SploSne
uredbe in se posvetovati z nadzornim organom po 36. ¢lenu SploSne uredbe.

* * %

Na podlagi informacij, ki ste nam jih posredovali, vam v nadaljevanju na podlagi to¢ke (a) ¢lena 58(3),
v povezavi s 35. in 36. ¢lenom SploSne uredbe, 5. to¢ko prvega odstavka 55. ¢lena ZVOP-2 ter 2.
¢lenom Zakona o informacijskem pooblas€encu (ZInfP; Uradni list RS, §t. 113/05, 51/07 — ZUstS-A)
posredujemo nade neobvezno mnenje v zvezi s predloZzeno oceno ucinka.

2. Pregled ocene ucinka

2.1 Splosne ugotovitve

PredloZzena ocena ucinka se nanaSa na obdelavo podatkov, katere primarni namen je prepreevanje
Zlorab ter bolj celovita in jasna dolo€itev obveznosti skrbnosti ravhanja imetnika sredstva elektronske
identifikacije ter kvalificiranega potrdila.

Z vidika varstva osebnih podatkov je pomembna zlasti vzpostavitev neposredne zakonske podlage za
evidenco pooblastil v elektronski obliki, kar v veljavni ZEISZ vpeljuje nov 46.a Clen ZEISZ. Zakonita
obdelava osebnih podatkov v tej evidenci zahteva izpolnitev pogojev, ki jih dolo¢ajo predpisi o varstvu
osebnih podatkov.

IP pojasnjuje, da gre za t.i. zakonodajno oceno ucinka (po tretiem odstavku 24. ¢len ZVOP-2) in ne
za oceno ucinka, ki jo je dolzan pripraviti upravljavec osebnih podatkov (35. ¢len Splosne uredbe), zato
je zahteve 35. ¢lena SploSne uredbe treba upostevati smiselno — €e in ko jih je primerno upostevati in
doreci Ze na ravni (priprave) zakona. IP ob tem poudarja, da je namen zakonodajnih ocen ucinka, da se
Se pred oblikovanjem dokonénega besedila ¢lenov opravi pravo€asne razmisleke o tem, kako ustrezno
upostevati temeljna nacela varstva osebnih podatkov pri dolo€anju besedila zakona. Te razmisleke (npr.
kakSne namene se zasleduje, kateri nabor osebnih podatkov je potreben, kakdne varovalke je treba
vkljugiti v zakon, ali bo Slo za povezovanje zbirk podatkov, dolocitev rokov hrambe ipd.) se opiSe v oceni
ucCinkov, le-to se poslje IP v mnenje (t.i. predhodno posvetovanje) in na podlagi mnenja IP se oblikuje
(bolj) dokonéno besedilo Elenov, ki gre lahko nato v medresorsko usklajevanje. Idealno je torej izdelava
ocene ucinka neke vrste pred-faza pred dokonénim oblikovanjem €lenov, v€asih pa razumljivo zaradi
nujnosti to poteka vzporedno s samim oblikovanjem zakonske ureditve.



Posebej IP opozarja tudi na zahteve drugega odstavka 6. clena ZVOP-2 glede sestavin, ki naj bi jih
vsebovali zakoni, ki urejajo obdelave osebnih podatkov zaradi izvajanja zakonske obveznosti, javnega
interesa ali izvajanja javne oblasti, in sicer:

»(2) Obdelava osebnih podatkov v javnem sektorju in v zasebnem sektorju je zaradi izvajanja zakonske
obveznosti, javnega interesa ali izvajanja javne oblasti v primerih iz tock c) in e) prvega odstavka ter
drugega in tretjega odstavka 6. ¢lena SploSne uredbe zakonita le, ¢e obdelavo osebnih podatkov, vrste
osebnih podatkov, ki naj se obdelujejo, kategorije posameznikov, na katere se ti osebni podatki
nanasajo, namen njihove obdelave in rok hrambe osebnih podatkov ali rok za redni pregled potrebe po
hrambi dologa zakon. Ce je mogoge, se v zakonu dologijo tudi uporabniki osebnih podatkov, posamezna
dejanja obdelave in postopki obdelave ter drugi ukrepi za zagotovitev zakonite, poStene in pregledne
obdelave.«

*kk

Predlozena ocena ucinka se nanasa na obdelavo osebnih podatkov v evidenci pooblastil v elektronski
obliki, katere upravljavec je Ministrstvo za digitalno preobrazbo RS. Namen obdelave je zagotavljanje
storitve iz Cetrte alineje 45. ¢lena ZEISZ: ustvarjanje pooblastil v elektronski obliki za identifikacijo in
avtentikacijo pooblas¢enca in njihovo uporabo v pravhem prometu.

Pregled ocene ucinka se v nadaljevanju opravi s formalnega in vsebinskega vidika.

2.2 Formalni pregled celovitosti ocene u€inka

IP je najprej pregledal predloZzeno oceno ucinka z vidika njene celovitosti smiselno skladno s sedmim
odstavkom 35. ¢lena SploSne uredbe.

IP ugotavlja, da zakonodajna ocena ucinka sledi metodologiji IP? za pripravo zakonodajnih ocen uginkov
na varstvo podatkov. IP ugotavlja tudi, da so v oceni u€inka tveganja analizirana po vseh temeljnih
nacelih varstva osebnih podatkov.

IP ugotavlja, da se s predlogom sprememb in dopolnitev Zakona o elektronski identifikaciji in storitvah
zaupanja z vidika varstva osebnih podatkov doloata dve bistveni novosti, in sicer:

1. Dolocitev zakonske podlage za vzpostavitev evidence pooblastil v elektronski obliki tako,
da se dolo¢a njenega upravljavca, nabor osebnih podatkov v evidenci in rok njihove hrambe.

2. Dolocitev zakonske podlage za povezovanje omenjene evidence preko povezovalnega
znaka davéne Stevilke s centralnim registrom prebivalstva oziroma s poslovnim registrom z
namenom preverjanja ustreznosti vnesenih podatkov.

Dopolnjena ocena ucinka sedaj vklju€uje tudi poseben del, ki se nanasa izkljuéno na povezovanje zbirk
osebnih podatkov in tako nekoliko bolj enakovredno obravnhava omenjeni dve novosti, kot je bil to primer
v prvotni oceni ucinka.

IP glede povezovanja zbirk osebnih podatkov pojasnjuje, da je ZVOP-2 je na novo uredil pogoje za
povezovanje zbirk osebnih podatkov. Tako v prvem odstavku 87. Clena dolo¢a potrebnost izrecne
zakonske podlage za dolo¢ene zbirke osebnih podatkov. Med temi zbirkami sicer ni razbrati zbirke
podatkov evidence pooblastil v elektronski obliki, vendar pa je v primeru povezovanja uradnih evidenc
ali javnih knjig glede na ustaljeno prakso v zakonu predvsem potrebno doloditi:

- povezovalni znak,
- namen povezovanja,
- upravljavca (-e) povezanih evidenc ter
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- katere podatke se iz povezane (-ih) zbirke pridobi.

IP ugotavlja, da so v predlaganih doloCbah te zahteve upostevane, ob tem pa so (delno) opisana in
ovrednotena tudi tveganja, ki se utegnejo ob tem pojaviti.

Iz predloZene ocene ucinka je razvidno, da je bilo pridobljeno pozitivho mnenje pooblasdéene osebe za
varstvo podatkov (ang. DPO), v okviru postopka javne razprave pa bodo lahko mnenja podali tudi
posamezniki oziroma predstavniki posameznikov.

2.3 Vsebinski pregled ocene uc¢inka

Pregled ocene tveganj in ukrepov za njihovo obvladovanje se izvede po temeljnih nacelih varstva
osebnih podatkov:

1. zakonitost, postenost in preglednost,
2. omejitev namena,

3. najmanjsi obseg podatkov,

4. tocnost,

5. omejitev shranjevanja,

6. celovitost in zaupnost,

7. odgovornost.

V predlozZeni oceni u€inka so tveganja obravnavana po temeljnih nacelih, kot je priporocljivo zaradi
celovitosti in konsistentnosti. Razdelitev tveganj po temeljnih nacelih pripomore k temu, da se dolo¢ena
tveganja ne zapostavijo oziroma spregledajo, prav tako velja upostevati vse zahteve in dolZnosti, ki jih
dolo¢a SploSna uredba (npr. glede evidentiranja dejavnosti, informiranja in pravic posameznikov,
pogodbene obdelave ipd.). IP v nadaljevanju zato podaja pojasnila v zvezi s posameznimi temeljnimi
naceli.

Glede ocene tveganj IP ugotavlja, da je v oceni ucinka opredeljena metodologija ocene tvegan,;.
Opredeljenih je tudi 32 tvegan;j ter ukrepi za njihovo obvladovanje. IP meni, da to kaze, da je bil opravljen
dokaj temeljit premislek, kljub temu pa predlaga, da se opravi dodaten premislek v smeri opredelitve
dodatnih tveganj z vidika razpolozljivosti, celovitosti in zaupnosti podatkov (nedelovanje informacijskega
sistema, nezmoznost dostopanja do podatkov, napaka pri prevzemu podatkov, ...) oziroma v smeri bolj
jasne in dolo¢ne ter manj sploSne opredelitve tveganj, ki se nanasajo na to nacelo. Kar nekaj tveganj se
namre¢ nanasa na npr. »nedelovanje sistema« in »napacno delovanje sistemac, kar je zelo Sirok pojem,
zato IP predlaga, da se ta tveganja dodatno specificirajo, skupaj z ukrepi za njihovo obvladovanje.
Enako velja za tveganja, ki bi lahko izhajala iz povezovanja zbirk osebnih podatkov, ki ga predvideva
tretji odstavek novega 46.a ¢lena ZEISZ. Tudi ta namrec niso dovolj dolo&no opredeljena (npr. »napacno
delovanje povezave«). IP dodaja Se, da se nekatera tveganja (npr. z vidika (ne)obvescanja
posameznikov ali z vidika uporabe podatkov za druge namene) vsekakor da zdruziti oziroma bolj enotno
opredeliti.

IP svetuje, da tveganja podrobno preucite v lu¢i navedenih pojasnil. Ob tem IP ponovno pojasnjuje, da
je ustrezna in poStena obravnava tveganj zlasti v interesu upravljavca, ki pripravlja oceno u€inka. Na ta
nacin se namrec lahko identificira nabor moznih tveganj, kar omogoc€a tudi hitro ter ustrezno izvedbo
ukrepov za odpravo ali ublazitev identificiranih tvegan;.

2.3.1  Najmanjsi obseg podatkov

Nabor podatkov je sicer dokaj jasno naveden in obsega to¢no dolo¢en nabor osebnih podatkov, ni pa
razvidno, ali je bilo za dolo¢ene podatke sprejeta odlo€itev, da se ne zbirajo.



2.3.4 Omejitev shranjevanja

Glede rokov hrambe IP meni, da bi morala ocena ucinka pojasniti tudi, ali je treba in v katerih primerih
podatke morda hraniti manj ¢asa od maksimalno doloéenega roka oziroma razloge, zakaj taka resitev
ne pride v postev.

2.3.6 Celovitost in zaupnost (informacijska varnost)

Glede zagotavljanja informacijske varnosti (celovitosti, zaupnosti in razpoloZljivosti) IP sploSno meni, da
tveganja glede varnosti v oceni ucinka niso razdelana dovolj celovito, saj informacijska varnost vkljucuje
Sirok spekter tveganj, od fiziCne varnosti, organizacijskih pomanjkljivosti do nevarnosti, ki grozijo iz
okolja.

IP meni, da bi bilo treba obravnavati zlasti tveganja zaradi neizpolnjevanja zahtev glede notranje in
zunanije sledljivosti obdelave ter nezmoznosti dostopa do podatkov ter njihove izgube oziroma unicenja.
IP meni, da bi morali podrobneje obravnavati tudi tveganje zaradi neizpolnjevanja zahtev glede
porocanja o krSitvah varnosti osebnih podatkov (33. in 34. ¢len SploSne uredbe). V kolikor bi prislo do
tovrstne krsitve, mora zavezanec zagotoviti, da se to pravoasno poroca IP v obsegu, doloenem v 33.
¢lenu Splosne uredbe. Nejasnost postopkov in odgovornosti v teh primerih prinasa tveganja za krsitev
zakonodaije, ki so lahko tudi sankcionirane oziroma imajo lahko vpliv na visino sankcije (83. ¢len Splosne
uredbe). Za obvladovanje tega tveganja so mozni ukrepi vhaprejSnja opredelitev postopka in odgovornih
oseb v internih aktih (v smislu politike upravljanja varnostnih incidentov). Sam ukrep, ki je opredeljen v
oceni u€inka glede tega, je SirSe narave in se ne nanasa neposredno na porocanje o krsitvah varnosti.

3. Zakljuéno

IP predlaga, da oceno ucinka dopolnite glede na zgoraj navedena priporo€ila.

S spostovanjem,

dr. Jelena Virant Burnik,
informacijska pooblascenka

Pripravil:
Matej Sironic,
Svetovalec pooblaséenca |

Poslati:
- naslovniku (e-posta).



		2025-02-20T13:47:55+0100
	Matej Sironič




